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CAUSA N° CH-58927-C-0000

Choele Chodl, 25 de Julio de 2024.

AUTOS Y VISTOS: Para resolver en estos autos caratulados: " SANTOS
GRACIELA LUCIA C/ BANCO PATAGONIA SA Y SUMARISIMO", EXPTE.
N° CH-58927-C-0000, de los que,

RESUL TA: Que en fecha 22/12/2020 adjunta documental y se presenta el doctor
Gustavo M. Zavala, en caracter de apoderado de la sefiora Graciela Lucia Santos, con €l
patrocinio letrado de los doctores Pablo Squadroni y Gerardo Hugo Costaguta,
iniciando accién sumarisima, en virtud de los articulos 52 y 53 de la ley de defensa del
consumidor (N° 24.240, en adelante, LDC), contra el Banco Patagonia S.A. (CUIT N°
30-67287561-3), solicitando la nulidad absoluta de la transferencia bancariay mutuo
bancario (operacion N° 6209804), la condena por dafios y |a imposicion de dafios
punitivos, mas costas.

Peticiona la condena en concepto de dafios en la suma de $265.076,10 (dafio
emergente) y $700.000 (dafio moral) y la suma de $5.000.000 en concepto de dafio
punitivo y/o en lo que en mas 0 en menos surja de la prueba a producirse en autos y €l
elevado criteriode V.S.

Asimismo, solicita se disponga, como medida cautelar innovativa -hasta tanto se
resuelva el fondo del asunto planteado en la presente demanda- el inmediato cese del
descuento/debito de la caja de ahorro de su mandante de las cuotas mensuales del
contrato del mutuo, y se abstenga de accionar judicial, o extrajudicialmente contra su
mandante (inclusion en Veraz, embargo de cuenta bancaria, etc.).

Entiende que el descuento mensual de los haberes jubilatorios -de estricta
naturaleza alimentaria e inembargable-, es una circunstancia que afectaladignidad y el
crédito de su mandante. Que la medida cautelar tiende a no acrecentar el dafio que sele
ocasiona, no agravar su situacion patrimonial considerando su caracter de jubilada en
consonancia con €l derecho constitucional a la proteccion de sus intereses econdémicos
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(art. 42 CN).

Refiere que, en efecto, el ordenamiento procesal ha previsto en el Art. 230 la
prohibicion de innovar; medida que puede ser decretada tanto para que la situacion de
hecho existente no se modifique durante el curso del juicio, como también para que no
contintie cuando esta a su comienzo.

De modo tal que persigue que alguien haga o deje de hacer algo, en sentido
contrario a representado por la situacién existente.

A fin de abonar |a procedencia de la cautelar peticionada, indica que es menester
acreditar sus extremos genéricos: la verosimilitud del derecho; el peligro en la demora;
y atono con su caracter innovador, del status quo existente al momento de la demanda,
se ha exigido demostrar la irreparabilidad del perjuicio que se alega, que constituye
requisito propio de este tipo de medidas.

Indica que |os tres extremos se encuentran acreditados en autos.

a) En cuanto alaverosimilitud del derecho, refiere que el derecho sustancia en el
cual se apoya la cautelar es contundente. La normativa invocada en su defensay su
conculcacion aparecen en forma palmaria con el mero contraste de la prueba
documental agregada, particularmente, la emanada de la propia demandada, y la
constatacion notarial que adjunta

Este extremo tiene una clara fundamentacion que surge de datos facticos y de la
normativa vigente. Dice que se advierte de los movimientos historicos bancarios de su
mandante, que su nivel de ingresosy gastos es regular y casi constante. Que su haber
jubilatorio le otorga un pasar digno, que no requiere en modo alguno en forma repentina
tomar un préstamo electronico y girar todo ese dinero més el que tenia en su cagja de
ahorro, el mismo dia, a otra cuenta que no es de su titularidad. Es decir vaciar toda su
cuenta bancaria a mediados de mes, para una persona mayor con dos hijos (uno mayor
Agustin Hughes y una menor Belén Hughes), no parece un comportamiento esperable,
sino més bien una anomalia.

Que si atodo €ello se le suma la denuncia penal y ampliacion con detalle de la
maniobra de sustraccion, las notas e intimaciones al Banco y la respuesta del Banco
Patagonia por mail o por audio de mensajeria on line, todo evidencia que su mandante
como consumidora bancaria fue victima de una doble estafa, |a de las personas que
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urdieron maniobra para sacarle dinero de su cuenta y la defraudacion moral de la
entidad bancaria en la que ella depositd dinero y confianza toda una viday que no le
brindd un mecanismo de seguridad, ni garantia de respaldo minimo a su situacion.

Sigue diciendo que €l respeto de los derechos a la consumidora minimamente se
obtiene dejando de efectuar 1os descuentos de las cuotas del mutuo cuanto menos hasta
tanto se resuelva el presente proceso. Empero no puede desadvertirse que todo esto no

€s una circunstancia aislada, sino que Graciela Lucia Santos es ante todo una
consumidora de servicios bancarios, y que por lo tanto corresponde se
enmarquen los hechos en la normativa tutelar de Defensa del Consumidor.
Que un aspecto que abona mas aun la verosimilitud del derecho, es la
propuesta de pacto que le propone el Banco Patagonia a su mandante
mediante audio de Whatsapp, pretendiendo que el dinero recuperado
($85.000 aprox.) se constituya en el resarcimiento total del dafio
provocado, en tanto, en gjercicio de un trato indigno se condiciona la
devolucion del mismo a que desista de continuar el reclamo. Es decir que
se puede advertir que el presunto reconocimiento de derecho esconde la
trampa de dgjar ala cliente de mas de veinte afos a la deriva'y pagando un
crédito no consentido.

b) En cuanto al peligro en la demora, refiere que la conculcacion de cualquier
derecho deberia ser restringida a su minima expresién; mas aun cuando ello es
violatorio de garantias constitucionales, en el caso con expresa mencion en €l art. 42 de
la CN. Pero ademas, de las razones apuntadas, median circunstancias urgentes que
autorizan ala cautelar, esto es, la afectacion del salario, ladignidad y el crédito de su
mandante. Indica que no se puede soslayar €l caracter alimentario del haber jubilatorio,
tampoco el carécter de inembargable, afectado y recortado mes a mes por |as cuotas de
un préstamo bancario nulo e ilegitimo no consentido, ni utilizado. Entiende que sblo €l
imperio jurisdiccional puede detener este debito temporalmente, de modo tal de no
colocar ala consumidora a una situacién alin peor hasta que se dirima el litigio. Ello
considerando el grado de posibilidad cierta de encontrarnos ante una maniobra
fraudulentay de una vulneracion a sistema de seguridad del banco.

En este sentido dice que corresponde sopesar el dafio que sufririan las
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demandadas si no se hicieralugar alo aqui solicitado y el de su mandante en caso que
se rechace |la medida cautelar requerida. Que de €llo, se puede colegir |a entidad del
dafo que uno u otro podrian sufrir y la procedencia de lo solicitado, en tanto, su
mandante podra ser compelida en el futuro a pagar las sumas del mutuo ante el eventual
y poco probable caso que no se hieralugar ala demanda, recuperando el banco asi las
sumas correspondientes, en cambio, su mandante sufrird un dafio personal palpable y
diario, en tanto, su jubilacién apenas cubre sus necesidades bésicas.

Entiende que en tal sentido, son operativas las hormas relativas a la funcion
preventiva del dafio, art. 1710, siguientes y concordantes del Codigo Civil y Comercial
de laNacion (en adelante, CCCN)

¢) Respecto al requisito de la irreparabilidad del perjuicio alegado, dice que la
dignidad no se repara, se protege. Que el dinero que posteriormente se reclamara es
solamente un paliativo. Que de la lectura de la presente demanda se podra observar con
claridad que €l dafio que se provoca a su mandante es mayusculo, en tanto, alafechano
cuenta con dinero suficiente para atender sus necesidades basicas, 10 cual, denota una
clara afectacion de sus derechos, por 1o cual, es claro que €l dafio que se le provocay
gue se le pudiera provocar esirreparable.

Relata que su mandante, de 60 afnos, es jubilada como docente de la
provincia de Rio Negro, en consecuencia tiene el caracter de consumidora
hipervulnerable. En su carécter de empleada de Ministerio de Educacién provincial
siempre percibio sus haberes en cuenta proporcionada por €l agente bancario del estado,
antes Banco de la Provincia de Rio Negro, luego Banco de Rio Negro y finalmente
Banco Patagonia S.A. Es decir, es clienta de dicha entidad bancaria desde €l inicio de
sus operaciones en Rio Negro.

Como consumidora siempre operd con dicha entidad bancaria en forma personal,
ya sea por caja o0 bien acercandose al cajero automatico de la sucursal de Luis Beltran
(Suc. 386) o Choele Choel (Suc.264).

Sigue diciendo que las medidas de Aislamiento Social, Preventivo y Obligatorio
(ASPO) consecuencia de la pandemia provocada por €l Covid-19, la obligd arecurrir al
sistema on line y a familiarizarse con el "homebanking" del Banco Patagonia
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(www.bancopatagonia.com.ar). Asi, en el mes de mayo del 2020 la entidad bancaria
demandada |e envia tarjeta de coordenadas a fin de poder realizar operaciones minimas,
para evitar cortes de servicios, mediante Correo Argentino. Es decir, la entidad bancaria
jamas le brindo adecuada informacion sobre el funcionamiento del sistema en
contraposicion a lo dispuesto por € art. 4 de la LDC.

A comienzos de junio de 2020 su mandante se dispone a efectuar una operacion
de pago mediante transferencias; entre ellos €l pago de cuota Colegio Sagrado Corazén
de Jesus (Salesiano) donde acude su hija, Belén Hughes, y también el servicio de gas
(Camuzzi). Ingresa al sitio web del banco www.bancopatagonia.com.ar, clikea banca
personal "e-bank", donde coloca usuario y contrasefia a fin de ingresar a su cuenta. Al
intentar realizar pagos por transferencias el sistema le pide claves de coordenadas, por
lo que ingresa las solicitadas y una ventana emergente le informa que no se podia hacer
la operacion, que faltaban coordenadas. Coloca nuevas coordenadas y sigue apareciendo
un mensaje en iguales términos, sigue insistiendo hasta que el sistema acepta la
operacion.

El dia 16 de julio de 2020 alas 20 hs. su mandante concurre al cajero automatico
de la sucursal de Luis Beltran, sita en calle Vicente Lopez y Planes a retirar dinero.
Ingresa su tarjetay pulsa para extraer dinero, ingresa el monto que necesitaba de $5.000
y el cajero indica que excede el limite, luego ingresa $3000 y le entrega la suma
solicitada (en modalidad adelanto cash).

Al pedir saldo en cajero automético, arroja resultado que su mandante poseia un
saldo negativo de tres mil pesos (-$3.000). Ello le result6 extrafio atento contaba con
dinero suficiente en su cuenta. Ante la sorpresa se dirige a su domicilio e ingresa a
"homebanking" y a su cuenta bancaria N° 264730063433-001, observando un préstamo
otorgado por valor $347.025 y, ademas, que se transfieren desde su cuenta a una cuenta
"DEBIN" la suma de $519.000; es decir, el monto del préstamo que ella nunca tomd,
mas todo el dinero que tenia en su cuenta, aproximadamente $172.000. Adjunta en
anexo resumen de cuenta bancaria con |os movimientos mencionados.

Es decir que su cuenta fue literalmente vaciada mediante transferencias a una
cuenta DEBIN.

Los $519.000 que le substrajeron, entre el préstamo y las sumas que tenia en su
cuenta, le ocasionan un dafio econdémico cuya magnitud es facilmente apreciable, en
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tanto, actualmente, mes a mes se descuentan sumas de dinero tendientes a abonar el
préstamo que nunca tomod, monto al cual se le suman intereses.

Ello, implica un dafio cuantioso al patrimonio de su mandante. Que huelgaindicar
gue no solo se esquilmaron sus ahorros sino que el perjuicio es doble ya que
mensual mente e son debitadas sumas de su cuenta sueldo tendiente a abonar los
servicios del mutuo que fue tomado a su nombre.

Agrega que ese dia también al chequear su cuenta de mail advierte un correo
electrénico de Banco Patagonia, donde se le informa gue su cuenta de mail registrada en
la entidad bancaria habia sido modificada. Que dicho mail esta dirigido a
grasantoss0@yopmail.com y a su cuenta de mail real que es grasantosS0@hotmail.com,
siendo que jamas su mandante pidié cambio de mail y por otro lado dicho dominio
"yopmail" tiene las siguientes particul aridad: es un tipo de servicio de correo e ectrénico
conocido como correo temporal, desechable, no requiere rellenar un formulario de datos
para poder ser utilizado y cualquier persona que quiera usar un correo Y OPmail lo
puede hacer de forma practicamente inmediata, 1o cual denota claramente una falla de
seguridad del sistema de Banco Patagonia.

Sigue diciendo que ante esta lamentable y sorpresiva situacion busca respuesta en
la entidad demandada, atento que se trata de una situacion generada al operar la pagina
web que el banco ofrece para operar virtualmente, considerando que dicho sitio web
contaria con medidas de seguridad que garanticen latranquilidad en |as operaciones.

Que al dia siguiente acudio a Banco Patagonia -sucursal Luis Beltran- y explica
lo acontecido, toman sus datos y no e ofrecen mayores respuestas. Es asi que el dia 17
dejulio alas 10.30 horas acude a efectuar denuncia en comisaria de Luis Beltran.

Que a partir de alli no volvio a tener accesos a sus movimientos bancarios en
forma electronica. Que, en reiteradas ocasiones retornd a banco para conocer el estado
de su reclamo y no recibié mayores comentarios. Desconoce todo |0 acontecido
referente a su reclamo. Que fue asi que ante la falta de respuestas intenta presentar una
nota el dia 14/08/2020 en la sucursal Luis Beltran y le informan que no la pueden
recibir, que si o si debe enviarla por correo electronico. Asi es que decide enviar el
correo con la nota que en prueba se detalla. EI Banco responde con un lacénico mail
rechazando €l reclamo.
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Que ante las dilaciones es que procedio a enviar carta documento CD alaentidad
bancaria en fecha 23/08/2020.

Dicha misiva, alafecha, nunca fue respondida. Jamas le han dado explicaciones,
ni informacion. Afirma gue lamentablemente, esto no solo le ha ocurrido a su mandante,
en tanto, luego de los hechos ha recibido informacion de varias personas que han
sufrido lo mismo, por lo cual, ello denota claramente que estamos ante una
importantisima falla de seguridad de la entidad bancaria.

Que el proceder desaprensivo del Banco Patagonia tampoco se alterd en la
instancia de mediacion, oportunidad ésta en la que pudo ofrecer informacion a la
clienta, contarle sobre el seguimiento del reclamo o buscar la forma de reparar €l
perjuicio gque le provoco a una clienta de largos afios. Que nada de ello ocurrid, se le
notifico la mediacién, pero jamas contest6 a la peticion.

Posteriormente, su mandante es anoticiada por parte de personal del Banco
sucursal Luis Beltrédn que se habia recuperado un monto de $85.000 de su dinero,
mediante comunicacion telefonica. No obstante ello dias después ante las consultas de
la consumidora damnificada el mismo representante le informa que para devolverle el
dinero la entidad bancaria pretendia hacer pasar dicha suma como un ofrecimiento
conciliatorio a efectos que desistiera de todo reclamo contra el banco y abonara el resto
del préstamo, circunstancia que lisay llanamente es una préctica abusiva.

Dice que en sintesis, su mandante fue objeto de una maniobra que le esquilmé la
suma de $519.000 (préstamo més saldo en cuenta), actualmente, se le debita de su haber
previsional la sumas correspondiente al pago del préstamo y sus intereses, lo cual,
diezma considerablemente sus haberes jubilatorios, resultando, exclusivo y unico
responsabl e la entidad bancaria demandada.

Que como consideraciones generales, en € presente caso se conjugan dos factores
gue inexorablemente deben ponerse de resalto. Parte de la circunstancia que en los
altimos afos se han sucedido importantes transformaciones sociales, politicas,
economicas, culturales y tecnoldgicas que han atravesaron y atraviesan las sociedades
como consecuencia de la consolidacion de la llamada "sociedad de consumo”. Que
algunas de las caracteristicas de la configuracion de la nueva sociedad que vivimos son:
produccion tecnificada y masificada, estandarizacion y despersonalizacion de las
condiciones de comercializacion de bienesy servicios. Asi, las relaciones entre quienes
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adquieren o utilizan bienes o servicios para satisfacer necesidades domésticas y quienes
proveen bienesy servicios en e mercado se dan en un marco de asimetria estructural,
caracterizada por la debilidad y vulnerabilidad de los consumidores y usuarios, algunos
de los cuales, poseen una desigualdad mayor dada su posicion frente ala tecnol ogia.

En dicho contexto, por un lado, tenemos a las entidades bancarias que han
modificado radicalmente su forma de prestar el servicio. Recuerda que hasta hace no
tanto los consumidores concurrian a banco a ser atendidos por personas humanas, el
cajero era una persona que contaba manualmente el dinero y le sellaba un comprobante
por el depdsito en su cuenta. Muchas de las tareas que antes realizaba un empleado
bancario con oficio, capacitacion, expertiz y un salario en contraprestacion a dicho
trabajo, hoy lasrealiza el cliente o usuario deficientemente informado y a merced de los
dictados de la tecnol ogia.

Hoy dicharealidad hatenido un cambio radical, la mayoria de los bancos operan
con terminales de autoservicio, la atencidn se ha despersonalizado, baste sefialar que
para depositar o extraer dinero de cuentas bancarias se recurre a una computadora
Ilamada cajero automético.

Larealidad es que existen adelantos en el sector que ha adoptado un cariz que ha
cambiado la manera en que los bancos ofrecen sus servicios, a tal punto, que
actualmente contamos con bancos gue operan exclusivamente en forma virtual (Uala,
Brubank, Banco del Sol, etc.).

Obviamente, este cambio ha provocado una significativa reduccion de costos
operativos de las entidades bancarias y, en alguna medida, también ha favorecido ala
sociedad en su conjunto que puede "concurrir" a un banco a cualquier hora, retirar
dinero, hacer un depdsito, operar de su casa, etc. En este contexto, hay personas que no
han sido favorecidos por este cambio tecnol 6gico, son aquellas de cierta edad que han
recibido la tecnologia como un agregado o imposicion en sus vidas cotidianas a
diferencia de otras generaciones que han nacido con los adelantos tecnol 6gicos de los
cuales gozamos.

Esta generacion de personas -entre las cuales se encuentra su mandante- son
denominadas como "babyboomers" (nacidos entre 1945 y 1964) dado que nacieron en
un contexto donde los adel antos tecnol 6gicos fueron laradio y latelevision, no teniendo
familiaridad con las nuevas tecnologias, ajenos ala ola digital, y que usan la misma por
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necesidad e imposicion, no por eleccion. La historiay costumbres de este grupo etario
se edifico en torno a una estructura social circunstante donde la tecnologia irrumpio a
diferencia de las otras generaciones (millennials y centennials) calificados como nativos
tecnol 0gicos.

Dentro de este marco social su mandante puede ser calificada como "analfabeta
digital", entendiéndose ello como el nivel de desconocimiento de las nuevas tecnologias
gue impide que las personas puedan acceder a la posibilidad de interactuar con dichos
recursos. No significa gue no pueda operar ciertos dispositivos electronicos, ni realizar
ciertas actividades con los mismos, sino que estas operaciones son concretas y
especificas, son aprehendidas luego de que alguien les ensefia, repitiéndolas a futuro
pero sin posibilidad de resolver situaciones que no les han sido explicadas previamente.
No mediainteraccion con los dispositivos.

Seguidamente realiza la fundamentacion juridica de su demanda diciendo que la
relacién de su mandante con el banco es un contrato al cual le son aplicables las
disposiciones relativas alos relaciones y contratos de consumo (art. 42 CN, Ley 24.240
y disposiciones pertinentes del CCyC), ello, de conformidad con lo dispuesto por €l art.
1.384 del Cdédigo Civil y Comercial de la Nacion.

Que asimismo, conforme la Carta Organica del BCRA (ley 24.144, con las
modificaciones introducidas por las leyes 24.485, 25.562, 25.780 y 26.422) se reconoce
como funcion y facultad del BCRA lade "proveer a la proteccion de los derechos de
los usuarios de servicios financieros y a la defensa de la competencia, coordinando su
actuacion con las autoridades publicas competentes en estas cuestiones”.

En funcién de dichas facultades regulatorias, €l 24 de enero de 2013, el BCRA
dicté la Com. "A" 5388, por la que se aprobaron las denominadas normas sobre
"Proteccion de usuarios de servicios financieros' contenidas en el anexo | de dicha
comunicacion.

Entre los principales derechos que la reglamentacion (punto 2.1.) les reconoce a
los consumidores, menciona: (i) A la proteccion de su seguridad e intereses
economicos; (ii) A recibir informacion adecuada y veraz acerca de los términos y
condiciones de los servicios que contraten, asi como copia de los instrumentos que
suscriban; (iii) A lalibertad de eleccion, y (iv) A condiciones de trato equitativo y
digno.
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Que por otra parte, en el marco de su facultades regulatorias, el BCRA ha dictado
varias Comunicaciones "A", entre ellas: 3336, 5091, 5990, disponiendo que las
extracciones o débitos de caja de ahorro podra efectivizarse mediante transferencia -
inclusive electrénicas- ordenes telefénicas, através de "internet”, etc., prescribiendo, en
forma taxativa que: "Las entidades deberan tener implementados mecanismos de
seguridad informética que garanticen la genuinidad de las operaciones." (1.7.3).

Asimismo, la Comunicacion A 6099 gque crea el medio de pago Débito Inmediato
(DEBIN) dispuso que: "Las funcionalidades deberan contar con un nivel de seguridad
apropiado a fin de que el cliente no se vea expuesto al uso indebido de su cuenta, se
garantice la genuinidad de las operaciones, y se genere la pertinente constancia de las
transacciones.”.

En otro de los acapites de la demanda funda su peticién de nulidad del préstamo
de $347.025 y de la transferencia de la cuenta de su mandante a la/s cuenta/s DEBIN
(seguin surge de informe bancario) de fecha 16/7/2020 por el importe de $519.000, en
tanto, su mandante jamas expreso su consentimiento paraformalizar el contrato referido
y tampoco existio un acto juridico voluntario que dispusieralas transferencias referidas.

Indica que el consentimiento puede ser definido como la declaracién de la
voluntad comun, que surge de una ofertay de una aceptacion, con aptitud para producir
obligaciones, es decir, deben concurrir los requisitos del acto voluntario (art. 260 del
CCyCN).

Sigue diciendo que en €l caso concreto, no existe declaracion de voluntad alguna
por parte de su mandante, siendo, en tal caso, €l ardid de un tercero que el banco debid
advertir.

Indica que, tal como lo indica Lorenzetti, la declaracion de voluntad, cuando se
realiza por medios electrénicos debe ser imputable al sujeto a cuya esfera de intereses
pertenecen el hardware o el software mediante la cual la misma se manifesto, siendo
claro, conforme se acreditarg, el consentimiento para tomar el crédito y realizar las
transferencias de las sumas en cgja de ahorro y las correspondientes al préstamo, no fue
emitido desde medios electronicos de su mandante.

Dice que la IP de un ordenador identifica o hace identificable a alguien, y ese
alguien se presume que es el gque esta detras de esa | P de ese ordenador. Que en tal
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sentido, la IP desde donde se efectud el pedido del préstamo y las trasferencias de
dinero no corresponden a su mandante, circunstancia que debi¢ alertar al banco al igual
gue el cambio de mail, por lo cual es claro que no existe en el caso ni un acto voluntario
expresado por su mandante ni tampoco consentimiento, en razon de ello, debe reputarse
nulo el contrato de mutuo y las transferencias efectuadas desde |la cuenta de su
mandante.

Atribuye responsabilidad al banco, diciendo que es una empresa profesional cuya
actividad especifica es la intermediacion en el crédito. Esta intermediacion se realiza
entre aguellos sujetos que necesitan hacerse de fondos y en consecuencia recurren al
banco para el otorgamiento de un préstamo -en sus diversas modalidades-, y aguellos
gue cuentan con un ahorro y deciden depositarlo en el banco, sea por razones de
seguridad o por la renta que genera o, como en el caso de su mandante, porque alli
recibe su haber jubilatorio.

Cita el art. 1390 del Cédigo Civil y Comercial de la Nacidn, que establece que
"hay depodsito de dinero cuando el depositante transfiere la propiedad al banco
depositario, quien tiene la obligacion de restituirlo en la moneda de la misma especie, a
simple requerimiento del depositante, o al vencimiento del término o del preaviso
convencionalmente previsto". Observa dos notas caracteristicas. la transferencia de la
propiedad del dinero hacia el depositario y la obligacién del banco de restituirlo "en la
moneda de la misma especie”.

Sigue diciendo que estos depdsitos son considerados operaciones pasivas de la
entidad financiera, dado que en el estado de situacion patrimonia de él serareflegjado en
una cuenta el rubro pasivo, es decir, como una deuda.

En este marco, la entidad bancaria tiene el deber de custodia. El banco, como
profesional, debe adoptar todas las diligencias propias de su actividad para cumplir con
el deber de custodia que le es impuesto sumado a las normales expectativas que el
depositante ha tenido al momento de entregarle a su cuidado sus bienes. Que la
violacion a este deber de guarda genera la responsabilidad de la entidad, |a cual es
contractual y constituye una obligacion de resultado; |a falta de cumplimiento de la
obligacién de restitucion en las condiciones pactadas importa un supuesto de
responsabilidad objetiva. La funcién de intermediacion en el crédito y la de captacion
de los ahorros, hace que pese sobre |os bancos un deber de actuar con mayor prudencia.
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Dice que el banco debid extremar las medidas necesarias para la corroboracion
adecuada de laidentidad digital, la cual, es un mapa dinamico basado en la informacion
disponible en Internet sobre una persona o marca (huella digital), asi como las
percepciones que esta informacion genera en terceros (reputacion digital).

Que en este sentido, es claro que la entidad bancaria no utiliza métodos fiables
para la identificacion de las personas que realizan operaciones, por lo cual, no se

cumpli6 el deber impuesto por el BCRA en los siguientes términos; "Las entidades
deberan tener implementados mecanismos de seguridad informatica que
garanticen la genuinidad de las operaciones.” (1.7.3).

Citajurisprudencia en apoyo a su demanda, a cuya lectura me remito en honor a
la brevedad de |a presente.

Afirmaque lajurisprudencia es tajante al sostener que el control que debe realizar
el banco antes de efectuar € pago debe consistir en un examen adecuado.

Sigue diciendo que el deber de control se engarza con el deber de seguridad, en
tanto, la entidad bancaria debe garantizar a su cliente indemnidad en todo momento de
larelacion contractual, maxime su condicion de profesional -y de empresa-. Por lo cual
debe arbitrar los medios necesarios para que sus clientes utilicen sus servicios y los
recintos con total normatividad y seguridad.

Que la posibilidad que un tercero, burle el sistema de seguridad del Banco
mientras un cliente en su privacidad navega en su homebanking Banca personal, escapa
totalmente a la esfera de conocimiento del cliente consumidor.

Ofrece prueba, solicita el beneficio de gratuidad; denuncia que se ha dado
cumplimiento a la mediacion previa obligatoria con fecha 01/07/2020; peticiona se
corravistaal Ministerio Plblico Fiscal; funda en derecho, formulareservas recursivas y
del caso federal, y culminacon €l petitorio.

- El dia 18/02/2021 se lo tiene por presentado, en el caracter invocado, con
patrocinio letrado y por constituido domicilio procesal. Se agrega la prueba documental
acompafiada y se tiene por ofrecida la restante. Se tiene por promovida la demanda, se
le asigna el tramite segun las normas del proceso sumarisimo, y se dispone conferir

traslado ala demandada.
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Se tiene presente €l beneficio de gratuidad previsto por el Art. 26 -Ultimo parrafo-
(ex Art. 53 de laley 24.240) de laLey de Defensa del Consumidor.

Atento lo solicitado y la naturaleza del derecho invocado, se hace lugar a la
medida cautelar innovativa solicitada (art. 230 del CPCyC) y se dispone el cese
inmediato de las cuotas mensuales del contrato de mutuo, y la orden de abstenerse el
demandado Banco Patagonia S.A. de accionar judicialmente y/o extrajudicialmente
contralaactora. Se dispone librar oficio atales efectosy notificar ala contraria.

- En fecha 24/02/2021 se libra oficio N° 64/21 dirigido a demandado.

- En fecha 26/02/2021 se recibe por correo electronico informe del Banco
Patagonia S.A. que es agregado al SEON €l dia 08/03/2021.

- El 21/03/2021 adjunta copia de poder general para asuntos judiciales y se
presenta el doctor Jorge A. GOmez, en caracter de apoderado del Banco Patagonia S.A.,
con su propio patrocinio letrado y el del doctor Marcos Augusto Gomez, a contestar €l
traslado de la demanda promovida por la Sefiora Graciela Lucia Santos, solicitando su
rechazo, con costas.

En cumplimiento de la cargaimpuesta por el codigo de rito, niegay desconoce en
forma general y particular todos los hechos y documentos alegados en el escrito de
demanda que no sean expresamente reconocidos.

Refiere que la actora es cliente de Banco Patagonia Sucursal Choele Choel, donde
tiene habilitada a su nombre la "Caja de Ahorro (CA) n° 264-730063433-001", en la
cual se acreditan su haber jubilatorio y otros ingresos y se registran todos |os
movimientos de fondos -créditos y débitos- relacionados con los productos y servicios
gue tiene contratados, como depdsitos, transferencias, prestamos y/o adelantos, y
débitos por compras o pagos electronicos realizados con tarjetas, pagos de servicios,
extracciones de dinero por cgjao ATM, transferencias a cuentas de terceros, etc. Dice
gue la actora se encuentra identificada como cliente Bank Total (BT) 7300633433, tiene
contratado el paquete de productos denominado "Patagonia Sueldo”, el cual incluye
varios productos y servicios financieros asociados a su cuenta "CA n°
264-730063433-001", como Tarjeta de Crédito, Tarjeta de Débito "Patagonia 24",
adelanto de fondos denominado "Patagonia Anticipo”, y el servicio de home banking
gue le permite operar en linea mediante la plataforma informética o mévil denominada
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"Patagonia e-Bank", mas otros servicios complementarios, conforme a las condiciones
generales y particulares convenidas en la "SOLICITUD DE PRODUCTOS
YSERVICIOS" suscripta el 21/12/2017 que -refiere- acompafia como prueba
documental. Que en dicha "Solicitud de Productos y Servicios' estan expresa y
claramente detallados los deberes y obligaciones a cargo de cada una de las partes, en
particular los que determinan el carécter personal del uso de las tarjetas, la
confidencialidad de los nombres de usuario y claves personales, |a prohibiciéon de
divulgacion de esos datos a terceros y las recomendaciones que debe observar € cliente
para evitar que terceros hagan uso de esas tarjetas y datos para efectuar transacciones
financieras. Que asi, las clausulas "6" y "7" de esa Solicitud (pags.15 y 16) regulan las
condiciones de uso para operar por los servicios "PATAGONIA EN LINEA" y
"PATAGONIAE-BANK" (canales electrénicos y/o telefonicos), mediante los cuales
para poder operar y concertar operaciones en las cuentas por medio de esos canales el
cliente debe contar con una clave personal y tarjeta de coordenadas (clausula 6.4), y en
la"Clausula 7.1" sobre "Especificaciones del Servicio Patagonia E-Bank y Patagonia en
Lined" expresamente establece que "LAS CLAVESPERSONALES COMO LAS PAUTAS
DE IDENTIFICACION QUE EL CLIENTE GENERE/SUMINISTRE PARA LA
UTILIZACION DE LOS CANALES TELEFONICOS Y ELECTRONICOS, DEBERAN
SER CONSERVADOS POR EL MISMO EN ESTRICTA RESERVA, QUEDANDO
ABSOLUTAMENTE PROHIBIDA SU DIVULGACION. EL BANCO NO ASUME
RESPONSABILIDAD POR LAS CONSECUENCIAS DE LA DIVULGACION DE LOS
MISMOS A TERCEROS'. Que a su vez la "Clausula 7.4" expresamente establece con
respecto al uso del servicio "Patagonia E-bank" y "Patagonia en Linea' que "EL
BANCO NO SERA RESPONSABLE BAJO NINGUN CONCEPTO DE DANOS... POR
HECHOS O ACTOSNO IMPUTABLES A AQUEL".

Que también en la misma solicitud se informa al cliente que para operar de
manera on line mediante esos servicios debera hacerlo conforme al instructivo que se
encuentra en el sitio web: www.bancopatagonia.com.ar. Las condiciones que rigen el
uso de "TARJETA DE CREDITO" (Clausulas 8 y sgts. pags.16 y sgts.) establecen que
"... CADA TARJETA ES PERSONAL E INTRANSFERIBLE, Y EL CLIENTE Y LOS
USUARIOS ADICIONALES SE OBLIGAN A NO PERMITIR SU USO POR
TERCEROS..." (Clausula 8.4), que la clave de acceso (PIN) reviste carécter confidencial
e intransferible, que el cliente se compromete a"...NO REVELARLA" y reconoce que
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"... SENDO DICHA CLAVE DE INDOLE CONFIDENCIAL, TODO USO DE LOS
SISTEMAS QUE SE HAGA CON LA MISMA SERA DE SU EXCLUSIVA
RESPONSABILIDAD Y SERAN VALIDAS LAS TRANSACCIONES QUE POR ESTE
MEDIO SE HUBIEREN PERFECCIONADO..." (Clausula 8.19 pag.19).

Que las condiciones de uso personal e intransferible de la "TARJETA DE
DEBITO Y COMPRA PATAGONIA 24" estan reguladas en las "Cléusulas 9" y
siguientes (pag. 20 y sgts), donde se especifica que es una tarjeta magnetizada
PERSONAL E INTRANSFERIBLE al igual que el codigo de identificacion "PIN" que
esde"SU EXCLUSIVO CONOCIMIENTO", y que "LA UTILIZACION DE LA CLAVE
PIN SERA EXCLUSIVA RESPONSABILIDAD DEL CLIENTE Y LO OBLIGARA
COMO S LAS OPERACIONES HUBIESEN SIDO INSTRUMENTADAS CON SU
FIRMA PERSONAL" (Clausula9.2).

Sigue diciendo que la "Cléusula 9.3" establece que "EL CLIENTE PODRA
REALIZAR DESDE CUALQUIER CAJERO AUTOMATICO (ATM) ADHERIDO A LA
RED DE CAJEROS AUTOMATICOS INTERCONECTADOS, UTILIZANDO LA
TARJETA QUE EMITIRA EL BANCO A SU FAVOR, OPERACIONES SOBRE LAS
CUENTAS DE TITULARIDAD DEL CLIENTE Y QUE EL HA SOLICITADO
AFECTAR AL SERVICIO. AS MISMO, PODRA EFECTUAR DESDE LOS EQUIPOS
DE CAPTURA ELECTRONICA (EN ADELANTE “POS’) COMPRAS Y
CONTRATACION DE SERVICIOS EN LOS ESTABLECIMIENTOS ADHERIDOS,
SOBRE LA CUENTADE SU TITULARIDAD Y QUE EL HAYA SOLICITADO
AFECTAR. EL DETALLE DE LAS TRANSACCIONES EFECTUADAS SERA
INCLUIDO EN LOS RESUMENES DE CUENTA RESPECTIVOS'.

Las clausulas siguientes establecen que el importe de las contrataciones de
servicios o retiros de dinero realizados con la Tarjeta de Débito y la clave personal
(PIN) mediante los canales electronicos disponibles seran debitados en la cuenta del
cliente (Clausulas 9.7 y 9.8) y que "LAS TRANSFERENCIAS DE FONDOS PODRAN
REALIZARSE ENTRE CUENTAS ASOCIADAS DEL MISMO CLIENTE O
DESDECUENTAS DEL CLIENTE A CUENTAS DE OTROS CLIENTES O A
CUENTAS DE TERCEROS EN OTROS BANCOS' (Cléusula 9.9 pag.21).

Que la"Clausula 9.11" expresamente establece que es obligacion del cliente que
se compromete a cumplir estrictamente la siguiente: "a) UTILIZAR EL SERVICIO EN
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FORMA PERSONAL Y ABSTENERSE DE FACILITAR LA TARJETA Y/O EL
NUMERO DE IDENTIFICACION PERSONAL (PIN) A TERCEROS'. A su vez la
"Clausula 11" da cuenta que los actores como clientes recibieron una copia completa de
la "Solicitud de Productos y Servicios' mencionada, y que también recibieron las
siguientes RECOMENDA CIONES para €l uso de cgjeros automaticos y la Tarjeta de
Débito y Compra Patagonia 24 (Clausula 11.6 pag.23 y sgts.): a) Solicitar al personal
del Banco toda la informacidon que estime necesaria acerca del uso de los cajeros
automéaticos al momento de acceder por primeravez a servicio o ante cualquier duda
gue se le presente posteriormente; b) Cambiar €l cddigo de identificacién personal o de
acceso o clave o contrasefia personal (“password”, “PIN”) asignhada por la entidad, por
uno que el usuario seleccione, €l que no debera ser su direccién personal, ni su fecha de
nacimiento u otro nimero que pueda obtenerse facilmente de documentos que se
guarden en el mismo lugar que su tarjeta; c) No divulgar el nimero de clave personal ni
escribirlo en la tarjeta magnética provista o en un papel que se guarde con €lla, ya que
dicho cddigo eslallave de ingreso a sistemay por ende a sus cuentas; d) No digitar la
clave personal en presencia de personas genas, ain cuando pretendan ayudarlo, ni
facilitar |a tarjeta magnética a terceros, ya que ella es de uso personal; €) Guardar la
tarjeta magnética en un lugar seguro y verificar periodicamente su existencia; f) No
utilizar los cajeros automaticos cuando se encuentren mensajes o situaciones de
operacion anormales; g) Al realizar una operacién de depésito, asegurarse de introducir
el sobre que contenga el efectivo o cheques conjuntamente con el primer comprobante
emitido por el cajero durante el proceso de esa transaccion, en la ranura especifica para
esafuncion, y retirar el comprobante que la maguina entregue a finalizar la operacion,
el que le servira para un eventual reclamo posterior; h) No olvidar retirar la tarjeta
magnética al finalizar las operaciones; i) Si el cgjero le retiene |la tarjeta 0 no emite el
comprobante correspondiente, comunicar de inmediato esa situacién al Banco que la
otorgd; j) En caso de extracciones cuando existieren diferencias entre el comprobante
emitido por € cajeroy el importe efectivamente retirado, comunicar esa circunstancia a
los Bancos en el que se efectud la operacion y al administrador del sistema
(BANELCO), a efectos de solucionar € problema.

Indica seguidamente que, ademéas de esas recomendaciones y medidas de
seguridad transcriptas precedentemente, Banco Patagonia informa a sus clientes de
manera precisa y clara por distintas vias sobre el cuidado y los recaudos que deben
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adoptar para prevenir que terceros utilicen sus datos y claves personales para operar en
Sus cuentas y evitar que sean victimas de fraudes u otros ilicitos, como consta en los
siguientes sitios: i) En pagina web: www.bancopatagonia.com.ar, existe informacion e
instrucciones sobre: a) Seguridad online:
"https://www.bancopatagonia.com.ar/ebank/personas/seguridad/online.php"; b)
Seguridad en Cajeros Automaticos:
"https://www.bancopatagonia.com.ar/ebank/personas/seguridad/cajeros.php”;  ¢)
Seguridad Patagonia Moaévil:  "https://www.bancopatagonia.com.ar
/ebank/personas/seguridad/patagonia-movil.php"; d) Seguridad por teléfono:
"https:.//www.bancopatagonia.com.ar/ebank/ personas/seguridad/telefono. php"; ii)
Patagonia e-bank: Al ingresar en la pagina del home banking aparecen avisos y
recomendaciones sobre las medidas de seguridad que deben adoptar |os clientes para
evitar y prevenir fraudes. iii) Resimenes de cuenta: En los resimenes de movimientos
de fondos de la cuenta se indica a cliente o usuario que no debe divulgar las clavesy el
deber de cuidado de sus datos personales. 2) Las operaciones cuestionadas no pudieron
realizarse sin utilizar los datos y claves personales de la actora que son de su
conocimiento y uso exclusivo y confidencial: Dice que los antecedentes registrados en
el sistema informéatico de Banco Patagonia demuestran que las operaciones realizadas
por home banking en la cuenta de la actora que esta cuestiona, fueron posible porque se
hicieron empleando su nombre de usuario, su clave personal y su tarjeta de
coordenadas. Esos datos son la llave de ingreso a la plataforma informatica (e-bank) y
resultan imprescindibles para poder operar por el home banking de Banco Patagonia, y
son de conocimiento exclusivo y privativo de la actora. Esos datos y claves son
confidenciales, no pueden ni deben divulgarse a terceros, solo deben utilizarlos sus
titulares, y sin ellos no es posible realizar en sus cuentas transacciones u operaciones
por home banking o cualquier otro canal electrénico.

Que en el caso de autos las operaciones cuestionadas por la actora fueron
realizadas con su nombre de usuario, su clave de acceso y su tarjeta de coordenadas, |o
cual no dgja dudas que fue la autora de esas transacciones, pues nadie que desconociera
esos datos podria haberlas realizado. Conforme surge de los registros de Banco
Patagonia esas operaciones fueron g ecutadas en la cuenta de la actora los dias 15 y
16/07/2020 mediante el siguiente iter que se detalla a continuacion: a) El dia 15/07/20 a
las 13:09 hs. seingresa por home banking desde la"1P 190.139.215.253" y se reemplaza
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el correo electronico de la actora "grasantoss0@hotmail.com” por
"grasantosb0@yopmail.com”. Pararealizar ese cambio se necesita el nombre de usuario
y la clave de la actora. b) A continuacion, alas 13:12 hs. del mismo diay desde la
misma |P 190.139.215.253, se agenda la "CBU N° 0000007900202543672740" que
corresponde a la cuenta del tercero ala cual se transferiran posteriormente los fondos.
La agenda de esa cuenta de terceros solo puede hacerse utilizando el nombre de usuario,
la clave personal y latarjeta de coordenadas de la actora. La agenda de una cuenta de
terceros recién se da de alta a las 24 horas. ¢) El dia 16/07/20 alas 13:45 hs. la actora
solicitd por home banking un préstamo personal de $350.000 que fue acreditado en su
"CA n° 264-730063433-001". Ese préstamo fue contratado por home banking desde la
"IP 181.97.157.157" paralo cual fue imprescindible ingresar el nombre de usuario y la
clave personal de la actora. d) Inmediatamente después, a las 13:48 del mismo dia
16/07/2020, se realizd en la "CA n° 264-730063433-001" |a operacion "Debin de $
519.000", por la cual se debité ese importe y se transfirié a la cuenta con "CBU
0000007900202543672740" perteneciente al tercero LEONARDO ANSELMO
AGUIRRE, CUIL 20-25436727-4, que se encuentra habilitada en la fintech UALA.

Cabe tener en cuenta que esa CBU de |a cuenta de destino habia sido agendada el
dia anterior. Esa operacion de débito y transferencia fue ejecutada desde la
"IP181.97.157.157" y para €llo se necesitd hacerlo con el nombre de usuario, la clave
personal y convalidarla mediante el ingreso del par de nimeros de la tarjeta de
coordenadas de la actora que solicita el sistema de manera aleatoria. Que
inmediatamente después de realizada esa transferencia, ésta fue notificada a la actora
mediante email a la direccion agendada en Banco Patagonia. €) A partir del reclamo
realizado por la actora su representado realizé de inmediato gestiones ante la fintech
"UALA" paraintentar blogquear el retiro de los fondos, habiendo podido rescatar solo la
suma de $84.000 que fueron acreditados en la cuenta de la actora el 04/03/2021.

Afirma gque esa secuencia demuestra que las operaciones realizadas por home
banking en la cuenta de la actora durante los dias 15 y 16/07/2020 solo pudieron ser
posibles utilizando su nombre de usuario, clave personal y Tarjeta de Coordenadas,
datos estos que son personales, confidenciales y de uso exclusivo de la accionante.

Destaca que la actora, en su afdn de querer liberarse de las consecuencias
patrimoniales de su propia negligencia e imprudenciay alavez lucrar con este proceso,
omitio deliberadamente explicar en la demanda su obrar contrario a los deberes y
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recomendaciones sobre el uso de los datos personales y claves, consistente en ingresar
latotalidad de los nimeros de su Tarjeta de Coordenadas a querer abonar por internet
la factura del servicio de gas através de "Mercado Pago” o "Pago Mis Cuentas' en los
dias previos a 17/07/2020.

Dice que la propia actora reconocio esa situacion en la denuncia realizada el
17/7/2020 en la "Unidad Policial n° 19" de la ciudad de Luis Beltran, donde
expresamente dijo: ".... hace una semana -no recuerdo fecha con exactitud- realicé
pago de servicios Gas por internet, donde no me permitia pagarlo si no ingresaba
totalidad de nimeros de coordenadas, ya que me cerraba de inmediato la pagina si no
la ingresaba, por 1o que al intentar nuevamente ingresar todos los nimeros de las
coordenadas que me solicitan pude realizar € pago de servicio antes mencionado, de
todos modos no recuerdo si fue por Mercado Pago o Pago Mis Cuentas, solo se que lo
hice por internet...". Que la declaracion transcripta demuestra la mendacidad de la
demanday los siguientes extremos gque eximen de responsabilidad a Banco Patagonia: i)
La propia actora reconocio que ingreso la totalidad de los nimeros de su Tarjeta de
Coordenadas a pagar el servicio de Gas por internet através delos sitios"MERCADO
PAGQO" 0 "PAGO MIS CUENTAS", lo cual corrobora que esa operacion que requirio
ingresar todos los numeros de la Tarjeta de Coordenadas no se hizo por el home
banking de Banco Patagonia, ni por sus sistema informaético. ii) En el resumen de
movimiento de fondos de la cuenta de la actora - CA n°® 264-730063433-001- no
aparece ningun débito pago del servicio de Gas durante los dias 01/07/2020 al
17/07/2020. Lo cua confirma que el pago de ese servicio y el ingreso de todos los
nameros de la Tarjeta de Coordenadas no se hizo por el home banking de Banco
Patagonia, ni através de ese sistema. iii) La actora ingreso todos los nUmeros de la
Tarjeta de Coordenadas operando por un sistema de internet y una plataforma
informatica ajenos a Banco Patagonia, por o que jamés debio ingresarlo. iv) Los
ultimos pagos realizados por home banking sobre la cuenta de la actora son los del
15/07/2020, lo cual demuestra que hasta entonces estuvo operando normalmente con la
plataforma informaética de Banco Patagonia.

Indica que los hechos descriptos precedentemente demuestran que la actora
incumplié los deberes, obligaciones y recomendaciones relativos a uso de los datos
personales para operar por canales electronicos, que son ... lallave deingreso a sistema
y por ende a sus cuentas" (Clausula 11 inc. c), su uso es personal e intransferible

Buscador de Fallos - Poder Judicial de Rio Negro 19/114



£
“ - . JUZGADO CIVIL, COMERCIAL Y SUCES ONES
N° 31 - CHOELE CHOEL

(Clausula9.11) y de "...exclusiva responsabilidad del clientey o obligara como si las
operaciones hubiesen sido instrumentadas con su firma personal” (Clausula9.2), y que
la divulgacién de esos datos -ingreso de todos los numeros de la Tarjeta de
Coordenadas- no se hizo por e home banking de Banco Patagonia.

Dice que esos antecedentes evidencian a priori las siguientes circunstancias que
eximen de responsabilidad a BANCO PATAGONIA: i) La actora no cumplio con las
obligaciones, deberes y recomendaciones de seguridad para operar con sus tarjetas y
claves personales a través del servicio "Patagonia en Lined" (Patagonia e-Bank), por
tratarse de datos confidenciales que solo ella conoce y puede utilizar. De ali que si esos
datos como &l nombre de usuario, la clave y los nUmeros de la Tarjeta de Coordenadas
fueron utilizados por una persona distinta es porque la actora los facilitd, entregé o
divulgo voluntaria o involuntariamente o porgue €l servicio de internet o e servidor que
utilizd o utiliza no tiene el nivel de seguridad requerido para evitar hackeos o la
sustraccion de esos datos. ii) Ese obrar antijuridico de la actora permitio las operaciones
electronicas realizadas en relacion a su cuenta los dias 16 y 17/07/2020. iii) La
realizacion de esas operaciones electronicas con €l nombre de usuario, laclave y los
numeros de la Tarjeta de Coordenadas de la actora determina que fueron realizadas con
su conformidad. El ingreso del nombre de usuario y clave personal, convalidados a su
vez con los numeros de la Tarjeta de Coordenadas, equivale a firmay es la forma
vélida, idoneay eficaz de expresar el consentimiento por internet. iv) Los antecedentes
y circunstancias de las operaciones realizadas en |la cuenta de la actora por home
banking, demuestran que no fueron por hackeo al sistema de seguridad informética de
Banco Patagonia, ni por supuestas irregularidades o deficiencias en el sistema de
identificacion de los usuarios de ese sistema. v) Esas operaciones electronicas en la
cuenta de la actora no se hicieron mediando supuestos defectos, anomalias o
irregularidades en el sistema de seguridad informatica de Banco Patagonia que la actora
ni siquiera precisa e identificay gue son francamente inexistentes. vii) No existié obrar
antijuridico de Banco Patagonia, ni existe relacion causal entre las normas y
procedimientos de seguridad que tiene implementados ese banco y el obrar negligente e
imprudente de la actora que permitio la realizacién de las operaciones cuestionadas con
su nombre de usuario, clave y tarjeta de coordenadas. En suma, las transacciones
electronicas realizadas en la cuenta de la actora con el su hombre de usuario, clave
personal y tarjeta de coordenadas, fueron con su conformidad. Esas operaciones se
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hicieron en forma directa sin mediar intentos fallidos, ni hackeos informaticos y estan
registradas en el resumen de movimientos de fondos de |a cuenta acompafnado con la
demanda.

Dice que el Cadigo Civil y Comercial (CCyC) prevé la posibilidad de formalizar
los contratos, en este caso el de préstamo, mediante instrumentos particulares firmados
o no firmados, los cuales pueden "constar en cualquier soporte” como registros
informaticos, visuales o auditivos de cosas 0 hechos y, cualquiera sea el medio
empleado, |os registros de la palabra y de informacion (arts. 286, 287 y ccdts., del

CCyC).

En ese sentido el art. 971 CCyC establece que los contratos se concluyen con la
recepcion de la aceptacion de una oferta o por la conducta de las partes que sea
suficiente para demostrar la existencia del acuerdo, mientras el art. 979 CCyC dice
"toda declaracién o acto del destinatario que revela conformidad con la oferta
constituye aceptacion”.

El art. 959 CCyC consagra €l "efecto vinculante" y obligatorio de todo contrato
validamente celebrado, y € art. 961 CCyC establece que |os contratos deben celebrarse,
interpretarse y €jecutarse de "buena fé", obligan no solo a lo que estad formalmente
expresado sino a todas las consecuencias que puedan considerarse comprendidas en
ellos.

Dice que el Banco Patagonia actu6 en concordancia con el contrato de préstamo
contraido on line con la conformidad de |a actora -expresada con el ingreso de los datos
de usuario, clave personal y nimeros de la Tarjeta de Coordenadas-, de alli que el
gjercicio que hizo de sus derechos, como cobrar las cuotas de amortizacion del préstamo
mediante débito en la cuenta, fue regular y legitimo, lo cual no constituye ilicitud ni
obrar abusivo o antijuridico de su parte (conf. arts.10, 961 y ccdts. CCyC).

Sigue diciendo que las operaciones electronicas en la cuenta de la actora
no fueron por fraude o maniobra ilicita, ni por vicios o defectos en el
sistema de seguridad informatica de Banco Patagonia: Més arriba hemos
explicado que la propia actora reconocié en su denuncia policial haber ingresado la

totalidad de los nimeros de su tarjeta de coordenadas al querer pagar €l servicio de Gas
por internet por las plataformas de "MERCADO PAGO" 0 "PAGO MIS CUENTAS',
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lo cual corrobora gue no lo hizo por e home banking de Banco Patagonia, sino por una
plataforma informatica distinta 'y ajena a ese banco. No fue a través del home banking
de Banco Patagonia ni en circunstancias de hacer uso del mismo que la actora ingreso
todos los numeros de su Tarjeta de Coordenadas, pues |0 hizo al operar por internet en
una plataforma informatica ajena a ese banco.

De dli que jamés fue victima de maniobra ilicita o fraudulenta efectuada a través
de la plataforma electronica de Banco Patagonia, ni existié violacion de su sistema de
seguridad informatica. Ademas, aclara que la plataforma informatica que tiene
implementada Banco Patagonia para que sus clientes puedan operar on line por home
banking, lared de cajeros automaticas o los medios de pagos el ectrénicos, no constituye
una cosa riesgosa pasible de causar dafos, ni carece de las medidas de seguridad
conducentes para neutralizar o disminuir los posibles fraudes electronicos. De todo el
relato realizado por la actora, no surge que las operaciones electronicas cuestionadas
hayan sido realizadas en circunstancias y condiciones gque las hagan aparecer como
irregulares o sospechosas como para disparar |os blogqueos o alertas previstos para ese
tipo de operaciones irregulares. Al punto que la contraparte dedico toda la demanda a
realizar consideraciones dogmaticas, inexactas y genéricas pero omitié precisar cuales
son en concreto lasfallas o defectos que le atribuye al sistema de seguridad informatico
de Banco Patagonia, en qué consiste lailicitud o antijuridicidad que le atribuye. Sigue
diciendo que la actora no se hace cargo de su propio accionar negligente y mendaz,
como es haber omitido explicar en su demanda que ingreso todos |os nimeros de su
tarjeta de coordenadas al querer pagar el servicio de Gas por una plataforma de pago
gena a Banco Patagonia como es "MERCADO PAGO" o0 "PAGO MIS CUENTAS".
Cualquier persona que es cliente de un banco, por mas analfabeta o ignorante digital que
sea-lo cual no es el caso de la actora- sabe que para utilizar |a plataforma de e-bank (de
cualquier entidad bancaria) debe ingresar una serie de datos personales que son
confidenciales, pues no sblo se necesita el documento nacional de identidad (dato que
podria tener cierta publicidad) sino que son indispensables los nombres de “usuario”, la
“clave’ y el par de nUmeros de la Tarjeta de Coordenadas que genera el sistema de
manera aleatoria y automatica. Estos datos de la tarjeta de coordenadas son
imprescindibles para convalidar y efectivizar las transferencias de fondos a cuentas de
terceros. Todos esos datos son confidenciales del cliente y tiene prohibido divulgarlos.
Estos datos no son menores, ni irrelevantes, pues el sistema e- bank o home banking no
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pueden operarse Si No cuenta con toda esa informacion que es de carécter confidencial y
gue solo la posee el usuario. Ademéas de las condiciones de uso del servicio "Patagonia
en Linea" previstas en la "Solicitud de Productos y Servicios" que se ofrece como
prueba, |as cuales fueron transcriptas mas arriba, su representado Banco Patagonia lleva
adelante una amplia e intensa camparia de informacion y publicidad donde le recuerda a
su clientela que no debe hacer publicos esos datos confidenciales, ni divulgarlos. Que
no obstante, cabe tener en cuenta que aun prescindiendo de esainformacion nadie en la
actualidad por mas ignorante que sea puede desconocer que la tarjeta de débito, el
nombre de usuario, las claves personales y |os datos de |a tarjeta de coordenadas son de
uso confidencial de su titular e intransferibles, por lo que no deben facilitarse, ni
divulgarse a terceros. De alli que no se puede pretender responsabilizar a Banco
Patagonia si fue la misma actora quien entregd |os nUmeros de su tarjeta de coordenadas
en las circunstancias y oportunidad explicadas mas arriba. Que esta claro que la actora
actud en forma negligente pues viol 6 la obligacion de seguridad que le prohibia actuar
de esa manera, lo cual permitié que se realicen en su cuenta las transacciones
financieras cuestionadas. Por otra parte, la condicion de consumidor no opera como un
factor de condena automatica (de ningun modo podria ser asi) para el proveedor, ni
exime a consumidor de las responsabilidades derivadas de sus propios actos. Que en
esas circunstancias, mal puede atribuirse responsabilidad a Banco Patagonia por las
consecuencias del propio obrar antijuridico de la actora consistente en haber
suministrado todos |os nimeros de |a tarjeta de coordenadas al querer realizar pagos una
plataforma gjena a home banking de Banco Patagonia.

Reitera que en definitiva, las operaciones realizadas en la cuenta de la actora
mediante el home banking de Banco Patagonia son de responsabilidad exclusiva de
aguella por las siguientes razones: i) No existe otro medio o posibilidad de realizar esas
operaciones por medio de la banca electrénica si no se posee la clave, el nombre de
usuario y latarjeta de coordenadas. Ademéas se requiere el uso de la Tarjeta de Débito
del titular de la cuenta cuando se hacen desde lared de ATM. ii) En casos como el de
autos donde las transacciones electronicas se hicieron utilizando el nombre de usuario,
laclave y los nimeros de la Tarjeta de Coordenadas de la actora, no es posible presumir
gue se trate de una situacion irregular, ni de operaciones sospechosas, por el contrario se
presume laintervencion personal del propio cliente. iii) La presuncion de legitimidad de
esas operaciones generadas con el nombre de usuario, la clave y Tarjeta de Coordenadas
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no puede ser desvirtuada por los simples dichos de la actora. Cabe sefialar que los
sistemas informéticos utilizados por su mandante son similares a los que emplean las
demas entidades bancarias del sistema financiero Argentino y gque retne la seguridad
razonablemente esperable y exigible para este tipo de sistemay servicios, Sin embargo,
todo sistema requiere que los clientes cumplan con las obligaciones basicas y conocidas
por todos ellos, como son el uso personal y exclusivo de los datos personalesy la no
divulgaciéon del nombre de usuario, las claves y nUmeros de la tarjeta de coordenadas.
Sobreabundan en este aspecto las indicaciones y recomendaciones de no divulgar esa
informacion confidencial. En definitiva, las operaciones electronicas realizadas |os dias
16y 17/07/2020 en la cuenta de la actora por €l home banking de Banco Patagonia, no
fueron mediante la comision de algun delito o maniobra informética perpetrada o
facilitada por ese banco este facilitd por accion u omision laforma en que efectivamente
se hicieron.

Reitera que la realizacion de esas operaciones requieren por 1o menos dos (2)
medidas de seguridad, como son: nombre de usuario y clave de acceso o contrasefia (Pl
) personal.

Ademas, se necesitan ingresar otras medidas de seguridad para realizar
"transferencias de fondos" a cuenta de terceros, como €l ingreso del par de nUmeros de
la tarjeta de coordenadas que genera el sistema de manera aleatoria, también la
utilizacion de clave Token, todos estos son datos personales del actor.

Que estas medidas de seguridad o cualquier otra no acanzan cuando el accionar
culposo o0 negligente del cliente permite que las mismas se vulneren.

Todas las operaciones de movimientos de fondos a través de los canales
electronicos de BANCO PATAGONIA requieren doble factor de seguridad. Estos
dependen de los canales elegidos para las operaciones, asi cuando se hacen através de
ATM serequiere Tarjeta de Débito del usuario, la Clave personal de acceso y la clave
Token, y en las transacciones por de Home Banking se debe ingresar el nombre de
usuario, la clave alfa numéricay los pares de numeros de la Tarjeta de Coordenadas o
clave Token.

Todas las claves y tarjetas son de uso exclusivo e intransferibles de los clientes.
Esas medidas permiten apreciar que fue la actora quién accedié al home banking
mediante el ingreso de sus claves y cargando las coordenadas requeridas para realizar
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las operaciones que se hicieron en su cuentalos dias 16 y 17/07/2020 o en su defecto las
hizo un tercero con esos datos que fueron suministrados por la propia accionante. Todas
esas medidas de seguridad son ineficaces cuando es el propio cliente quien las divulga,
facilita o suministraaun tercero.

El Banco Patagonia por varias vias, e incluso en su sitio web, informa a sus
clientes y usuarios las medidas de seguridad que deben observar y para“evitar fraudes”,
donde se detallan las “RECOMENDACIONES PARA RECONOCER LOS FRAUDES
MAS COMUNES RELACIONADOS CON CANALES DE INGENIERIA SOCIAL".
Alli se explica que la ingenieria social se basa en la interaccion humana y esta
impulsada por personas que usan el engafio con €l fin de obtener informacion a través
de la manipulacién psicoldgica, por gemplo, para realizar fraudes u obtener acceso
ilegitimo a informacién sensible de clientes bancarios. En esas recomendaciones el
Banco explica los principales supuestos y formas que tienen los “defraudadores’ para
ponerse en contacto con |os usuarios de servicios financieros.

Que el Banco Patagonia también informa a sus clientes en su web las
“RECOMENDACIONES PARA MANTENER PROTEGIDA TU PC Y GENERAR
CONTRASENAS QUE PERMITAN OPERAR MAS SEGURO ONLINE”. Por su
parte, el BCRA en su propia pagina de Internet posee recomendaciones de similar tenor.
Ademés emite en forma constante avisos en pos de la seguridad en la utilizacién de
estas herramientas de seguridad (se envian mail informativos, banners en la pagina de
banco, etc). Inclusive en el plastico de la Tarjeta de Coordenadas figuran impresas las
siguientes recomendaciones de seguridad para su uso: "Nunca se solicitara todas las
coordenadas juntas - No preste su tarjeta ni divulgue su contenido a terceros.
Manténgala en un lugar seguro. Solo utilicela en los canales informados por Banco
Patagonia. Lo expuesto demuestra que las operaciones electronicas cuestionadas solo
pudieron realizarse con la participacion necesaria de la actora, aun mediando culpa,
negligencia o dolo de su parte. Cabe tener en cuenta que la condicion de consumidor de
la actora no la exime de las consecuencias juridicas y patrimoniales de su propiatorpeza
ni de las derivadas del incumplimiento de los deberes y obligaciones de seguridad a su
cargo, pues el derecho de consumidores y usuarios tiene por finalidad actuar como
corrector de la desigualdad estructural que éstos padecen en el mercado y ho como un
régimen de impunidad por las consecuencias de sus propio obrar antijuridico.

De dli que debe evitarse que se sobrepase esa finalidad para gque no se produzca
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un nuevo desequilibrio esta vez en perjuicio de su mandante. El criterio de legitimidad
muestra un cercano parentesco con otros principios conocidos, como los de buenafe en
el gjercicio de los derechosy la prohibicion del abuso del derecho. Lo que se trata es de
colocar al usuario en un plano de equilibrio, pero no de situar al comerciante en una
posicion de inferioridad que posibilite abusos, esta vez por parte del usuario (conf.
Farina, Juan M., Defensa del consumidor y del usuario, nim. 12, pag. 20, ed. Astrea,
Buenos Aires, 1994; Martinez Aguirre y Aldaz, en Bercovitz, Rodriguez Cano y Salas,
Comentarios a la ley general para defensa de los consumidores y usuarios, pags. 53 y
54.).

Ahora bien, mas alla que la actora pretenda imputar responsabilidad al banco por
via de alegar supuestas fallas de seguridad, lo cierto es que no es posible operar en la
plataforma e-bank y realizar |as operaciones que nos ocupan sin contar con el nombre
de usuario, las claves y la tarjeta de coordenadas, por |o que tales operaciones fueron
realizadas por la actora, son de su autoria, por 10 que sus consecuencias juridicas y
patrimoniales le son a ellaimputables exclusivamente. En ese sentido, reitera que yerra
la actora cuando sostiene que esla"IP" del ordenador es la que determina la autoria de
las operaciones o actos electronicos realizados en linea por o con €l mismo. Ello es asi
debido ala"IP" es un protocolo de comunicaciones que sirve solo para identificar el
ordenador utilizado pero no determina la autoria de los actos que se realizan o general
por su intermedio, mas aun cuando es0S actos u operaciones requieren
indefectiblemente para su materializacion la utilizacion de datos personales y
confidenciales como el "nombre de usuario”, la "contrasefia o clave" y el par de
numeros de la "tarjeta de coordenadas’. Tan es asi que la actora como cualquier usuario
o cliente de Banco Patagonia u otro banco del sistema financiero nacional o
internacional pueden operar electronicamente desde cualquier servidor y la autoria de
las operaciones que realicen en sus cuentas no depende de que el servidor sea propio,
sino que se hayan ejecutados ingresando |os datos personales mencionados. Sin esos
datos las operaciones realizadas en |a cuenta de la actora no habrian sido posibles.

El planteo pregonado por la actora de querer atribuir la autoria de las operaciones
electrénicas al propietario o titular del ordenador desde cuya IP se hicieron es
francamente absurdo, porque implicaria gue solo se podrian imputar como autoria de los
clientes o usuarios las operaciones realizadas en sus cuentas desde servidores propios.
Es un absurdo sostener unatesis de ese tipo porque la autoria de los actos, operacionesy
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transacciones electronicas realizados por home banking o cualquier otro canal
electronico esta determinada por el nombre de usuario, la clave alfanuméricao PIN y la
tarjeta de coordenadas utilizados. De lo contrario los clientes bancarios o usuarios de
servicios electrénicos solo podrian operar atraves de las | P de sus ordenadores propios,
paralo cual deberian previamente denunciar esos datos en los bancos donde tienen sus
cuentas asi estos habilitan Unicamente a esas |P, bloqueando asi |a posibilidad que
puedan hacerlo desde otro servidor.

En cuanto al encuadre de la responsabilidad civil reclamada, observa que debe
serlo en el ambito de la responsabilidad subjetiva'y no en la objetiva, por lo que la
actora debe acreditar todos y cada uno de los presupuestos necesarios para poder
responsabilizar a su representado, como son la existencia de obrar antijuridico atitulo
de culpa o dolo, la existencia de dafio y relacion causal adecuada. A o dicho debe
sumarse que si las transacciones electronicas se hicieron y fueron posible porque se
utilizaron correctamente todos los datos confidenciales de la actora, sin intentos previos
fallidos, mal puede esta pretender liberarse de las consecuencias patrimoniales de su
propio obrar (art.1729 CCyC), de lo contrario en el caso de autos se estaria
convalidando un enriquecimiento ilegitimo a expensas de su propio accionar
antijuridico lo cual seriafrancamente absurdo. Fue por esas razones y antecedentes que
su representado rechazd en el @mbito extrajudicial el reclamo de la actora, conforme
fuera explicitado en la Carta Documento OCA n° CDJ0048016-5 de fecha 18/12/2020
despachada €l 22/12/2020 por Banco Patagonia.

Dice que en concreto, Banco Patagonia no actud en violacién a la ley, ni
incumpli6 obligacién de seguridad o de cualquier otro tipo: no hay relacion de
causalidad entre los hechos denunciados y el obrar o actividad de su mandante. Y
finalmente, no se encuentra acreditado que la actora haya padecido dafios resarcibles
provocados por su mandante.

Seguidamente en el acapite V reitera el régimen de responsabilidad que entiende
aplicable al presente, esto es el subjetivo, que requiere la existencia de los siguientes
presupuestos. a) obrar culposo o doloso; b) dafio cierto; c) relacion de causalidad
adecuada, y d) imputabilidad moral del acto y el resultado, citando jurisprudencia en
apoyo a su postulado.

Dice que no basta para responsabilizar a su representado la existencia de error o
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desacierto en su actuacion, pues debe inexorablemente acreditarse cual fue el perjuicio
real y concreto sufrido por el actor como consecuencia de ese obrar. Y €l error para ser
fuente de resarcimiento debe consistir necesariamente en una equivocacion relevante,
con consecuencias patrimonial es trascendentes.

Funda en derecho; ofrece pruebay peticiona.

- En fecha 22/03/2021 el doctor Gustavo M. Zavala, se presenta con €l patrocinio
letrado del Dr. Gerardo Hugo Costaguta, y solicita se disponga la inmediata restitucion
de los fondos de préstamo descontado de |a cuenta bancaria 264-730063433-001, y se
intime a la demandada a hacer efectivala medida dispuestay evitar nuevos descuentos,
bajo apercibimiento de aplicar astreintes e informar a Banco Central a fin de que le
imponga multa.

Informa que no obstante haber notificado el oficio que ordena hacer efectiva
medida innovativa y detener los descuentos de crédito, conforme surge de mail que
acompafia, y la nota remitida por Banco Patagonia en la que expresa haber tomado
conocimiento de la medida, en el mes de marzo en curso, el Banco Patagonia procedi
nuevamente a descontar el crédito (ver resumen fecha 12/03/2021 amort prestamos),
desconociendo laorden judicia en continuidad del perjuicio alaconsumidora.

- El dia 12/04/2021 se tiene por presentado, parte, en el carécter invocado, con
patrocinio letrado y domicilio procesal constituido.

Se tiene por contestado el traslado en tiempo y formay por ofrecida prueba. De la
documental y lo manifestado se dispone conferir traslado.

Se agrega la documental acompafiada por el doctor Gustavo Martin Zavalay se
dispone, en virtud de lamisma, y en tanto hasta ese momento, el Banco Patagonia S.A.
no ha dado cumplimiento a la orden dispuesta en la providencia de fecha 18/02/2021,
diligenciada mediante oficio N° 64/21, en cuanto al cese inmediato del las cuotas
mensuales del contrato de mutuo y la abstencidn por su parte de accionar judicial y/o
extrgjudicialmente contra la actora, ante el pedido formulado y lo dispuesto por € art.
804 del Cddigo Civil y Comercial de la Nacién, imponer astreintes, a partir del dia
siguiente ala notificacion, en la suma de $5.000 diarios, medida que se mantendra hasta
el efectivo cumplimiento de lo requerido o bien hasta tanto el Tribunal disponga lo
contrario.
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- El dia 15/04/2021 el Dr. Gomez informa que el dia 14/04/2021, el Banco
Patagonia dejo sin efecto |os débitos realizados en la cuenta de la actora por las cuotas
de los meses de Marzo ($22.104,67) y Abril 2021 ($24.261,60) correspondientes al
préstamo cuestionado, y en la misma fecha acreditd en dicha cuenta la suma total
debitada de $46.366,36 bajo €l item "Devolucion Pago". Explica que los débitos de las
cuotas mencionadas se debieron a un inconveniente operativo en laimplementacion del
"stop debit" que ya fue solucionado y dado de alta en el sistema. En funcion de lo
expuesto, hace saber que su representada ha dado cumplimiento con la medida cautelar
ordenada el 07/02/2021, notificada por oficio de fecha 24/02/2021.

El 26/04/2021 el Dr. Zavaa contesta €l traslado de |a contestacion de demanda de
Banco Patagonia.

Rechaza y niega en forma general y particular todo |o expresado por la
demandada en €l libelo de contestacion.

- El 04/05/2021 se tiene presente |lo manifestado por el Dr. Gémez respecto del
cumplimiento de la medida cautelar innovativa dispuesta en Autosy larestitucion de los
fondos descontados en concepto de préstamo. De la presentacion, se dispone conferir
traslado ala actora. Asi mismo se tiene por contestado €l traslado efectuado por €l Dr.
Zavaa.

- El dia 19/05/2021 el Dr. Gustavo M. Zavala, informa que no obstante |la
notificacion de la medida cautelar al demandado, en el mes en curso, el Banco
Patagonia procedio nuevamente a descontar €l crédito (ver resumen fecha 10/05/2021,
columna débito, concepto amort prestamos), dos cuotas por sumas de $23.889,81 y
$24.377,75 respectivamente, desconociendo orden judicial y en continuidad del
perjuicio a la consumidora. Adjunta copia de resumen de cuenta de la actora de
homebanking. Solicita se ordene ala entidad, |a inmediata restitucion de los fondos del
préstamo descontado de la cuenta bancaria 264-730063433-001, y se imponga a la
demandada el valor de las astreintes ya reguladas hasta la efectiva restitucion del dinero,
asi como informar a Banco Central (BCRA) afin de que le imponga multa.

- El 02/06/2021 se agrega la copia del resumen de cuenta de la actora, mail e
informe acompafado. Se tiene presente lo manifestado por €l Dr. Zavalay se dispone
conferir traslado.
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- EI 09/06/2021 el Dr. Gomez contesta el traslado. Hace saber que los débitos
realizados en la cuenta de la actora el 10/05/2021 por $23.889,81 y $24.377,75 fueron
por un error operativo de la Sucursal, que registraba como incumplido el préstamo
obtenido por la actora. Que ese error fue subsanado por Banco Patagonia el dia
04/06/2021, mediante el reversado de esos débitos y la acreditacion de sus importes de
$23.889,81 y $24.377,75 en la cuenta de la actora, tal como se acredita con la copia del
estado de movimientos de fondos que se copia en el escrito. En funcion de lo expuesto,
solicita se tenga por contestado el traslado ordenado el 02/06/202 y por subsanado el
error informado mediante el reversado de los débitos cuyos importes fueron a
acreditados en la cuenta el 04/06/2021.

- El 24/06/2021 se tiene por contestado el traslado por parte de la demandada en
tiempo y forma. Se tiene presente lo manifestado e informado. Se dispone hacer saber.

- El dia 26/07/2021 €l Dr. Zavala, solicita se agregue como documento nuevo con
fecha posterior a incoar demanda, comunicacién A 7319 de Banco Central de la
Republica Argentina, REF Circular Runor 1-11681, Asunto Requisitos minimos de
gestion, implementacion y control de los riesgos asociados con tecnologia informatica,
sistemas de informacion y recursos asociados para las entidades financiera, cuya copia
adjunta. Solicita se agregue como documento posterior y se de vista a la demandada,
atento que la circular data de fecha 01/07/2021, de lo que se colige que es una
normativa posterior ala demanda, en consonancia con los previsto en e Art. 335y 365
CPCCRN y cuyo contenido refiere alos hechos en debate en autos.

- El 11/08/2021 se agrega la documental acompaiada por el doctor Gustavo
Martin Zavala el dia 26/07/2021 (art. 335y 365 del CPCyC) y de la misma se dispone
conferir traslado.

- El 30/08/2021 el Dr. Zavala solicita se tenga por ofrecido el documento
presentado y atento al estado de autos se deinicio ala etapa probatoriay sefije fechade
audiencia preliminar.

- El 13/09/2021 atento lo solicitado por |la parte actora y el estado de autos,
existiendo hechos controvertidos, se recibe la presente causa a prueba. Se dispone la
celebracion de audiencia atales fines.

- El dia01/10/2021 €l Dr. Zavala presenta como hecho nuevo, posterior aincoada
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la demanda, la Comunicacion 7370 de BCRA, sobre control de riesgos de tecnologia
informética. Solicita, atento la circular data del dia 24/09/2021, de conformidad con
arts. 335 y 365 CPCCR, cuyo contenido refiere a los hechos en debate en estas
actuaciones, se lo tenga presentado como hecho posterior.

Dice que entre otras cosas, controla que |os puntos de contacto indicados por el
usuario de entidades financieras no hayan sido modificados recientemente.

- El 21/10/2021 se agrega la documental acompafiada por el Dr. Zavalay del
hecho nuevo y documental, se dispone conferir traslado.

- El 29/10/2021 se celebra la audiencia dispuesta a los fines del art. 361 del
CPCyC.
- El 19/11/2021 no habiendo mediado oposicion de la demandada, se tiene

presente la documental agregada por la actora en fecha 01/10/2021. Asimismo se provee
la prueba ofrecida por |las partes.

- El dia 02/02/2022 OCA presenta informes en formato papel.
- En fecha 14/03/2022 el BCRA contesta oficio por correo electrénico.

- En fecha 28/03/2022 el Dr. Gomez desiste de la prueba pericial caligrafica
ofrecida por su parte.

- El dia 13/10/2022 el Dr. Gomez acomparia la pericia informética el aborada por
el perito Lic. Mario Daniel Coan en el expediente "SANTOS, GRACIELA LUCIA ¢/
BANCO PATAGONIA S.A JOFICIOS LEY 22.172 (Expte.COM 000313/2022)", en
tramite ante el Juzgado Nacional en lo Comercial N° 18, Secretaria N° 35, de la Ciudad
Auténoma de Buenos Aires, y las aclaraciones brindadas por el perito sobre dicho
informe.

- El 24/10/2022 se agrega |la periciainformética elaborada por €l perito Lic. Mario
Daniel Coan, y de la misma, conforme lo dispone el Art. 473 del CPCC, se da traslado
Ministerio Legis.

- El dia 25/10/2022 el perito en informética, consultor técnico de la parte
actora, Aldo Fabian Capitan, presenta lalabor pericial encomendada.

- El dia 28/10/2022 el doctor Gustavo M. Zavala -apoderado de la actora-,
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impugna la periciainformatica realizada por €l perito Mario Daniel Coan.

- El 01/11/2022 se agrega y se tiene presente el informe presentado por el
consultor técnico de la parte actora, perito Capitan y se tiene por impugnada la pericia
informética por la parte actora. De laimpugnacion de dispone dar traslado al perito Lic.
Mario Daniel Coan mediante cédula.

- El dia 07/09/2023 se celebra la audiencia dispuesta a los fines del Art. 368 del
CPCyC. Se reciben las declaraciones testimoniales ofrecidas por la parte actora,
respecto de Alicia Cristina Micoli y de Silvia Liliana Honoria Carrera, todo lo cual
queda registrado en soporte audiovisual.

- En fecha 13/12/2023 |a actora acompafia informe del Ministerio Publico Fiscal
de Fiscalia de Choele Choel.

- El dia 20/12/2023 |a Fiscalia Descentralizada de Choele Choel informa por
correo electronico que envia por We-transfer copia integra digitalizada del legajo N°
M PF-CH-01345-2020.

- En fecha 20/12/2023 |a actora acompafia archivo con la causa penal caratulada
"SANTOS LUCIA GRACIELA C/NN S/ESTAFA", LEGAJO N°
MPFCH-01345-2020.

Atento el estado de autos, solicita la clausura de |a etapa de pruebay se pongan
autos en préstamo para alegar.

- El 06/02/024 se la clausura del término probatorio, y se dispone que firme se
pongan los autos a disposicion de los letrados conforme 486 -inc. 5°- del CPCyC.

- El dia 05/03/2024 |a actora presenta alegato.

- El 13/03/2024 se dispone el cese de la reserva del alegato presentado por la
parte actoray el pase de los autos paraDICTAR SENTENCIA.

CONSIDERANDO: I.- Que han sido puestas las presentes actuaciones a

despacho de la suscripta a efectos de dictar Sentencia Definitiva que dirima la
controversia ventilada por |as partes, la que tratdndose de una relacion de consumo en
los términos de la Ley N° 24.240 de Defensa del Consumidor (en adelante LDC); ha
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sido expuesta a través del detalle pormenorizado de los hechos, en el apartado
precedente.

"El sistema financiero estructura gran parte de las actividades de una economia
de mercado. El desarrollo tecnol6gico de las ultimas décadas posibilitd a las entidades
bancarias abarcar un nimero constantemente creciente de usuarios; su penetracion
alcanza a todos los sectores de la economia formal, aln a grupos no bancarizados
tiempo atrés, como los de los asalariados y los jubilados. Se suma a ello que la
expansion de la sociedad de consumo lleva a que determinadas oper aciones bancarias,
como las de crédito, pasen a tener un rol importante en la planificacion de las
economias personales y familiares. Tales factores ponen de manifiesto la importancia
de unaregulacién clara en la materia, asi como de politicas de Estado que posibiliten a
las personas confiar en las entidades financieras. Las entidades financieras realizan
numerosas operaciones, que exceden las contenidas en este capitulo (g. tarjeta de
crédito, leasing, fideicomiso, etc.); pero la creacion de un subsistema normativo
especifico para la materia, que se realiza en este Codigo, constituye un importante
avance para la adecuada regulacion y proteccion de los derechos de las personas que
transitan por el amplio territorio de la actividad social, juridica y econdmica de las
operaciones bancarias. ". CARAMELO, Gustavo, PICASSO, Sebastian, HERRERA
Marisa, Codigo civil y comercial de la Nacion comentado, Tomo 1V, 1a ed., Ciudad
Auténoma de Buenos Aires, Infojus, 2015, 672 p., pag. 97)

El Art. 1.384 del Codigo Civil y Comercial (en adelante CCyC) dispone que "Las
disposiciones relativas a los contratos de consumo son aplicables a los contratos
bancarios de conformidad con lo dispuesto en el articulo 1093.".

"En la regulacion de los contratos en este Cédigo se ha fragmentado el tipo
general de los contratos, distinguiendo los que son fruto de la negociacion de las partes
en condiciones razonables de igualdad —lamados paritarios— de los contratos de
consumo. Esa fragmentacion proyecta sus efectos en diver sos tipos contractuales, entre
ellos los de los contratos bancarios...De acuerdo a |o establecido en este articulo, las
disposiciones relativas a los contratos de consumo, regulados en el Titulo |11 del Libro
Tercero de este Codigo (arts. 1092 a 1122 CCyC) se aplican a los contratos bancarios
cuando ellos sean celebrados por un consumidor o usuario final, con la finalidad de
adquirir, usar o gozar bienes o servicios para su uso privado, familiar o social, segun
lo dispone e art. 1093 CCyC, al que remitela norma...". ldem ut supra, pag. 106.
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Tal situacion impone entonces la aplicacion de las normas delaLDC paradirimir
éste conflicto.

[l1.- - Preliminarmente, he de resefiar -brevemente, en tanto los escritos
postul atorios fueron transcriptos in-extenso en las resultas-, la posicion asumida por las
partes en la demanda y contestacion, y en consecuencia la forma en que ha quedado
trabada lalitis.

Asi, la parte actora -Graciela L ucia Santos-, a traves de su apoderado, expuso con
detalle su version facticaen el escrito de demanda.

Alli, enmarcando la relacion juridica controvertida que la liga a la demandada,
bajo la 6rbita del derecho consumeril, refiere ser una persona de 60 afos, jubilada
como docente del Ministerio de Educacion Provincial.

Relata que a comienzos del mes de junio del 2020, se dispone a efectuar una
operacion de pago mediante transferencias; entre ellos el pago de la cuota del Colegio
Sagrado Corazén de JesUs (Salesiano) al cual acude su hija -Belén Hughes-, y también
el servicio de gas (Camuzzi). Que es alli cuando ingresa al sitio web del banco
www.bancopatagonia.com.ar, clickea banca personal "e-bank", coloca usuario y
contrasefia a fin de ingresar a su cuenta. Al intenta realizar pagos por transferencias, el
sistema le pide claves de coordenadas. Ingresa las coordenadas solicitadas y una
ventana emergente le informa que no se podia hacer la operacion, que faltaban
coordenadas. Coloca nuevas coordenadas y sigue apareciendo un mensaje en iguales
términos, coloca otras coordenadas hasta que el sistema acepta la operacion.

Que el dia 16/07/2020, alas 20 hs., concurre al cajero automatico de la sucursal
de Luis Beltran aretirar dinero. Ingresa su tarjetay pulsa para extraer dinero, coloca €l
monto que necesitaba de $5.000 y el cajero indica que excede el limite, luego ingresa
$3.000 y le entrega la suma solicitada (en modalidad adelanto cash). Que a pedir saldo
en cajero automatico, arroja como resultado que poseia un saldo negativo de $3.000, lo
gue le resultd extrafio, atento que contaba con dinero suficiente en su cuenta.

Ante la sorpresa se dirige a su domicilio e ingresa a su cuenta bancaria N°
264730063433-001 a través de "homebanking", observando el otorgamiento de un
préstamo por $347.025,00 y, ademés, una transferencia -desde su cuenta hacia una
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cuenta "DEBIN"- por la suma de $519.000, es decir, el monto del préstamo que ella
nunca tomd, més todo el dinero que tenia en su cuenta, aproximadamente $172.000.

Agrega que ese dia, al chequear su cuenta de email -grasantos50@hotmail.com-,
advierte un correo electronico de Banco Patagonia, donde se e informa que su cuenta
de mail registrada en la entidad bancaria habia sido modificada. Que dicho mail esta
dirigido a su correo electronico y al email grasantos50@yopmail.com. Aclara que su
cuenta de mail real que es grasantosS0@hotmail.com, que jamés pidio tal cambio de
mail, y que el dominio "yopmail" tiene las particularidades de ser un tipo de servicio de
correo electrénico conocido como correo temporal, desechable, que no requiere rellenar
un formulario de datos para poder ser utilizado y cualquier persona que quiera usar un
correo YOPmail lo puede hacer de forma practicamente inmediata, |0 que denota
claramente unafalla de seguridad del sistema de Banco Patagonia.

Ante estalamentable y sorpresiva situacion busca respuesta en la entidad bancaria
demandada, por tratarse de una situacion generada al operar la pagina web que € banco
ofrece para operar virtualmente, considerando que dicho sitio web contaria con medidas
de seguridad que garanticen la tranquilidad en las operaciones. Es asi que al dia
siguiente acudi6 al Banco Patagonia -sucursal Luis Beltran- y explicalo acontecido, le
toman sus datos y no le ofrecen mayores respuestas.

Sigue relatando que el dia 17/07/2020 a las 10.30 horas acude a la comisaria de
Luis Beltran pararadicar la denuncia.

Que a partir de alli no volvid a tener acceso a sus movimientos bancarios en
forma electronica.

Que, en reiteradas ocasiones retorn6 al banco para conocer el estado de su
reclamo y no recibié mayores comentarios, desconociendo la entidad bancaria todo lo
acontecido referente a su reclamo.

Que fue asi que ante la falta de respuestas intenta presentar una nota el dia
14/08/2020 en la sucursal Luis Beltrany le informan gue no la podian recibir, quesi o si
debia enviarla por correo electronico. Asi es que decide enviar el correo con la nota,
respondiendo &l Banco con un laconico mail rechazando €l reclamo.

Que ante las dilaciones es que procedi6 a enviar carta documento CD ala entidad
bancaria en fecha 23/08/2020, |a que nunca fue respondida y que jamas le han dado
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explicaciones, ni informacion.

Que el proceder desaprensivo del Banco Patagonia tampoco se alterd en la
instancia de mediacion, oportunidad ésta en la que pudo ofrecer informacion a la
clienta, contarle sobre el seguimiento del reclamo o buscar la forma de reparar €l
perjuicio gque le provoco a una clienta de largos afos. Que nada de ello ocurrio, se le
notifico de lamediacién, pero jamas contesto a la peticion.

Que posteriormente personal del Banco sucursal Luis Beltran le informa por
comunicacion telefénica, que se habia recuperado de su dinero, un monto de $85.000.
No obstante dias después ante sus consultas, € mismo representante le informa que para
devolverle el dinero, la entidad bancaria pretendia hacer pasar dicha suma como un
ofrecimiento conciliatorio a efectos que desistiera de todo reclamo contra el banco y
abonara €l resto del préstamo, circunstancia que considerd una préactica abusiva.

Dice que en sintesis, su cuenta fue literalmente vaciada mediante transferencias a
una cuenta DEBIN, que fue objeto de una maniobra que le esquilmoé la suma de
$519.000 (préstamo maés saldo en cuenta), 1o que le ocasiond un dafio econdémico cuya
magnitud es facilmente apreciable, en tanto, actualmente, todos |os meses le descuentan

-por debito-, de su haber previsional, de su cuenta sueldo, las sumas de
dinero correspondientes al pago del mutuo que fue tomado a su nombre,

monto al cual se le suman intereses, todo lo cual, diezma considerablemente sus
haberes jubilatorios, resultando, exclusiva y Unica responsable la entidad bancaria
demandada.

Solicita la nulidad absoluta de la transferencia bancaria -desde su cuenta,
hacialals cuenta/s DEBIN, de fecha 16/7/2020 por el importe de $519.000-
, ¥ del mutuo bancario (operacion N° 6209804 por la suma de $347.025), y la condena
por dafios -emergente y moral-; y la imposicion de dafios punitivos, mas costas,
fundando tal peticion en la falta de consentimiento expreso para formalizar el
contrato referido, no existiendo tampoco un acto juridico voluntario que
dispusiera las transferencias referidas.

Refiere que &l consentimiento paratomar el créditoy realizar las transferencias de
las sumas en cagja de ahorro y las correspondientes al préstamo, no fue emitido desde
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medios electronicos de su mandante. Que la IP de un ordenador identifica o hace
identificable a alguien, y ese alguien se presume que es el que esta detras de esa IP de
ese ordenador. Que en tal sentido, la | P desde donde se efectud el pedido del préstamo y
las trasferencias de dinero, no le corresponden, circunstancia que debi¢ alertar al banco
a igual que el cambio de mail, por lo cual es claro que no existe en el caso, ni un acto
voluntario por ella expresado, ni tampoco consentimiento, y en razon de ello, debe
reputarse nulo el contrato de mutuo y las transferencias efectuadas desde su cuenta.

A su turno, la entidad bancaria demandada, al comparecer a estar a derecho -en
cumplimiento de la carga impuesta por el codigo de rito-, principia por negar y
desconocer todos los hechos y documentos alegados en el escrito de demanda, no
expresamente reconocidos.

Reconoce que la actora es clienta de Banco Patagonia S.A., donde tiene habilitada
a su nombre la"Caja de Ahorro (CA) N° 264-730063433-001", en la cual se acreditan
su haber jubilatorio y otros ingresos y se registran todos los movimientos de fondos -
créditos y débitos- relacionados con los productos y servicios que tiene contratados,
como depdsitos, transferencias, prestamos y/o adelantos, y débitos por compras 0 pagos
electronicos realizados con tarjetas, pagos de servicios, extracciones de dinero por caja
0 ATM, transferencias a cuentas de terceros, etc.

Dice que la actora se encuentra identificada como cliente Bank Total (BT)
7300633433, y tiene contratado el paquete de productos denominado "Patagonia
Sueldo”, € cual incluye varios productos y servicios financieros asociados a su cuenta
"CA N° 264-730063433-001", como Tarjeta de Crédito, Tarjeta de Débito "Patagonia
24", adelanto de fondos denominado "Patagonia Anticipo”, y el servicio de home
banking que le permite operar en linea mediante la plataforma informatica o movil
denominada "Patagonia e-Bank”, mas otros servicios complementarios, conforme a las
condiciones generales y particulares convenidas en la "Solicitud de Productos y
Servicios' suscriptael 21/12/2017.

Refiere que en dicha "Solicitud de Productos y Servicios" estan expresa y
claramente detallados los deberes y obligaciones a cargo de cada una de las partes, en
particular los que determinan el carécter personal del uso de las tarjetas, |la
confidencialidad de los nombres de usuario y claves personales, la prohibicién de

Buscador de Fallos - Poder Judicial de Rio Negro 37/114



£
“ - . JUZGADO CIVIL, COMERCIAL Y SUCES ONES
N° 31 - CHOELE CHOEL

divulgacion de esos datos a terceros y las recomendaciones que debe observar € cliente
para evitar que terceros hagan uso de esas tarjetas y datos para efectuar transacciones
financieras.

Transcribe las clausulas que regulan las condiciones de uso para operar por |0s
servicios "PATAGONIA EN LINEA" y "PATAGONIA E-BANK" (canales
electrénicos y/o telefonicos) destacando que para poder operar y concertar operaciones
en las cuentas por medio de esos canales, €l cliente debe contar con una clave persona y
tarjeta de coordenadas, las que son reservadas, quedando prohibida su divulgacion,
eximiéndose el Banco de responsabilidad por las consecuencias de su divulgacion a
terceros. Hace referencia también a los instructivos brindados a través del sitio web:
www.bancopatagonia.com.ar.

Indica seguidamente que, ademas de todas esas recomendaciones y medidas de
seguridad, Banco Patagonia informa a sus clientes de manera precisa y clara por
distintas vias, sobre el cuidado y los recaudos que deben adoptar para prevenir que
terceros utilicen sus datos y claves personales para operar en sus cuentas 'y evitar que
sean victimas de fraudes u otrosiilicitos.

Refiere que los antecedentes registrados en el sistema informético de Banco
Patagonia demuestran que las operaciones realizadas por home banking en la cuenta de
la actora que esta cuestiona, fueron posible porque se hicieron empleando su nombre de
usuario, su clave personal y su tarjeta de coordenadas. Que tales datos son la llave de
ingreso a la plataforma informatica (e-bank) y resultan imprescindibles para poder
operar por el home banking de Banco Patagonia o cualquier otro canal electronico, y
son de conocimiento exclusivo y privativo de la actora. Esos datos y claves son
confidenciales, no pueden, ni deben divulgarse a terceros, solo deben utilizarlos sus
titulares.

Que conforme surge de los registros de Banco Patagonia esas operaciones fueron
gjecutadas en la cuenta de la actora los dias 15 y 16 de Julio del 2020 mediante el
siguiente iter que se detalla a continuacion:

a) El dia 15/07/20 a las 13:09 hs. se ingresa por home banking desde la "IP
190.139.215.253" y se reemplaza el correo electronico de la actora
"grasantosb0@hotmail.com” por "grasantos50@yopmail.com". Aclara que para realizar
ese cambio se necesita el nombre de usuario y la clave de la actora.
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b) A continuacion, a las 13:12 hs. del mismo dia y desde la misma IP
190.139.215.253, se agendala"CBU N° 0000007900202543672740" que corresponde a
la cuenta del tercero ala cual se transferirén posteriormente los fondos. Aclara que la
agenda de esa cuenta de terceros solo puede hacerse utilizando el nombre de usuario, la
clave personal y latarjeta de coordenadas de la actoray que la agenda de una cuenta de
terceros recién se da de altaalas 24 horas.

c) El dia 16/07/20 a las 13:45 hs., la actora solicité por home banking un
préstamo personal de $350.000 que fue acreditado en su "CA N° 264-730063433-001".
Dice que ese préstamo fue contratado por home banking desde la"IP 181.97.157.157"
paralo cual fue imprescindible ingresar el nombre de usuario y la clave personal de la
actora.

d) Inmediatamente después, a las 13:48 del mismo dia 16/07/2020, se realiz6 en
la"CA N° 264-730063433-001" la operacion "Debin de $519.000", por la cual se debitod
ese importe y se transfirié a la cuenta con "CBU 0000007900202543672740"
perteneciente al tercero Loenardo Anselmo Aguirre, CUIL 20-25436727-4, que se
encuentra habilitada en lafintech UALA.

Indica que debe tenerse en cuenta, ademas de o ya dicho, que, inmediatamente
después de redlizada esa transferencia, ésta fue notificada a la actora mediante email
enviado ala direccion agendada en Banco Patagonia.

e) A partir del reclamo realizado por la actora su representado realizé de
inmediato gestiones ante la fintech "UALA" para intentar bloquear €l retiro de los
fondos, habiendo podido rescatar solo la suma de $84.000 que fueron acreditados en la
cuenta de laactora el dia 04/03/2021.

En cuanto a la responsabilidad, destaca que |la actora, en su afan de querer
liberarse de las consecuencias patrimoniales de su propia negligencia e imprudenciay a
la vez lucrar con este proceso, omitio deliberadamente explicar en la demanda su obrar
contrario alos deberes y recomendaciones sobre el uso de |os datos personalesy claves,
consistente en ingresar |a totalidad de los nUmeros de su Tarjeta de Coordenadas al
guerer abonar por internet la factura del servicio de gas a través de "Mercado Pago” o
"Pago Mis Cuentas" en los dias previos a 17/07/2020.

Dice que la propia actora reconocio esa situacion en la denuncia realizada el
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17/7/2020 en la "Unidad Policial n° 19" de la ciudad de Luis Beltran, donde
expresamente dijo: ".... hace una semana -no recuerdo fecha con exactitud- realicé
pago de servicios Gas por internet, donde no me permitia pagarlo si no ingresaba
totalidad de nimeros de coordenadas, ya que me cerraba de inmediato la pagina si no
la ingresaba, por 1o que al intentar nuevamente ingresar todos los nimeros de las
coordenadas que me solicitan pude realizar el pago de servicio antes mencionado, de
todos modos no recuerdo s fue por Mercado Pago o Pago Mis Cuentas, solo se que lo
hice por internet...". Que la declaracién transcripta demuestra la mendacidad de la
demanday los siguientes extremos gque eximen de responsabilidad a Banco Patagonia: i)
La propia actora reconocié que ingreso la totalidad de los nimeros de su Tarjeta de
Coordenadas al pagar €l servicio de Gas por internet através de los sitios"MERCADO
PAGQO" 0 "PAGO MIS CUENTAS", lo cual corrobora que esa operacion que requirio
ingresar todos los nimeros de la Tarjeta de Coordenadas no se hizo por el home
banking de Banco Patagonia, ni por sus sistema informaético. ii) En el resumen de
movimiento de fondos de la cuenta de la actora -CA N° 264-730063433-001- no
aparece ningun débito por pago del servicio de Gas durante los dias 01/07/2020 al
17/07/2020, lo cual confirma que el pago de ese servicio y €l ingreso de todos los
numeros de la Tarjeta de Coordenadas no se hizo por el home banking de Banco
Patagonia, ni através de ese sistema. iii) La actora ingreso todos los niUmeros de la
Tarjeta de Coordenadas operando por un sistema de internet y una plataforma
informética g enos a Banco Patagonia, 10 que jamas debid hacer. iv) Los Ultimos pagos
realizados por home banking sobre la cuenta de la actora son los del 15/07/2020, lo cual
demuestra que hasta entonces estuvo operando normalmente con la plataforma
informatica de Banco Patagonia.

Indica que los hechos descriptos precedentemente demuestran que la actora
incumplio los deberes, obligaciones y recomendaciones relativos a uso de los datos
personales para operar por canales electronicos, que son lallave de ingreso al sistemay
por ende a sus cuentas”, su uso es personal e intransferible y de "...exclusiva
responsabilidad del cliente y 1o obligara como si las operaciones hubiesen sido
instrumentadas con su firma personal”, y que la divulgacion de esos datos -ingreso de
todos los nimeros de la Tarjeta de Coordenadas- no se hizo por el home banking de
Banco Patagonia.
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[11.- Delimitadas las posturas de las partes, corresponde en principio tener
presente, el tramite de los autos penales, digitalizado y agregado a estas actuaciones por
la Fiscalia Descentralizada de Choele Choel, el dia 20/12/2023, generados a raiz del
evento dafoso, caratulado "SANTOS LUCIA GRACIELA C/NN S/IESTAFA",
LEGAJO N° MPFCH-01345-2020, en tramite por ante ese organismo.

Conforme surge de la compulsa de ese legajo, en el resolutorio dictado en fecha
03/02/2021, el Ministerio Publico Fiscal, dispone el archivo de conformidad con o
previsto en el art. 128 -inc. 4- del C.P.P., por no existir medidas pendientes que producir
y no encontrandose individualizado a los autores del hecho denunciado, con la expresa
aclaracion gque dicha medida es provisoriay modificable, para el caso de incorporarse
nuevos elementos de prueba que ameriten su reapertura.

Habiendo concluido de la manera expuesta el citado proceso penal para el delito
investigado, no encuentro obstaculo alguno para pronunciarme através del dictado de la
presente sentencia, en virtud alo dispuesto por € Art. 1775 -inc. a del CCyCN.

V.- Asi las cosas, se encuentra fuera de discusion que entre ellas se ha
configurado unarelacion de consumo en lostérminos de los arts. 1, 2, 3, ss. y ccdtes. de
laLey de Defensa del Consumidor N° 24.240 (en adelante LDC), desde que larelacion
comercia que las une, tiene como base un contrato bancario.

Por ende, no quedan dudas de que resultan aplicable al presente caso las
disposiciones relativas a contrato de consumo, en cuanto €l art. 1.384 del Cédigo Civil
y Comercial (en adelante CCyC), contempla expresamente que "Las disposiciones
relativas a los contratos de consumo son aplicables a los contratos bancarios de
conformidad con lo dispuesto en el articulo 1093.". De acuerdo alo establecido en este
articulo, las disposiciones relativas a los contratos de consumo, regulados en el Titulo
[11 del Libro Tercero de ese Codigo (arts. 1092 a 1122 CCyC) se aplican alos contratos
bancarios cuando ellos sean celebrados por un consumidor o usuario final, con la
finalidad de adquirir, usar o gozar bienes 0 servicios para su uso privado, familiar o
social, segun lo dispone € art. 1093 CCyC, a que remite la norma.

Es por ello que el presente litigio debe resolverse a la luz del microsistema del
consumo, con base constitucional en el art. 42 de la Constitucién Nacional (en adelante
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CN), juntoalaLDCy a nuevo CCyC (arts. 7, 985, y ss., 1092, 1093, 1094, 1095, 1096
y ss, 1117, 1118, 1119, 1122 ss. y cdtes.).

Asimismo no se encuentra controvertido -por el propio reconocimiento efectuado
por la demandada- que a través de operatoria realizada por home banking, desde la IP
190.139.215.253, utilizdndose el nombre de usuario, laclave y latarjeta de coordenadas
de la actora, €l dia 15/07/2020, se reemplaza €l correo electronico que la misma tenia
registrado en la entidad bancaria demandada, "grasantos50@hotmail.com” por
"grasantos50@yopmail.com”, que el mismo dia, se procedié a agendar la CBU N°
0000007900202543672740, y posteriormente el dia 16/07/20, ahora desde la IP
181.97.157.157, se aceptd, por ese mismo medio, un préstamo personal de $350.000
gue fue acreditado en la misma fecha en su Caja de Ahorros (CA) N°
264-730063433-001, y €l mismo dia (16/07/2020 alas 13:48), se realiz6 -en su Caja de
Ahorros-, la operacion Debin por la suma de $519.000, por la cua se debito ese importe
y setransfirié ala cuenta perteneciente a un tercero -Loenardo Anselmo Aguirre, CUIL
20-25436727-4-, con CBU 0000007900202543672740 (agendada el dia 15/07/2020),
que se encuentra habilitada en la fintech UALA.

Es decir que tengo por probado que el contrato de mutuo bancario existio, pero a
través de versiones fécticas divergentes acerca de como se materializo tal operatoria.

La actora indica que no contraté dicho préstamo, sino que fue victima de una
doble estafa, de una maniobra fraudulenta por parte de una persona que la urdi6 para
sacarle dinero de su cuenta, y de una vulneracion a sistema de seguridad del banco, esto
es, de la defraudacién moral de la entidad bancaria en la que ella deposit6 dinero y
confianza toda una vida y que no le brindé un mecanismo de seguridad, ni garantia de
respaldo minimo a su situacion. Afirma que jamas expresO su consentimiento para
formalizar el contrato referido y tampoco existié un acto juridico voluntario que
dispusiera las transferencias referidas. Que su caracter de jubilada, con un nivel de
ingresos acorde a una docente, consumidora hipervulnerable, incluida dentro de la
generacion de personas denominadas como "babyboomers" respecto a uso de las
tecnologias, una "analfabeta digital”, la convierten en una usuaria deficientemente
informaday la dejan a merced de |os dictados de la tecnologia.

Por el contrario la demandada, enfatiza que las operaciones realizadas por home
banking en la cuenta de la actora durante los dias 15 y 16/07/2020 solo pudieron ser
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posibles utilizando su nombre de usuario, clave personal y Tarjeta de Coordenadas,
datos estos que son personales, confidenciales y de uso exclusivo de la accionante. Que
dichas operaciones no fueron por hackeo al sistema de seguridad informatica de Banco
Patagonia, ni por irregularidades o deficiencias en el sistema de identificacion de los
usuarios de ese sistema, sino por la propia negligencia e imprudencia de la actora, por
un obrar contrario alos deberes y recomendaciones sobre el uso de los datos personales
y claves, consistente en ingresar la totalidad de los nimeros de su Tarjeta de
Coordenadas a querer abonar por internet la factura del servicio de gas a través de
"Mercado Pago" o "Pago Mis Cuentas' en los dias previos al 17/07/2020.

V.- Frente a estas contrapuestas posturas, alos fines de despgar dudas acerca de
las circunstancias facticas que rodean el presente caso, he merituado la prueba pericial
informéatica -realizada por el perito Mario Daniel Coan en extrafa jurisdiccion- y el
dictamen elaborado por el perito Aldo Fabian Capitan, propuesto por la parte actora
como consultor técnico.

El perito oficia que llevo adelante la pericia en el marco de la causa"SANTOS,
GRACIELA LUCIA ¢/ BANCO PATAGONIA S.A s/OFICIOS LEY 22.172
(Expte.COM 000313/2022)", en tramite ante el Juzgado Nacional en lo Comercial N°
18, Secretaria N° 35, de la Ciudad Autonoma de Buenos Aires, ha realizado un extenso
y pormenorizado andlisis y respuesta a los puntos de pericia propuestos por |as partes,
asi como también ha respondido alas impugnaciones realizadas por |a demandada.

Asi es que la pericia se realizo el dia 29/06/2022 en el domicilio del Banco
Patagonia, en Av. de Mayo 710 piso 14, con la presencia de Fabian Guisnburg, la Dra.
Maria Sol Lorenzo por parte del banco y Aldo Capitan en forma remota como auxiliar
externo.

Del andlisis de las pruebas y frente a los puntos ofrecidos por la parte actora,
informa, solicitado extraiga todos |os movimientos efectuados en el sistema de
Home Banking que se identifica como “Patagonia e-Bank”, o similar
caracteristicas dependiendo de la version del sistema o del momento de la
pericia, de lafecha del evento junio — Julio 2020 hasta el cierre o bloqueo
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del sistema como usuario, del actor, que la mismaingresaba con nimero de

DNI y contrasefia, informando asi mismo que en el Apéndice"A" incorporan los
movimientos por canal electronico del 04/01/2020 al 31/07/2020, a cuya visualizacion
me remito en honor ala brevedad.

2) Respecto alas medidas de seguridad informética que tiene el sistema de home
banking o Patagonia e-Bank de la demandada, €l perito refiere que 1as credenciales
necesarias para operar las cuentas del Banco Patagonia a través de los
servicios home banking y Patagonia e-bank son un usuario y contrasefia,
adicionalmente cuando |la operacion sobre la cuenta implique un
movimiento de fondos a cuentas de otro cliente ya sea dentro del mismo
banco o a otra entidad sera necesario poseer o0 bien una tarjeta coordenadas

0 un token asociado a la cuenta. Que en la actualidad el usuario y contrasefia se
gestiona en forma online en la direccidn WEB
https:.//ebankpersonas.bancopatagonia.com.ar/eBanking/usuarios/adhesion.htm €l token
através de latarjeta de debito del clientey latarjeta coordenada la entrega el banco.

3) Solicitado informe fecha de creacion del Home Banking del actor, blogueo y
cierre delamisma, dijo que el alta de home banking data del 20/12/2010.

4) Requerido verifique cud fue el motivo del blogueo o cierre de cuenta de home
banking de la actora, y detalle todos los eventos registrados en el sistema, informé que
ante la denuncia del hecho que involucra este expediente, el banco procedié a bloquear
el usuario de Graciela Lucia Santos en forma preventiva, y que en ningln momento se
cerr6 la cuenta.

Al punto de pericia 5, relativo ala verificacion y detalle de los movimientos de
cuenta de la actora, y si consta el rechazo de extraccion por fondos insuficientes de
fecha 16/07/2020 entre el margen horario 19 a 21 hs. informo que los movimientos
entregados por €l banco son solo agquellos realizados en alguno de |os servicios propios.
Que no cuenta con movimientos del cajero automatico que pertenecen a la red
BANELCO. En € extracto de cuenta entregado por €l banco figura una extraccion por
cajero automético el dia 16/07/2020 de $3000.

Respecto del punto de pericia 6, informé que el crédito se requirio el dia
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16/07/2020 a las 13:45:34 por el usuario 27139826804 por un monto de
$3500000, reiterando que las credenciales necesarias para el requerimiento del préstamo
son usuario y contrasefia. Que el banco no requirié segundo factor de identificacion
debido aque € dinero se destino ala cuentaasociada al cliente.

Por el punto de pericia 7, se solicita que €l perito establezca desde qué méaquina
ID, IP, email, proveedor de internet o correo electronico, usuario, clave de acceso, y/o
toda otra caracteristicas de la misma, se solicité el préstamo crediticio otorgado, como
asi quiénes fueron las personas autorizantes o agente del Banco Patagonia que verifico
su aprobacion. Frente a ello el experto informa que el crédito se requirié el dia
16/07/2020 a las 13:45:34 por el usuario 27139826804 desde una terminal con IP
181.97.157.157 provista por el ISP (Internet Service Provided) Telecom S.A. por el
canal EB (e.bank), en la sesion identificada
9FOAES5874199F789377757F010732879.ebank07, que comienza 13:41:50 y finaliza
13:48:21. Que el préstamo era de caracter preaprobado por lo que no requirid de
ninguna otra intervencion por parte del banco para su otorgamiento. Que el banco envio
un correo electrénico informando del otorgamiento.

Al punto de pericia 8 respondi6 que se verifica la modificacion del correo
electronico de la actora grasantos50@hotmail.com a grasantos50@yopmail.com el dia
15/07/2020 a las 13:08:43 por el usuario 27139826804 desde una terminal 1P
190.139.215.253 provistapor €l ISP Telecom S.A. por e cana EB (e.bank), en lasesiéon
identificada 4815E831EE346B387D5ABAA112376936.ebank07 que comenzd
15/07/2020 a las 13:07:49 y finalizo 15/07/2020 alas 13:12:01. Que el banco envid un
correo electronico notificando la novedad a ambas cuentas de correo, la nuevay la
anterior. Que esta operacion fue realizada utilizando las credencial es estdndar usuario y
contrasefia.

Al punto de pericia 9 por el que se solicita al perito determine en qué momento
fue cambiado el correo electronico original de la actora grasantosS0@hotmail.com, y
cudles fueron las medidas de seguridad informaticas empleadas por la entidad bancaria
para el reemplazo y aceptacion del email de la cual ha sido modificado por la casilla
grasantosb0@yopmail.com, el experto respondié que segun consta en |os registros
recibidos del banco, la maniobra de solicitud de préstamo, acuerdo y transferencia, se
realizd usando credenciales y segundo factor (tarjeta coordenadas) validas, de la
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siguiente manera: a) 15-07-2020 13:07:49 una sesion tal como se informao en el punto 8
donde ademés de modificar el correo electronico de Graciela Lucia Santos, se modifico
la agenda de destinatarios de transferencias. Que para esta modificacion se requirio
segundo factor de tarjeta coordenadas, operacion esta que se realizé alas 13:11:33. b)
16-07-2020 13:41:50 una sesion tal como se informo en el punto 7 se requirio el crédito
y en esa misma sesion a las 13:47:42 se realizo la transferencia para lo cual el banco
solicito segundo factor de tarjeta coordenadas.

Dictaminé que excede sus atribuciones explicar, de acuerdo a los registros y
movimientos bancarios por el sistema de Home Banking de la actora, cudl fue la
maniobra utilizada para |levar a cabo la operacién de solicitud del crédito, acreditacion,
y transferencia efectuada y verificar movimientos bancarios de la actora y
determinar si dentro de los movimientos bancarios de la actora existen item
0 descuentos realizados en concepto cobro o descuento por cuotas del
préstamol/credito.

Requerido que determine el experto cuales fueron las alertas que emiti6 e sistema
del Banco Patagonia a la actora en momento que se efectuaron movimientos no
autorizados en el Home Banking, detalle y agregue todos |os registros que pudieran
existir, respondié que no comprende el termino de "movimientos no autorizados' ya que
todos fueron llevados a cabo con credenciales validas. Que para los casos de la
transaccion de cambio de correo electronico, el banco envié la novedad a ambas
direcciones grasantoss0@hotmail.com y grasantoss0@yopmail.com y para el caso de
alta en la agenda se envi6 un correo electronico a grasantos50@yopmail.com. Para el
caso del otorgamiento del préstamo y para el caso de la transferencia se envié un correo
€l ectronico a grasantoss0@yopmail.com.

Requerido al perito determine a qué numero de cuenta, cbu, titular, se
transfirieron los montos denunciados, respondié que la transferencia se
realiz6 a CUIL 2025367274 Leonardo Alsemo Aguirre al CBU
0000007900202543672740 por € importe de $519.000.

Preguntado para quede diga qué medida de seguridad en informética
adopto el banco a partir de la denuncia del actor, dijo que a partir de la
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denuncia del actor €l banco procedi6 a blanquear la clave.

Solicitado que verifique si existen constancias de devolucion de
fondos, como asi su concepto, dijo que se recuperaron $84.000 el dia 4 de
marzo 2021.

Frente a los puntos de pericia ofrecidos por la demandada, el perito dijo que no
resulta posible realizar transacciones electrénicas por home banking sobre las cuentas
gue los clientes tienen habilitadas en Banco Patagonia, sin contar con nombre de
usuario, clave alfanumérica y tarjeta de coordenadas. Que esta ultima solo sera
solicitada en aquellas transacciones que involucren movimientos de fondos a cuentas de
otros clientes, tanto del Banco Patagonia, como hacia otros bancos o entidades
financieras capaces de recepcionar fondos.

Preguntado acerca de cudles son los requisitos que deben satisfacer |os clientes de
Banco Patagonia para poder adquirir productos o servicios financieros en ese banco a
través del sistema "Patagonia En Linea" o "Patagonia E-Bank” o home banking y por
los distintos canales electronicos habilitados, procedio a transcribir lo indicado en el
"manual MNP 043 - MNP 043 MANUAL PATAGONIA E-BANK PERSONAS
(V.70)" que define alos clientes habilitados como toda persona fisica que tenga en el
banco al menos una cgja de ahorro o cuenta corriente y unatarjeta de crédito.

Preguntado acerca de cud es € procedimiento y recaudos de seguridad que deben
cumplir los clientes de Banco Patagonia para poder solicitar y obtener un préstamo en
forma electronica, también transcribié informacién enviada por el Banco
Patagonia, de la que se extrae que los clientes del banco que hayan sido
elegidos por su comportamiento, pueden tomar un préstamo personal desde
los canales digitales ingresando con sus credenciales de acceso
usuario/documento y clave, no requiriéndose un doble factor para
confirmar latransaccion. Por otro lado, afin de proteger la salida de dinero
de las cuentas de los clientes, el uso del doble factor en los canales
digitales, se utiliza para transacciones tales como: transferencias de dinero
a otros clientes en Banco Patagonia, transferencias de dinero a cuentas de
otros bancos, pago de impuestos 0 servicios gue se hacen por primeravez,
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generar Ordenes de extracciones, entre otras.

Preguntado acerca de cuéles son los recaudos de seguridad que debe cumplir el
cliente o usuario para poder realizar una transferencia electronica de fondos desde su
cuenta habilitada en Banco Patagonia a |a cuenta de terceros en otro banco o entidad
financiera, y si es posible hacerla sin ingresar |os datos de usuario, clave alfa numérica
los pares de nimeros de la tarjeta de coordenadas del cliente, respondié que tal COMO

seindicaen e punto anterior, para poder realizar transacciones financieras

el ectronicas que involucren movimiento de dinero fuera de la cuenta del cliente, se
debera contar con las credenciales: Usuario, clave y par de coordenadas que en forma
aleatoriale requerird € sistema.

Enrelacion asi el sistemainformético utilizado por Banco Patagonia alos efectos
de realizar transacciones financieras electronicas y en particular transferencias
electronicas fondos, es similar a de otras entidades bancarias del mercado, dijo que el
sistema informatico del Banco Patagonia S.A. debe cumplir para poder operar, con las
resoluciones del BCRA que fiscaliza a todas las entidades financieras, por |o tanto su
sistema no puede diferir del resto de los bancos.

Solicitado al perito detalle las operaciones y transacciones
electronicas realizadas por home banking los dias 15/07/2020 y 16/07/2020
en relacion con la "Caja de Ahorros (CA) n°264-730063433-001" de la
actora, habilitada en Banco Patagonia, individualizandolas por su horario
de registro, importe, tipo y nimero de transaccion u operacion y destino, y
fecha en que fueron contabilizadas en esa cuenta, y asimismo indique si
esas operaciones fueron realizadas por la plataforma e-bank de Banco
Patagoniay la IP utilizada para cada una de ellas y su ubicacion, dijo que

tal tarea excede a la de ese perito. Que el Apéndice "A" contiene €l listado total de
transacciones que se realizaron en e-bank desde las siguientes IP y horarios. a)
15/07/2020 10:20:16 sesion 83B1C0D2925616C6FE77A95EB7D82F83.ebank07 |IP
179.62.255.173 provista por el ISP “25 de Mayo” de lalocalidad 25 de mayo provincia
de Buenos Aires. b) 15/07/2020 11:30:08 sesion
629D 3A 37ECEE352CDAA3B4066A FOD2AA .ebank06 I P 190.175.137.23 provista por
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el ISP Speedy de Mar del Plata provincia de Buenos Aires. ¢) 15/07/2020 13:07:49
sesion 4815E831EE346B387D5ABAA112376936.ebank07 1P 190.139.215.253
provista por ISP Telecom Olivos provincia de Buenos Aires d) 16/07/2020 13:41:50
sesion 9FOAES874199F789377757F010732879.ebank07 1P 181.97.157.157 provista
por ISP Telecom “Latitud: S 34.6033 Longitud: W 58.3817” provincia de Buenos Aires.
€) 16/07/2020 20:49:51 sesion F2DAA31C695630A 7FD5CASED4E1CFCD9.ebank05
IP 179.62.255.173 provista por ISP “25 de Mayo” de lalocalidad 25 de mayo provincia
de Buenos Aires.

Requerido al experto indique si para larealizacion de las operaciones el ectronicas
referidas en el punto anterior por el sistema home banking de Banco Patagonia, fue
necesario introducir el nombre de usuario, la clave personal y los nimeros de la tarjeta
de coordenadas de la titular de la CA N° 264-730063433-001, y Si esas operaciones se
hubiesen podido realizar sin esos datos personales, dijo que las operaciones realizadas
en las sesiones mencionadas en el punto anterior que incluyen: Cambio de Correo
Electronico, Alta en agenda de destinatarios de transferencias, Pedido de crédito y
Transferencia de Fondos, requirieron para su € ecucion la introduccion de usuario y
contrasefias validas. Que ademas en el caso del alta en agenda de destinatarios de
transferencias, y transferencias se debio validar el par de coordenadas requeridas por el
sistema. Que sin estas credenciales no se podrian haber realizado las transacciones.

Requerido (punto de pericia N° 8) indique si las transacciones electrénicas
referidas en los puntos anteriores se hicieron mediante hackeo de la cuenta de |a actora
(CA N° 264-730063433-001) o del sistema de seguridad informatica de Banco
Patagonia S.A., expreso que las transacciones fueron realizadas con credenciales
validas. Que los bancos tienen la obligacion de informar al BCRA cualquier incidente
en sus sistemas y que el banco no informo de ningun incidente en su sistema de
seguridad al BCRA durante los dias 15y 16 de julio 2020.

Solicitado verifique el perito si la plataformaelectronicay el sistema de seguridad
informatica de Banco Patagonia operaron correctamente en el momento en que se
realizaron los dias 15, 16 y 17 de Julio 2020 las operaciones electronicas referidas en
los puntos anteriores que impactaron en la "Caja de Ahorro n°264-730063433-001, se
remitio a punto anterior.

Solicitado que verifique si fueron validadas correctamente la CBU de la cuenta de
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destino y las coordenadas para la realizacién de la transferencia el ectrénica de $519.000
cursada el 16/07/2020 desde la Caja de Ahorro n° 264-730063433-001 y asimismo
informe los datos de esa CBU de la cuenta ala cual se hizo esa transferencia, el banco
donde se encontraba habilitada esa cuenta'y el nombrey apellido completo y CUIT de
su titular, respondié que la transferencia se realizé6 a CUIL 2025367274 Leonardo
Alsemo Aguirre a CBU 0000007900202543672740 por €l importe de $519000 y que €l
sistema requirio, ademas de usuario y contrasefia, la validacion de coordenadas.

Requerido que verifique e informe en relacion con la transferencia electronica de
$519.000 -referida en el punto anterior- si existié alguna irregularidad y/o
inconsistencia en el momento de ser gjecutada o en los instantes inmediatos anteriores,

ilustré que, como se puede apreciar en el extracto anterior, todas las

transacciones terminaron sin error o0 codigo de error 0 que tiene el mismo
significado. Asi mismo no se verifica ninguna inconsistencia en el resto de las
transacciones.

Requerido verifique si existio algun defecto, irregularidad o hackeo del sistema
informatico de Banco Patagonia al momento de realizarse la transferencia de $519.000
cursada el 16/07/2020 desde la Caja de Ahorro n° 264-730063433-001, se remitié alo
respondido en el Punto de pericia N° 8, esto es que las transacciones fueron realizadas
con credenciales validas; que los bancos tienen la obligacion de informar al BCRA
cualquier incidente en sus sistemas; y que €l banco no informo de ningun incidente en
su sistema de seguridad al BCRA durante los dias 15y 16 de julio 2020..

Al punto de pericia 13 (verifique e informe el perito respecto a la transferencia
referida en los puntos anteriores, lafecha en que fue dada de altala CBU de la cuenta de
destino en la plataforma informaética de Banco Patagoniay los requisitos de seguridad
que se deben cumplir paraello), dijo que el CBU se dio de altaen laagenda del cliente
dia 15/07/2020 a las 13:11:33 por el usuario 27139826804 desde una terminal IP
190.139.215.253 provista por €l ISP Telecom S.A. por € canal EB (e.bank) en lasesion
identificada 4815E831EE346B387D5ABAA112376936.ebank07 que comenzd
15/07/2020 13:07:49 y finalizo 15/07/2020 13:12:01. Que €l banco envié un correo
electronico notificando la novedad al email que ya habia sido modificado por
grasantos0@yopmail.com y esta operacion fue realizada utilizando las credenciales
estandar, usuario y contrasefia, ademés de la validacién con la tarjeta coordenadas.
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Requerido informe si existio alguna irregularidad en el alta de la CBU de la
cuenta de destino de la transferenciareferidaen el punto anterior e informe ademéas si el
alta de esa CBU se hizo mediante hackeo o vulnerando e sistemainformético de Banco
Patagonia, respondio que el sistema no informo de ningun error en €l altadel CBU y por
el tema hackeo se remitio alarespuestaa Punto de periciaN® 8.

Solicitado informe los datos y requisitos que se necesitan para
modificar por home banking la direccion de correo electronico que los
clientes de Banco Patagonia tienen agendadas y vinculadas a sus cuentas,

dijo que se verifica la modificacion del correo electronico de la actora
grasantosS0@hotmail.com a grasantos50@yopmail.com el dia 15/07/2020 a las
13:08:43 por el usuario 27139826804 desde una terminal |P 190.139.215.253 provista
por el ISP Telecom S.A. por el canal EB (e.bank) en la sesion identificada
4815E831EE346B387D5ABA A 112376936.ebank07 que comenzo6 15/07/2020 13:07:49
y finalizo 15/07/2020 13:12:01. Que el banco envio un correo electrénico notificando la
novedad a ambas cuentas de correo la nuevay la anterior. Esta operacién fue realizada
utilizando las credenciales estdndar usuario y contrasefia.

Pedido que informe si la direccion de correo electronico que la actora tenia
registrada en Banco Patagonia fue modificada por home banking el 15/07/2020,
debiendo indicar el nombre de cada una de ellas y la IP desde la cual se hizo esa
modificacion, se remitio & 1o anteriormente dicho.

Al punto de pericia 17 (detalle |as operaciones electronicas realizadas por home
banking el dia 15/07/2020 en |la Caja de Ahorro de la actora), adjuntd captura de
pantalla a cuya consulta me remito.

Requerido que verifique e informe si en el periodo 01/07/2020 al 16/07/2020 se
realizd por el home banking de Banco Patagonia algun pago por servicio de Gas con
fondos de la Caja de Ahorro n°264-730063433-001, dijo que segun el extracto de cuenta
presentado por el banco, el mismo no presenta ningun pago al servicio de GAS del
01/07/2020 a 16/07/2020.

Pedido que verifigue e informe si con los datos de usuario y clave pertenecientes
a la actora, esta solicito y obtuvo el 16/07/2020 través del home banking de Banco
Patagonia un préstamo electronico de $350.000, identificado como "Operacion N°
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6209804", sus condiciones de amortizacion y si su importe neto de gastos fue acreditado
el 16/07/2020 en la Caja de Ahorro n°® 264-730063433-001 por $347.025, dijo que con
el usuario y clave de Lucia Graciela Santos se solicitdé un préstamo por 350000
identificado con la operacion N° 6209804. Y que queda fuera del alcance de esta pericia
determinar cuestiones que tengan que ver con las condiciones del préstamo. Transcribe
lainformacion recibida del banco.

Requerido que verifique e informe si en relacion con préstamo referido en el
punto anterior surge alguna irregularidad, inconsistencia o hackeo en el sistema
informatico de Banco Patagonia S.A a través del cual se realiz6 su contratacion
electronica, el perito se remitio alarespuesta brindada a punto de pericia 8.

Solicitado que verifique e informe si los datos de las operaciones electrénicas
detalladas en los puntos 2a), 2b), 2c¢), 2d) y 2e) del capitulo IV de la contestacion de
demanda son correctos y si se corresponden con los registros obrantes en Banco
Patagonia S.A., €l perito dijo que los aludidos puntos se encuentran documentados
ampliamente en su informe y coinciden con los presentados en el "Capitulo IV" de la
contestacion de la demandada.

Solicitado verifique e informe si las referidas operaciones realizadas por home
banking los dias 15 y 16/07/2020 en la Caja de Ahorro n® 264-730063433-001,
estuvieron precedidas por intentos fallidos o por el ingreso de datos incorrectos como
nombre de usuario, claves 0 nimeros de la tarjeta de coordenadas, dijo que en los
movimientos ofrecidos por el Banco Patagonia e incluidos en el APENDICE A no se
identifica"Login Invalido" en |las transacciones de los dias 15 y 16 dejulio del 2020.

Al punto de pericia 23 (informe los medios y mensajes por los que Banco
Patagonia comunica a sus clientes sobre la confidencialidad de los datos de usuario,
clavesy tarjetas de coordenadas para operar por cajeros automaticos, home banking o
cualquier otro canal electronico, y las recomendaciones dadas a su clientela para no
divulgar esos datos personales), respondio que en la web del Banco Patagonia S.A.
existe informacion sobre en la gestion de claves y prevencion de fraudes. a) Seguridad
online https://www.bancopatagonia.com.ar/ebank/personas/seguridad/online.php; b)
Seguridad en cajeros automaticos
https://www.bancopatagonia.com.ar/ebank/personas/seguridad/cajeros.php; C)
Seguridad Patagonia movil
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https://www.bancopatagonia.com.ar/ebank/personas/seguridad/patagonia-movil.php; d)
Seguridad por teléfono
https.//www.bancopatagonia.com.ar/ebank/personas/seguridad/tel efono.php.

Al punto de pericia N° 24 (informe si los canales electronicos que Banco
Patagonia pone a disposicion de su clientela para redlizar transferencias electronicas de
fondos y/o cualquier otro tipo de operacion, cumplen las normas de seguridad exigidas
por el Banco Central de |la Republica Argentina -BCRA- en la complementarias y
Comunicacion A-6017 y las demés normas modificatorias de ese organismo), dijo que
los canales electronicos del Banco Patagonia cumple con comunicacion A-6017 del
BCRA, normas complementarias y modificaciones de ese organismo.

Al punto de pericia N° 25 (informe los recaudos, técnicas, medidas y
procedimientos de seguridad informética que tiene implementados Banco Patagonia
para evitar o reducir €l fraude electrénico en la operaciones que se realizan on line o por
la plataforma home banking que se encuentra a disposicion de sus clientes y usuarios
para operar de manera segura), se remitio a la respuesta brindada con anterioridad al
punto de periciaN° 23.

Preguntado acercade si |os sistemas de canal es electronicos se encuentran sujetos
a control de seguridad de manera periodica y cuales son esos controles, dijo que €l
banco cuenta con un sistema informatico seguro. Cuenta con una certificacion
internacional 1SO 27001 de Sistema de Gestidn de Seguridad de lainformacion, sumado
al cumplimiento estricto de las normativas asociadas a la seguridad de los sistemas
informéticos, canales electronicosy sistemas de informacion establecidos por €l BCRA,
Comunicacion “A” 4609, y sus modificatorias. Asimismo estamos dentro del marco de
la ley de Hébeas Data 25.326 con un cumplimiento de todo su cuerpo y anexos
establecidos de medidas de seguridad de la informacion y proteccién de datos. Dijo que
Banco Patagonia cuenta con mas de 5 tipos de auditorias y controles internos anuales
sumados a los diversos test de intrusion y pruebas de seguridad de los distintos
ambientes informéticos y de informacién.

Requerido informe si los sistemas del Banco, lo que incluye a los sistemas
asociados a los canales electronicos, son sometidos a pruebas de seguridad
periddicamente, se remitio a punto anterior.

Dando respuesta al punto de pericia N° 28 acomparia captura de pantalla de la
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paginaweb del Banco Patagonia a cuya visualizacion me remito a informe
en transcripcion.

Respecto del punto de pericia N° 29 (informe si es seguro y actud correctamente
el sistema de validacion empleado para las transacciones y operaciones electronicas
referidas precedentemente que se realizaron los dias 15 y 16 de Julio de 2020) dijo que
el sistema actud tal como esta previsto cuando se usan credenciales correctas como en
este caso los dias 15 y 16 de julio 2020.

Finalmente ilustro que el BCRA emitio la normativa 7319 el 01/07/2021

que establece que las entidades bancarias deberan determinar de manera
fehaciente la identidad de la persona que esta requiriendo el crédito a partir del
09/07/2021, normativa que es posterior ala fecha en que se produjo el hecho que dio
origen a esta demanda.

Ahora bien, del informe en transcripcién se desprende que las conclusiones a las
gue vengo arribando, expuestas en el Punto IV de estos considerandos, se ven
ratificadas.

Dicho informe pericial ha sido impugnado por |la demandada, contestando el
perito, y de cuya contestacion surge que, respecto a los puntos ofrecidos por la Actora,
en particular respecto del punto 2, el impugnante dice que cuando €l perito expresaLas
credenciales necesarias operar las cuentas del Banco Patagonia a través de los
servicios home banking y Patagonia ebank son un usuario y contrasefia,
adicionalmente cuando la operacion sobre la cuenta impligue un movimiento de fondos
a cuentas de otro cliente ya sea dentro del mismo banco o a otra entidad (...)" es
menester mencionar que las credenciales no son Unicamente necesarias para los clientes
del banco por lo tanto deberia indicar que son a cuentas de terceros o de otros clientes.
Que €l punto continua y el experto prosigue con su respuesta. En dicha continuacion
cobra cabal relevancia hacer hincapié en que no gqueda sumamente claro como se
gestiona cada paso. En este sentido, entiende que deberia indicar 1. El usuario y
contrasefia para operar en Patagonia e-bank (Home Banking de Banco Patagonia) y su
generacion online, en la direccion web de Banco Patagonia
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https://ebankpersonas.bancopatagonia.com.ar/eBanking/usuarios/adhesion.htm 2. El
“Token Patagonia’” debe estar integrado en la aplicacion “Patagonia Movil”. Esto
significa, que para poder operar con esta modalidad, €l usuario debera habilitar dicho
factor de autenticacion desde la app. “Patagonia Movil” 3. Finalmente, la tarjeta
coordenadas esfisicay se entregaba alos clientes en Sucursal o por correo postal.

El perito contesto que efectivamente el banco requiere de segundo factor de
autenticacion cuando los fondos se transfieran a cuentas que no se encuentran asociadas
a cliente que esta realizando la misma, ya sea terceros u otros clientes, en el banco u
otras entidades. Sobre |os pasos para obtener las credenciales en €l caso de una persona
fisica, la misma debera tener alguno de los productos del banco que operan en home
banking o e-bank, generar usuario y contrasefia, en caso de requerir tarjeta coordenada,
la misma sera remitida por el banco en la forma que se convenga, vy, en el caso de
Token, el mismo se generara mediante la red BANEL CO via tarjeta de débito y sera
cargado en el dispositivo que € cliente utilice paralos fines de acceso a banco.

Otra impugnacion lo fue en relacion al punto 5 de la pericia, ofrecido por
la parte actora, en € gque -segun entendimiento de la demandada- € experto
expresa su respuesta de tal forma que hace parecer que el Banco no tiene
registro de los movimientos del Cajero Automatico. Sin embargo, todos los
movimientos de la cuenta se reflgjan en |os extractos bancarios. Del mismo
modo, el profesional hace mencion a una extraccion por cajero automatico
$3.000 pero omite mencionar si se observan o no rechazos a la misma.
Frente a esta impugnacion el perito dijo que el punto 5 indica "Verifique y
detalle los movimientos de cuenta de la actora, si consta el rechazo de
extraccion por fondo insuficientes de fecha 16 de julio 2020 entre el
margen horario 19 a 21 hs.". Aclara que para poder contestar esta pregunta
necesita tener |os movimientos de la terminal BANEL CO donde la actora
intento extraer dinero y fue rechazado por falta de fondos. Que el extracto
bancario que presento la demandada para este punto, no cuenta con el
detalle de movimientos de la terminal ya que se trata de un resumen de
cuenta 'y ademas no figura la hora de cada uno de los estados. Lo que se
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puede deducir del extracto, es que en un momento del dia la cuenta quedo
con un saldo de $3000 y si la actora intento retirar méas dinero, la respuesta
del cajero debiod ser "fondos insuficientes'.

Respecto del punto de pericia 6 de la actora, el impugnante dice que €l perito reza
"El crédito se requiri6 el dia 16 de julio 2020 a las 13:45:34 por el usuario
27139826804 por un monto de $3500000. (...)" y aqui encuentra un error de modo que
el monto correcto es $350.000. Que el punto continua diciendo "Las credenciales
necesarias para €l requerimiento del préstamo son usuario y contrasefia. El banco no
requirié segundo factor de identificacion debido al que € dinero se destind a la cuenta
asociada al cliente.". Que en este sentido, es visible que el profesional redact6 su
respuesta de una manera en la que pareciera que el Banco no cumple con el doble factor
de autenticacion, siendo importante aclarar que a fin del otorgamiento de un préstamo
dentro de la cuenta del cliente, las credenciales estandares necesarias son usuario y
contrasefia, toda vez que los fondos no se erogan de la cuenta del cliente. Frente a esta
impugnacion el experto afirma que se tratd de un error de tipeo y el crédito fue por
$350000. Respecto del motivo por el cual el banco no pidié segundo factor, entiende
gue tanto su informe, como la aclaracion de laimpugnacion, dicen 1o mismo.

La demandada también impugna el punto 9, diciendo que el perito expresa
"Segln consta en los registros recibidos del banco la maniobra de solicitud de
préstamo, acuerdo y transferencia se realizd usando credenciales y segundo factor
(tarjeta coordenadas) validas (...)". Que es importante hacer énfasis en la palabra
maniobra, desde que la misma se puede entender como "artificio y manejo con que
alguien interviene en un negocio" y es de comin conocimiento que la misma goza de
una interpretacion de connotacion negativa. Por ello, se desprende que a utilizar dicho
termino, se puede entender que existe un cierto prejuzgamiento por parte del perito.
Frente a esto el perito dijo que el punto de pericia 9 dice "Explique el perito de
acuerdo a los registros y movimientos bancarios por el sistema de Home
Banking de la actora, cuél fue la maniobra utilizada para llevar a cabo la
operacion de solicitud del crédito, acreditacion, y transferencia
efectuada.”, aclarando que no existe prejuzgamiento de su parte. Que como

se vera, el termino figura en el requerimiento, y su error es cefirse al
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mismo como hace en todos los casos. Que se puede reformular de la
siguiente manera "las transacciones de solicitud de crédito, acreditacion y
transferencia de fondos fue realizada utilizando credenciales validas de
usuario, contrasefia y coordenadas’.

Respecto de los propios puntos de pericia, la demandada impugna el punto 1,
mencionando que las credenciales no son Unicamente necesarias para los clientes del
banco. Al respecto el perito dijo que las credenciales necesarias para un cliente fisico
del Banco Patagonia S.A. con productos operables por |as plataformas Home Banking y
e-bank, son usuario y contrasefia. Adicionalmente si este cliente desea transferir dinero
de unas de sus cuentas a otro cliente o entidad debera contar con una tarjeta coordenada
habilitada paratal fin o un token.

En referencia a punto pericial 5, la demandada dice que el mismo apuntaasi el
sistema de transferencias del Banco Patagonia es similar a otros Bancos. Y en este
sentido, el experto expresa”(...) por lo tanto su sistema no puede diferir del resto de los
bancos”, entendiéndose que habla de lo que debe o no debe. Sin embargo, el
requerimiento es si efectivamente posee sistemas similares a otros Bancos. Para aclarar
esto el experto dice que el mecanismo de transferencia del Banco Patagonia S.A. es
similar a de otros bancos.

Al punto 6, la demandada dice que el profesional reza: "Sobre la contabilizacion
de las transacciones realizadas €l 15y 16 de julio 2020, excede |la tarea de este perito
(...)". Que en este sentido, ve que el profesional no puntualiza qué tareas son aguellas
gue lo exceden, por ello entiende relevante solicitar que lo aclare. A tal fin el perito
refiere que puede determinar si una transaccion existe 0 no, pero no esta en condiciones
deinformar si se encuentra correctamente contabilizada.

Respecto del punto 8, la demandada dice que la respuesta expresa "(...) Los
bancos tienen la obligacién de informar al BCRA cualquier incidente en sus sistemas.
El banco no informo de ningun incidente en su sistema de seguridad al BCRA durante
los dias 15 y 16 de julio 2020.", entendiendo el impugnante de cabal relevancia
mencionar en este punto que si informar es una obligacién del banco, entonces el perito
deberia responder en su informe si la parte demandada TUVO O NO TUVO incidente
en su sistema de seguridad al BCRA durante los dias 15 y 16 de julio 2020, siendo
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fundamental esta aclaracion. Al respecto el perito dictamina que el banco le ha
informado que no existié ningun incidente de seguridad los 15y 16 de julio del 2020 y
como soporte indico que no existié ninguin reporte al BCRA sobre incidentes.

Con relacion al punto 17, la demandada solicita que se detallen las operaciones
electronicas, pero que e perito directamente pega una pantalla sin mayor explicacion,
siendo importante que describa lo que esta plasmando en laimagen y no que se limite
simplemente a copiar la pantalla. El perito aclara que segiin lo que se puede observar en
los movimientos incluidos en la respuesta de este punto el dia 15 de julio 2020 los
movimiento via EB (e-bank) son por un lado de consulta de los saldos y disponibles de
lacuentay de VISA, concluyendo con la modificacion de datos personales (en este caso
correo electrénico) y el ata de beneficiario de transferencia en la agenda paralo cual €l
banco requirié segundo factor de autenticacion (en este caso coordenadas).

Respecto a punto 19, la demandada dice que en el informe el profesional estila
"Con el usuario y clave de Lucia Graciela Santos se solicitd un préstamo por 350000
identificado con la operacion nro 6209804. Queda fuera del alcance de esta pericia
determinar cuestiones que tenga que ver con las condiciones del préstamo (...)". Que en
este sentido, entonces, cobre relevancia mencionar que el experto manifiesta que queda
fueradel alcance de la pericia determinar las cuestiones de las condiciones del préstamo
y las acompafia. Que entonces, es importante que exprese las condiciones del préstamo
gue arroja el sistemay que las mismas pueden ser visualizadas por el cliente en su home
banking. El perito aclara que tal como expreso en el informe, esta fuera del acance de
la pericia analizar las condiciones del préstamo. Que la informacién transcripta fue la
enviada por el banco y representa la que cuenta en los sistemas del mismo. Que este
punto no requiere informar sobre la visualizacién que el usuario tuvo de la misma, por
tal motivo no fue requerida.

En relacion al punto 22, el demandado apunta que se dice "En |os movimientos
ofrecidos por el Banco Patagonia e incluidos en el APENDICE A no se identifica
“Login Invalido” en las transacciones de los dias 15 y 16 de julio del 2020.". Entiende
relevante remarcar que el perito no expresa si surgen o Si NoO surgen inconsistencias e

irregularidades en las operaciones. Frente a ello el perito dice que en oS
movimientos ofrecidos por la demandada no se verifican inconsistencias o
irregularidades.
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Finalmente y en tanto la demandada refiere que en el punto 25, el
profesional remite al punto 23 donde se solicitan las medidas de publicidad, mientras
gue en el punto 25 se solicitan las medidas de seguridad que tiene BP, solicitando que

aclare esta inconsistencia, €l perito responde que entre las medidas de seguridad

informatica que aplica el Banco Patagonia S.A., se encuentra la encriptacion
de las comunicaciones con su sitio *.patagonia.com.ar con un certificado SSL que
adjunta. Que ademas todas las transacciones deben estar firmadas con usuario y
contrasefia y adicionamente Banco Patagonia cuenta con mas de 5 tipos de auditorias y
controles internos anuales sumados a los diversos test de intrusion y pruebas de
seguridad de los distintos ambientes informaticos y de informacion.

El dictamen también fue impugnado por el apoderado de la actora, el dia
28/10/2022, impugnacién que no merecio respuesta por parte del perito en tanto
entiendo que debi6 sustanciarse en el marco de la causa "SANTOS, GRACIELA
LUCIA ¢/ BANCO PATAGONIA S.A s/OFICIOS LEY 22.172 (Expte.COM
000313/2022)".

Sin perjuicio de ello haré referencia a que cuestiona la forma en que
superfluamente el especialista minimiza las obligaciones y falta de controles del Banco
Patagonia en su sistema informético y de seguridad. Dice que el perito -Lic. Coan-
reconoce que no se pidid segundo factor de validacion para otorgar préstamo y que no
es posible coincidir con su razonamiento respecto a que el Banco no pidioé segundo
factor de identificaciéon porque la cuenta estaba asociada al cliente, pues implica
desconocer los movimientos de pishing previos. Es decir que es claro que para el
otorgamiento del préstamo el banco no pidié nada, ni siquiera las coordenadas. Destaca
este reconocimiento de hechos no obstante se minimiza la falta de segundo control por
parte del especialista.

Dice que el experto reconoce que el préstamo se pide desde IP 181.97.157.157,
distintay algjada del radio de residenciay de operaciones de la clienta. Que asimismo el
Perito dice que el préstamo, por ser de caracter preaprobado, no requirié ninguna
intervencion del banco para su otorgamiento. Que el perito pudiendo informar -pues
esta a su alcance- no dice que dicha I P pertenece a Prov. De Buenos Aires. No dice que
la informacion, el otorgamiento del crédito, se hizo a mail ya modificado (fraguado
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previamente) dominio yopmail, que por la propia denominacion debio alertar al sistema
bancario. Es decir, la clienta no se enteré en el momento del otorgamiento del crédito,
pues lainformacion se dirigié aotro mail.

Sigue diciendo que en €l punto 8, el perito si bien identifica desde qué IPy canal
se modificd el mail de la clienta el dia anterior (15/07/2020) al préstamo, omite decir
gue por geolocalizacion el cambio del mail de la cuenta de la clienta
grasantoss0@hotmail.com, por la cuenta trucha grasantos50@yopmail.com, se hizo
desde el Talar Prov. De Buenos Aires. Que también esto debio alertar a Banco.

Impugna también el punto 9, en tanto el perito da rodeos para no reconocer
cabalmente lo que apenas sugiere y es que le banco no pedia en ese momento ninguna
validacion para cambiar €l mail (DUC - datos unicos del cliente). Que no tenia el banco
ninguna medida de seguridad al respecto. Que si ademas se considera las caracteristicas
del dominio temporal yopmail, debié saltar alguna alerta de verificacion en el sistema
del Banco Patagonia.

Respecto a punto 11, refiere que el perito dice no comprender o que significan
"movimientos no autorizados”, sin embargo en el Punto b. reconoce que el alta de la
cuentay la transferencia que derivo el préstamo y los fondos de la cuenta, se envi6 a
una cuenta con dominio yopmail, es decir un dominio tempora (trucho) que, primero, le
impidio ala clienta enterarse de la maniobra 'y, segundo, no genero ninguna aertaen el
sistema.

Respecto al punto 12, dice que el perito en el responde no especifica sobre la
cuenta a la que se transfirieron fondos. No dice que es una cuenta Uala, que con €l
tiempo se conoce que se utilizan esas cuentas reiteradamente en reporte de operaciones
sospechosas.

Finalmente considera que |os aportes del reciente informe del consultor técnico de
parte Aldo Capitan esclarecen y profundizan en la amplitud de las operaciones y las
falta de controles, validaciones, identificacionesy faltas de alertas del sistema bancario.

Ahora he de merituar la labor pericial del consultor técnico de la parte actora,
Aldo Fabian Capitan, presentada el dia 25/10/2022.

El experto explica las operaciones realizadas para la realizacion del dictamen, a
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saber, conexion en forma remota (on—Iine) por via Microsoft teams, €l dia 29/06/2021,
alas 11:00 hs., a través del vinculo compartido por el Perito oficial designado en
jurisdiccion de Buenos Aires Sr. Mario Daniel Coan, link de conexion mediante el
siguiente enlace: meet.google.com/iwgpmnr-mjj. Seguidamente el Consultor técnico de
la parte demandada ilustré y compartio su pantalla abriendo con respectivo usuario
autorizado (dos) 2 programas de acceso, visualizador de logs y control center de la
plataforma del entorno Backoffice de Cyberbank, mismos datos e informacion bajada
mediante backup, conforme se observa en pantallas capturadas y como bien |o ha
explicado el Consultor Técnico de lademandada Lic. Fabian Guinsburg. Se digitaliz0 y
capturo los detalles de los datos e informacion que han sido compartidos, por cuestion
de seguridad, el Consultor Técnico se comprometio a enviar los datos compartidos
principalmente de los logs de lainformacion y registros, mediante archivos pdf, excel y
.doc, como asi compartir circular referente a medidas de seguridad del Banco Central de
la Republica Argentina.

A continuacion ilustralos detalles de |o observado en pantalla en formaremota.

Dice que se observa pantalla del Consultor Técnico de la demandada, ingresando
ala plataforma, donde ilustra datos e informacién relacionada a los autos. Se comparte
pantalla de visualizador del logs. Una vez logeado se redliza filtrado de datos por fecha,
y usuario, se ingresa a la plataforma de visualizador de logs, se efectlia por celda de
usuario mediante certificacion de nimero de Cuit - cliente del actor.

Refiere que se observan diferentes tipo de eventos originados en los log/s, registro
y movimientos de la cuenta y registros de la transferencia de cuenta de origen a un
tercero. Confrontacion de Logs con registros de transferencia, observa que se
individualiza los IP de usuario 181.97.157.157. Ip con registro en Buenos Aires de
donde se ha efectuado la operacion de transferencia. Se observa que en el mes de Enero
2020 IP 179.62.225.173, prevalece y es habitual en registros de evento de los log,
misma ubica la geolocalizacién de la Localidad de Luis Beltran Rio Negro, domicilio
del radio de la actora, misma IP se repite en los deméas meses e inclusive antes del
evento y maniobras no autorizadas o indebidas y posterior a mismo.

Asimismo observa en los logs de eventos celdas vacias de los IP/S, que no se ha
registrado o grabado, desconociendo los motivos; 1P 190.139.215.253, de Buenos Aires
su proveedor de internet; en log procesamiento de crédito en momento de su obtencion;
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la diferencia de IP con respecto alas maniobras indebidas y la IP de uso habitual de la
actoraal momento de los eventos; 1P 179.62.225.173, de uso habitual de la actora en sus
operaciones bancarias. Con respeto aemail del actor y su modificacion de DUC (Datos
Unico del cliente), que surge en sistema de los registros de logs cambio de casilla de
correo electronico 15/07/2020 13:09:20, y que la operacion principal de transferencia de
fecha 16/07/2020 13:48:13, se efectu6 de la casilla de email registrada
grasantosS0@yopmail.com (email desconocida y no perteneciente a la actora).

Al desarrollar la pericia respondiendo a los puntos ofrecidos por |la parte actora,
respecto a los movimientos efectuados en el sistema de Home Banking "Patagonia e-
Bank", o similar, dependiendo de la version del sistema al momento de la pericia, desde
lafecha del evento -junio 2020- hasta el cierre o bloqueo del sistema como usuario del
actor, indica que logra individualizar, en el sistema al momento de la pericia, los
movimientos de home banking a la fecha de enero a julio 2020, que €l perito oficial
designado en Fuero de Buenos Aires acompafiara el listado completo, y ese perito
ilustra captura en forma parcial.

Respecto a la verificacion de las medidas de seguridad informética que tiene el
sistema de home banking o Patagonia e-Bank de la demandada, refiere que, al momento
del evento eran: validacion y autenticacion a través de las credenciales
(usuario/claveltarjeta de coordenadas). Que posterior a evento se implementaron otros
factores de validacién y autenticacion: Token através de la aplicacion Movil app, y T-I-
P (Técnica de Identificacion Positivo) a través de comunicacion telefénica del agente
oficial del banco encargado de la cartera de clientes que le corresponda, hasta que no
valida la identidad con el usuario o cliente del banco no se aprueba el crédito o
préstamo pre aprobado.

Dictamind también que la fecha de creacidn del home banking de la actora data
del 20/12/2010, y respecto a bloqueo de acceso al sistema de Home Banking consta en
los logs el dia 17/07/2020. Que el blogueo de la cuenta fue en fecha 17/07/2020, motivo
del registro de log del banco por login invalidos, por la cual se observa que fue
bloqueada por el propio sistema por reintentos de ingreso a home banking.

Respecto al punto de pericia que requeria la verificacion y detalle de los
movimientos de cuenta de la actora, y si constaba el rechazo de extraccion por fondo
insuficiente de fecha 16/07/2020 entre el margen horario 19 a 21 hs., dijo que el

Buscador de Fallos - Poder Judicial de Rio Negro 62/114



£
“ - . JUZGADO CIVIL, COMERCIAL Y SUCES ONES
N° 31 - CHOELE CHOEL

Personal de sistema del banco Patagonia no ilustro log o registro del rechazo de
extraccion por fondos insuficientes. Que consta en resumen del movimiento bancario de
fecha 16/07/2020 extraccién por ATM (Cajero automatico) fondo por $3.000, pudiendo
estar relacionado con lo plasmado en la demandada por la actora cuando intento extraer
fondo por monto de $5.000, y el cajero alerta que tenia fondo insuficiente, operacion
efectuada posterior ala operacion indebida transferencia por DEBIN de $519.000,00.

Dijo también que el crédito fue solicitado en fecha 16/07/2020 13:45:34,
mediante el usuario identificado en los log 27139826804, por un monto de $350.000,
por canal de EB (E-banking), y que el sistema del Banco Patagonia no solicito segundo
factor de validacion mediante tarjeta de coordenadas, dado que al momento del hecho
no estaba implementada dicha medida de seguridad y validacion.

Sigue diciendo que €l crédito se solicito através de la|P 181.97.157.157, IP de
Buenos Aires General Villegas, proveedor de Internet Telecom.net.ar. Que siendo que
el crédito es de caracter "pre aprobado”, no intervino otra persona autorizante, y si se
envié email de la confirmacion de la operacién al email grasantos50@yopemail.com
(email no perteneciente a la actora), motivo que fue modificado mediante los datos
DUC (datos tnicos del cliente).

Que consta en los eventos y registros de log del banco, cambio de email original
de la actora grasantosS0@hotmail.com por el email de origen desconocido por el
usuario cliente del Banco grasantos50@yopemail.com, efectuada en fecha 15/07/2020
13:09:20 desde la I P 190.139.215.253, proveedor de internet Telecom.net.ar, ubicacién
de geolocalizacion estimada el Talar BS.AS, operacion realizada del canal EB (home
banking).

Dijo también que en eventosy registros de log se observa que fueron modificados
los datos (DUC) del cliente en fecha 15/07/2020, reemplazandose el email original
grasantoss0@hotmail.com, por grasantoss0@yopemail.com. Y que las medidas de
seguridad del Banco Patagonia en cuanto validacion de modificacion de datos DUC del
usuario-cliente (actora), para validar o revalidar o verificar si dicha informacion es
auténtica y veridica "no se observa’', por ende en referencia a validacion de datos
especificamente cambio de email, la entidad bancaria posee nula o carente medidas de
seguridad. Que asimismo teniendo en cuenta la extension del domino de email
@yopemail.com y sus caracteristicas, siendo un correo temporal y desechable, con
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mayor razonamiento la Entidad Bancaria demandada debi6 tomar mayores precauciones
en la cuenta de Home Banking del actor, y por lo minimo debio actuar en forma de
alertatemprana, validando los datos (DUC) datos unicos del cliente. Que también ante
las maniobras de modificacion de datos y operaciones indebidas 0 sospechosas, debio
bloquear en forma inmediata la cuenta de su cliente a los fines de su proteccion y
resguardo de datos e informacion sensible.

En cuanto ala maniobra realizada para |levar a cabo la operacién de solicitud del
crédito, acreditacion, y transferencia efectuada, dijo que teniendo en cuenta las
documentales presentadas por la actora en autos, y especificamente constancias de
denuncia Policial, se observa que la cuenta de Home Banking de la actora ha sido
"vulnerada' mediante ardid o maniobra conocida como ingenieria social o Phishing,
estando relacionada con la captacion de datos mediante técnica de engafio por medios
informéticos.

Respecto a las alertas que emitio el sistema del Banco Patagonia a la actora en
momento gue se efectuaron movimientos no autorizados en el Home Banking, dijo que
s la parte actora efectud la denuncia Policial y ante la entidad bancaria que la misma no
realizé las operaciones de modificacion de datos e email/s, obtencion de crédito pre-
aprobado, y transferencias, no existen dudas que son “movimientos bancarios no
autorizados’ por €l usuario/cliente del Banco. Por |o tanto al concretarse la maniobra no
autorizada o indebida no hay duda que la Entidad responsable "no emiti6 ningan tipo de
alerta temprana sobre |la maniobra conocida simplemente como ingeniera social o
Phishing" sobre la cuenta del home banking de |a actora de autos.

Siguié dictaminando que la transferencia fue emitida a una cuenta de Uala (CVU)
cuenta virtual Unica, CVU 0000007900202543672740, por un importe de $519.000,00,
registrado por el usuario Cuil: 2025367274 a nombre de Leonardo Alsemo Aguirre.

Respecto a las medidas de seguridad en informética adoptadas por el banco a
partir de la denuncia del actor, dijo que si bien en la Pericia, Personal de Sistema-Sr.
Fabian Guinsburg-, informa que el Banco habia bloqueado el acceso al home banking,
no ha suministrado documental que acredite dicha circunstancias. Asimismo destaca
gue posterior al evento denunciado, el Banco Patagonia ha implementado un nuevo
factor de validacion y autenticacion de Identificacion Positiva cuando un cliente o
usuario del Banco solicita un crédito o préstamo pre aprobado, conforme lo ha sugerido
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y recomendado el B.C.R.A, através de su circular comunicacion A7319/2021, de fecha
01/07/2021. "...ETR007. Solicitud, formalizacion y acreditacion de operaciones de
crédito. Para créditos preaprobados aplica RMCO012 con criticidad 1. Codigo RMA
012: Para la autorizacion de un crédito preaprobado la entidad debe verificar
fehacientemente |la identidad de la persona usuaria de servicios financieros
involucrada. Esta verificacion debe hacerse mediante técnicas de identificacion
positiva, de acuerdo con la definicion prevista en el glosario y en el requisito técnico
operativo especifico (RCA040) de estas normas. Asimismo, se debera constatar
previamente a través del resultado del proceso de monitoreo y control, como minimo,
gue los puntos de contacto indicados por la persona usuaria de servicios financieros no
hayan sido modificados recientemente. Una vez verificada la identidad de la persona
usuaria, la entidad debera comunicarle —a través de todos los puntos de contacto
disponibles— que €l crédito se encuentra aprobado y que, de no mediar objeciones, €l
monto ser& acreditado en su cuenta a partir de las 48 horas habiles siguientes. El
citado plazo de acreditacion podra ser reducido en el caso de recibirse la conformidad
de la persona usuaria de servicios financieros de manera fehaciente.".

Al punto de periciarelativo a la verificacion de la existencia de constancias de
devolucion de fondos, dijo que habiendo transcurrido un tiempo no prudencial en fecha
04/03/2021 en referencia alafecha del evento 16/07/2020, se restituyo un monto parcial
de $84.000, ala cuenta de la actora conforme consta en resumen de cuenta.

Como consideraciones generales, observa que la cuenta de |la actora ha sido
vulnerada, sin lugar a dudas a través de los delitos informaticos conocido como
Ingeniera Social o Phishing. Que las operaciones no autorizadas e indebidas fueron
realizadas desde | P distintas a la que normalmente utilizaba la actora conforme reporte
de eventos de los log/s emitida por la demandada (Banco Patagonia), se encuentra
correctamente definido la diferencia de IP habitual de la actoraen laLocalidad de Luis
Beltran de la provincia de Rio Negro, y de las operaciones no autorizadas o indebidas
de IP de Buenos Aires, zona o &rea de donde se ha detectado que se vienen haciendo
estos tipos de maniobras en forma reiteradas.

Que posteriormente al evento, y de acuerdo a todos los hechos que vienen
sucediendo de similares caracteristicas, €l B.C.R.A, cred, sugirié y recomendd a utilizar
las Entidades Bancarias un tercer factor de validacion y autenticacién para los usuarios
y cliente de los Bancos, como es |a técnica de identificacion positiva, no quedando duda
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gue antes de entrar en vigencia dicho factor, el o los sistemas informatizados de HOME
BANKING "eran vulnerables’, y probablemente sigan |os sistemas vulnerables si no se
utiliza el nuevo factor de validacion y autenticacion con mayor control permanente.

Asimismo, si el Banco efectud una devolucion de los fondos que habian sido
perjudiciales a la actora en forma parcial, mediante gestion interna tramitado ante la

Empresa de Billetera Virtual conocida como Uala, no hay duda que esta
reconociendo que la cuenta de E-BANKING de la actora ha sido vulnerada,

visto desde el andlisis del perfil de la maniobra en base al estudio de la
Criminologia sobre el comportamiento de las personas en este tipo de hechos conocido
como ingeniera social o phishing, dejando la cuestion de fondo a entera interpretacion
deS.S.

VI.- Con los elementos probatorios recolectados, sin perjuicio de la detallada
version de los hechos expuesta por la accionada, considero que araiz de una operacion -
pago de un servicio por internet-, realizada por la propia actora, un tercero, ha obtenido
de lamisma, informacion y datos, y ha vulnerado y manipulado, mediante ardid, con
ellos, los factores de seguridad bancaria de la clienta, a través de la denominada
"ingenieriasocial”.

La problemética de la Sra. Santos, y la mecénica mediante la cual ha sido
enganada, aun cuando nunca se encuentre al 0 alos responsable/s y, consecuentemente,
jamés se dicte una sentencia penal que asi |o reconozca -como ha sucedido en el caso de
autos-, no es una situacion particular y excepcional, sino justamente consecuencia de
unaingenieria del negocio bancario que posibilita atender un universo de operaciones
durante las 24 hs., con muy poco personal, valiéndose de las herramientas informéticas,
inteligencia artificial o TIC, y generando extraordinarios beneficios, pero colocando a
los usuarios y consumidores en situacion de vulnerabilidad, de las que justamente
resultan responsables los bancos beneficiados y no los forzados ciudadanos colocados
en esa desventaja.

En tal orden, comienzo por especificar que la temética que nos ocupa fue
abordada por la més destacada doctrina nacional en el marco de las XX VIl Jornadas
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Nacionales de Derecho Civil, celebradas recientemente en la Ciudad de Mendoza
durante los dias 22/23/24 de septiembre del corriente afio, arribando a las siguientes
conclusiones que entiendo pertinentes describir para contextualizar la decision que
considero corresponde emitir en autos: "2.1. El principio protectorio opera con mayor
intensidad en los entornos virtuales, dada la situacion de vulnerabilidad especifica de
los consumidores generada por la exposicion al ambiente virtual, el marco regulatorio
vigente y la brecha digital, que podrian incrementar las fragilidades. 2.2. En la
contratacion electronica, ademas de los principios propios de ese ambito (equivalencia
funcional, permanencia del derecho preexistente y buena fe), los principios del derecho
del consumidor operan de manera relevante como criterios hermenéuticos y de
integracion. 2.3. En los entornos virtuales el principio de equiparacion de derechos
constituye una proyeccion especifica del principio protectorio, que garantiza no
disminuir los niveles de tutela aplicables en otras modalidades de comercializacion. El
principio de acceso al consumo incluye el acceso a las TIC, entre las cuales ubicamos a
internet y su caracter de servicio esencial mas alla del DNU 690/20-, surge implicito
del texto del articulo 1 ley 27.708, en sintonia con el 42 CN. 2.4. El principio de
transparencia en el ambito de los entornos digitales exige que el consumidor sea
informado con el estandar mas elevado que sea posible en las diferentes etapas de la
relacion de consumo, con especial proyeccion a las exigencias vinculadas a la
configuracion de los entornos visuales de modo de facilitar la comprension del
consumidor y el gercicio de sus derechos. 2.5. En virtud del principio protectorio, €l
art. 1107 in fine del CCCN debe ser interpretado en el sentido de que quien asume los
riesgos de la utilizacion del medio electronico no puede ser otro que el proveedor, que
es quien ha generado el riesgo al ofrecer sus productos y servicios a través de
plataformas, aplicaciones, dispositivos o canales de dicha naturaleza. 2.6. El principio
de prevencion del dafio se despliega con especial intensidad en las economias de
plataformas o economias colaborativas, que se aprovechan de las ventajas de las TICs
para facilitar el acceso a diferentes bienes o servicios a través de la interaccion entre
los usuarios. 2.7. El principio de prevencion de riesgos informa la construccion de las
respuestas juridicas en los conflictos vinculados al "phishing" o "vishing". 2.8. Los
principios de seguridad, prevencion de riesgos, proteccion de la confianza, apariencia
e informacion constituyen directrices ineludibles en la solucion de los problemas
suscitados en torno a la responsabilidad de las plataformas digitales.”.
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No obstante las medidas de seguridad que la demandada argumenta que
implementa diciendo que no existié fraude o maniobra ilicita, ni vicios o

defectos en el sistema de seguridad informatica de Banco Patagonia en el
momento en que se realizaron |as operaciones cuestionadas, y sin perjuicio que el perito
oficial Coan refiere que el banco tiene implementadas medidas de seguridad, entiendo
gue la Sra. Santos ha resultado participe de la modalidad defraudatoria conocida con
mayor precision como "phishing", estando relacionada con la captacion de datos
mediante técnica de engafio por medios informaticos. Y esto ha sido tratado en varios
precedentes judiciales.

Se observa que en autos, el perito Coan ha dictaminado que respecto a las
medidas de seguridad informética que tiene el sistema de home banking o Patagonia e-
Bank de la demandada, |as credenciales necesarias para operar las cuentas del Banco
Patagonia a través de esos servicios, consisten en un usuario y contrasefia alfanumerica,
y adicionalmente, cuando |a operacién sobre la cuenta implique un movimiento de
fondos a cuentas de otro cliente -ya sea dentro del mismo banco o a otra entidad-, sera
necesario poseer una tarjeta coordenadas o un token asociado a la cuenta. Que en la
actualidad el usuario y contrasefia se gestiona en forma online en la direccion WEB
https:.//ebank personas.bancopatagonia.com.ar/eBanking/usuarios/adhesion.htm, el token
atraveés de la tarjeta de debito del cliente y |a tarjeta coordenada es entregada por €l
banco.

Que los medios y mensagjes por los que Banco Patagonia comunica a sus clientes
sobre la confidencialidad de los datos de usuario, clavesy tarjetas de coordenadas para
operar por cajeros automéaticos, home banking o cualquier otro canal electronico, y las
recomendaciones dadas a su clientela para no divulgar esos datos personales, son laweb
del Banco Patagonia S.A.:
https://www.bancopatagonia.com.ar/ebank/personas/seguridad/online.php;
https://www.bancopatagonia.com.ar/ebank/personas/seguridad/cajeros.php;
https://www.bancopatagonia.com.ar/ebank/personas/seguridad/patagonia-movil.php;
https.//www.bancopatagonia.com.ar/ebank/personas/seguridad/tel efono.php.

Que los canales electrénicos que Banco Patagonia pone a disposicion de su
clientela para realizar transferencias electronicas de fondos y/o cualquier otro tipo de
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operacion, cumplen las normas de seguridad exigidas por el Banco Central de la
Republica Argentina -BCRA- en la complementarias y Comunicacion A-6017 y las
demas normas modificatorias de ese organismo; que el banco cuenta con un sistema
informatico seguro. Cuenta con una certificacion internacional 1SO 27001 de Sistema
de Gestion de Seguridad de la informacién, sumado al cumplimiento estricto de las
normativas asociadas a la seguridad de |os sistemas informéticos, canales electronicos y
sistemas de informacion establecidos por el BCRA, Comunicacion “A” 4609, y sus
modificatorias. Asimismo estamos dentro del marco de la ley de Habeas Data 25.326
con un cumplimiento de todo su cuerpo y anexos establecidos de medidas de seguridad
de lainformacién y proteccion de datos. Dijo que Banco Patagonia cuenta con méas de 5
tipos de auditorias y controles internos anuales sumados a los diversos test de intrusion
y pruebas de seguridad de los distintos ambientes informaticos y de informacion.

Ha dicho también que, en el caso de autos, la CBU de destino de los fondos, se
dio de alta en la agenda de la actora el dia 15/07/2020 (a las 13:11:33) por el usuario
27139826804 desde una terminal 1P 190.139.215.253 provista por € ISP Telecom S.A.
por el canal EB (e.bank) en la sesion identificada
4815E831EE346B387D5ABAA112376936.ebank07, que comenzd el 15/07/2020
(13:07:49 hs.) y finaizo e 15/07/2020 (13:12:01 hs.).

Que el banco envié un correo electronico notificando la novedad al email que ya
habia sido modificado por grasantos50@yopmail.com y esta operacion fue realizada
utilizando también las credenciales estandar (usuario y contrasefia, ademas de la
validacion con la tarjeta coordenadas).

Que el crédito se requirio el dia 16/07/2020 (alas 13:45:34 hsh.) por el usuario
27139826804 desde una terminal con IP 181.97.157.157 provista por el ISP (Internet
Service Provided) Telecom S.A. por el canal EB (e.bank), en la sesion identificada
9FOAES874199F789377757F010732879.ebank07, que comienza 13:41:50 y finaliza
13:48:21.

Que el préstamo personal era de caracter preaprobado, entonces puede tomarse
desde los canales digitales ingresando con las credenciales de acceso
usuario/documento y clave, no requiriéndose para su otorgamiento de ninguna otra
intervencion por parte del banco, ni de doble factor para confirmar |a transaccion.

Que en el caso, e banco envid un correo electronico informando del otorgamiento
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y que las transacciones fueron realizadas con credenciales validas no arrojando errores.

Que los bancos tienen la obligacion de informar al BCRA cualquier incidente en
sus sistemas y que en €l presente caso, el banco no informo de ningun incidente en su
sistema de seguridad al BCRA durante los dias 15y 16 de julio 2020.

Finalmente ilustro que el BCRA emiti6 la normativa 7319, el 01/07/2021 que
establece que las entidades bancarias deberan determinar de manera fehaciente la
identidad de la persona que esta requiriendo el crédito a partir del 09/07/2021,
normativa que es posterior a la fecha en que se produjo el hecho que dio origen a esta
demanda.

Y desde otra perspectiva, respecto a la verificacion de las medidas de
seguridad informatica que tiene €l sistema de home banking o Patagonia e-
Bank de la demandada, el consultor de la actora -perito Capitan- dijo que,
al momento del evento 16/07/2020, las mismas consistian en la validacion
y autenticacion a través de las credenciales usuario/clave/tarjeta de
coordenadas.

Dijo también que el crédito fue solicitado mediante el usuario
identificado en los log 27139826804, atraves de la|P 181.97.157.157, |IP
de Buenos Aires General Villegas, por un monto de $350.000, por canal de
EB (E-banking), y que el sistema del Banco Patagonia no solicito segundo
factor de validacion mediante tarjeta de coordenadas, dado que a momento
del hecho no estaba implementada dicha medida de seguridad y
validacion. Que posteriormente, se implementaron otros factores de
validacion y autenticacion: Token através de la aplicacion Movil app, y T-
|-P (Técnica de Identificacion Positivo) a través de comunicacion
telefénica del agente oficial del banco encargado de la cartera de clientes
gue le corresponda. Esto significa que hasta que no valida la identidad con
el usuario o cliente del banco, no se aprueba el crédito o préstamo pre
aprobado.
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Que siendo que €l crédito es de caracter "pre aprobado”, no intervino otra persona
autorizante, y si se envio email de la confirmacion de la operacion al email
grasantoss0@yopemail.com (email no perteneciente a la actora), motivo que fue
modificado mediante los datos DUC (datos Unicos del cliente). Asimismo entiende
respecto a esta circunstancia, en referencia a la validacion de datos -especificamente
cambio de email-, que la entidad bancaria posee nulas o carentes medidas de seguridad.

Que asimismo teniendo en cuenta la extension del domino de email
@yopemail.com y sus caracteristicas, siendo un correo temporal y desechable, con
mayor razonamiento la Entidad Bancaria demandada debi6 tomar mayores precauciones
en la cuenta de Home Banking del actor, y por lo minimo debio actuar en forma de
alerta temprana, validando los datos Unicos del cliente (DUC). Que también ante las
maniobras de modificacién de datos y operaciones indebidas o sospechosas, debio
bloquear en forma inmediata la cuenta de su cliente a los fines de su proteccion y
resguardo de datos e informacion sensible.

Entiendo en concordancia con el andlisis que hace el consultor técnico de parte
(actora), que las operaciones de modificacion de correo electronico, agenda de la nueva
CBU, toma de crédito preaprobado y transferencia a una cuenta DEBIN, realizadas de
una IP diferente a la habitualmente utilizada por |la actora, desde una ubicacion
geogréfica remota al domicilio de la misma desde donde esta habitualmente operaba,
debieron alertar a la entidad bancaria de la situacion, en tanto, existian operatorias
irregularesy poco frecuentes de su parte conforme su historial.

La existencia de un doble factor de seguridad e identificacion, tal como el que
requiere la plataforma informatica de Banco Patagonia S.A., segun el cual y araiz del
gue no existe la posibilidad técnica, ni material de acreditar que esas operaciones no
hayan sido realizadas por |la actora, y el hecho de que, aun con total ingenuidad y
desconocimiento, pudo -desde que no se encuentra acreditado en autos- haber entregado
latotalidad de los nimeros de la tarjeta de coordenadas al intentar abonar una factura de
gas, circunstancia gue podria -eventualmente- hacerla responsable de sus consecuencias
por no haber advertido u observado |os deberes y/o recomendaciones relativos al
carécter privado e intransferible de las mismas, no es argumento valido paraeximir ala
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accionada de responsabilidad en e hecho ventilado en autos.

Considero que no es valido al argumento de la demandada cuando refiere que la
actora ha reconocido, al formular la denuncia penal por ante la Comisaria 19a de Luis
Beltran, haber obrado en contra de los deberes y recomendaciones sobre el uso de los
datos personalesy claves, al decir: "....realicé pago de servicios Gas por internet, donde
no me permitia pagarlo si no ingresaba totalidad de nimeros de coordenadas, ya que
me cerraba de inmediato la pagina si no la ingresaba, por 1o que al intentar
nuevamente ingresar todos los nimeros de las coordenadas que me solicitan pude
realizar el pago de servicio antes mencionado, de todos modos no recuerdo si fue por
Mercado Pago o Pago Mis Cuentas, solo se que lo hice por internet...". Esto desde que
la actora dijo haber ingresado "...todos los nimeros de las coordenadas que me
solicitan..." y no todos los nimeros que contenia la tarjeta de coordenadas. Ello ademas
no ha sido acreditado por la parte demandada, correspondiendo hacer unainterpretacion
de sus dichos a ellamas favorable.

El Art. 1095 del CCyC establece que "El contrato se interpreta en el sentido mas
favorable para el consumidor. Cuando existen dudas sobre los alcances de su
obligacion, se adopta la que sea menos gravosa.”. Se trata de una disposicion de orden
publico protectorio, imperativa en su aplicacion e indisponible para las partes.

"Desde la sancion de la Ley de Defensa del Consumidor en 1993 y, en forma
consolidada, a partir de la incorporacion de los derechos de los consumidores y
usuarios a la Constitucion Nacional, en el afio 1994, se ha establecido entre nosotros el
criterio segun el cual las cuestiones que se suscitan vinculadas a las relaciones y
contratos de consumo deben ser interpretadas a favor del consumidor; tal como lo
enuncia el Cédigo, agregando la exigencia hermenéutica de adoptar 1as soluciones que
contribuyan a asegurar un consumo sustentable.”. CARAMELO, Gustavo, PICASSO,
Sebastian, HERRERA Marisa, Codigo Civil y Comercia de la Naciéon Comentado,
Tomo |1, 1aed., Ciudad Auténoma de Buenos Aires, Infojus, 2015, 672 p., pag. 495)

De la causa Penal agregada digitalmente por la actora en fecha 20/12/2023,
caratulada " SANTOS LUCIA GRACIELA C/NN S/IESTAFA", LEGAJO N°
M PFCH-01345-2020, surge que el dia 17/07/2020, alas 10:30 hs. la aqui actora-de 59
anos de edad, jubilada-, denuncia por ante la Comisaria 19a de Luis Beltrén, que en
fecha 16/07/20, a las 20:00 hs. en momento que se acerco a Banco Patagonia alos fines
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de extraer dinero de su Caja de ahorro $264-730063433001, el cajero no le permitio
realizar la extraccion gque solicitaba, por 1o que le dio el adelanto de Cash, con la suma
de $3.000. Que al llegar a su domicilio, ingresa a su cuenta de Home Banking y
comprueba que se habian realizado movimientos que ella no habia hecho. Se registraba
un préstamo otorgado por la suma de $347.025.00, y un débito por la suma de
$519.000.00 a una cuenta que aparece como DEBIN. Que por ese motivo, ese dia
-17/07/2020-, a las 09:00 hs. previo turno solicitado, se acercé al Banco Patagonia
ubicado en calle Vicente Lopez y Planes de lalocalidad de Luis Beltran, donde previo
verificar su cuenta, le dijeron que no hay registro de CBU, ni de Numero de Cuentaala
gue se haya hecho esa transferencia, solo aparecia la totalidad de dinero ($519.000)
debitado por DEBIN, como a su vez que dicho préstamo no figuraba otorgado por dicha
sucursal. Destaca que en ningln momento realizo transferencias por ese monto, ni
tampoco solicitd el préstamo que aparece como otorgado. Que solo puede decir que
hace una semana, no recuerda la fecha con exactitud, realizo pago de servicio de Gas
por internet, donde no le permitia pagarlo si no ingresaba la totalidad de nimeros de
coordenada, ya que le cerraba de inmediato la pagina si no lo ingresaba, por lo que a
intentar nuevamente-, ingresar todos los nimeros de coordenadas que |e solicitaban,
pudo realizar el pago de servicio antes mencionado. Que de todos modos no recuerda si
fue por mercado pago, 0 pago mis cuentas, solo que lo hizo por internet. Dijo en esa
oportunidad que poseia fotocopia del resumen de su cuenta que le otorgo el banco
donde solo figura del debito a DEBIN sin mas datos, y que recordaba que, antes de que
ocurra toda esta situacion, tenia disponible en su caja de ahorros $178.000 aprox.; que
solo ella conoce sus datos personales, numero de clave de tarjeta o clave de tarjeta de
coordenadas, y que no sospechaba de ninguna persona que haya realizado dicho
movimiento y solicitado dicho préstamo. Que era la primera vez que tenia este tipo de
inconvenientes, que no posee seguro ante este tipo de hecho; que se sentia damnificada
en la suma de $519.000.00; que no habia testigos del hecho denunciado; y que queria
realizar una denuncia penal por delito de estafa.

Posteriormente en fecha 20/07/2020 amplia el contenido de la denuncia,
exponiendo que tras haber radicado la denuncia, comprueba, al verificar en su
aplicacion homebanking, que el correo GRASANTOS50@hotmail.com, que posee
enlazado a su cuenta de correo, habria sido modificado por el siguiente
GRASANTOS50@yopmail.com. Asimismo deja asentado que nunca realizo ningun
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movimiento desde su cuenta de homebanking para iniciar la extraccion que le
realizaron, como asi tampoco desde ningun otro medio, por lo cual le queda en claro
gue su cuenta ha sido hackeada por alguna persona con claras intenciones de
beneficiarse a cuesta de este ilicito, que esto sucedi6 a partir de intentar realizar el pago
un servicio y una transferencia como pago de una cuota escolar, tramite que realiza
desde su computadora en su hogar, donde desde la misma pagina le solicitaron datos de
su tarjeta de coordenadas.

Sumado a ello, tengo que el Banco Patagonia S.A. a momento de las operaciones
y obtencién de crédito/préstamo y su aprobacion, no realizé y no poseia otro factor de
"validacion de autenticacion” de verificacion denominada “técnica de identificacion
positiva’, enmarcada y sugerida por circular y comunicacion del B.C.R.A,
Comunicacion A7319/2021, la que fue dictada con posterioridad a los hechos que se
ventilan en autos, en fecha 01/07/2021.

No obstante ello, me permite concluir que con anterioridad al dictado de dicha
Comunicacion, existian fallas y el software y/o sistema de seguridad informatica
implementado por Banco Patagonia S.A. parala concesion de préstamos pre aprobados,
era vulnerable ante eventual es estafas.

Recientemente en el fallo de fecha 17 de octubre de 2023, dictado por el Superior
Tribunal de Justicia de la Provincia de Rio Negro, que sienta nueva doctrina legal sobre
cuantificacion del "dafio punitivo”, en autos "BARTORELLI, EMMA GRACIELA
C/BANCO PATAGONIA SA. SSDANOS Y PERJUICIOS SICASACION", EXPTE.
N° V1-31306-C-0000, en €l voto (disidente en €l caso) del Doctor Sergio M. Barotto, €l
mismo hailustrado que: "vishing...es el resultado de la mixtura de otras dos palabras:
"voice" y "phishing"...El vishing se lleva a cabo mediante |lamados telefénicos, en
términos generales realizados en base a informacién previamente colectada (por
gjemplo, mediante "password harvesting fishing" o "phishing”, que significa cosecha y
pesca de contrasefias), a través de los cuales se brindan mensajes de variada indole,
gue tienen como ultimo fin que el cliente de una entidad financiera revele al autor de la
maniobra el nimero de su clave bancaria y/o token digital, necesarios para autorizar
transacciones desde |la cuenta bancaria dela victima...".
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Tal modalidad es la que entiendo, conforme la exposicion de los hechos, la que se
encuentra configurada en estos autos.

Y en tal sentido, adhiero a los fundamentos expuestos en el fallo citado, por el
Juez Ricardo A. Apcarian, quien dijo: "4.1.- En cuanto al primer argumento, sobre la
ruptura del nexo causal debido a la participacion de la victima en el dafio, considero
gue los argumentos presentados no son suficientes para eximir a la entidad crediticia
de la responsabilidad objetiva que se le atribuyo en instancias anteriores. Los hechos y
las evidencias presentadas sugieren que el caso involucra una modalidad de ingenieria
social, esto es, una accién de engafio a las personas con €l fin de que revelen
informacion o realicen determinadas acciones (glosario de Ciberseguridad cit. en los
Lineamientos del Banco Central sobre ciberseguridad cf. http://www.bcra.gov.ar). El
phishing es una técnica de fraude en linea utilizada por los ciberdelincuentes para
manipular a las personasy obtener a traves de distintas técnicas informacién personal,
como nombres de usuario, contrasefias y detalles de tarjetas de crédito. El delincuente
toma contacto con la victima a través de cualquier medio de comunicacion y, con un
componente de ingenieria social, 1o engafia para gque entregue voluntariamente la
informacion solicitada (nombres de usuario, contrasefia, nimeros de cuenta, PIN,
tarjetas de crédito, etc). (cf. Borghello Cristian, Temperini Marcelo "La captacién
ilegitima de datos confidenciales como delito informatico en Argentina" X Smposio
Argentino de Informatica y Derecho (XLI JAIIO, La Plata, 27 al 31 de agosto de 2012),
|SSN: 1850-2814 pag. 95y s9). 4.2.- En este contexto, corresponde ahora analizar la
responsabilidad de la demandada en base al reprochado incumplimiento del deber de
seguridad inherente a |las entidades bancarias, de conformidad a lo establecido en los
arts. 1384, 1092, 1093, 1094, 1097 y ccdtes. del CCyC, que se complementa con las
reglamentaciones dictadas por el Banco Central de la Republica Argentina en su
condicion de autoridad de aplicacion. Ello, en el marco de una relacién de consumo,
gue impone €l resguardo de un amplio catadlogo de derechos y garantias, que aqui
amparan a la Sa. Emma Graciela Bartorelli (art. 42 de la Constitucién Nacional; arts.
5,6,40y ccdelaley N° 24.240; arts. 1, 3, 8, 9, y cc Ley Provincial N° 5.560). En este
sentido, cabe consignar que la actividad defensiva desplegada por |la demandada
estuvo direccionada principalmente a atribuirle a la actora su necesaria intervencion
para la concrecién del evento dafioso. Mas nada expuso ni intentd probar respecto de
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las medidas complementarias de seguridad que hubiese adoptado en atencién a lo
establecido en la Comunicacion BCRA A N° 6017 del 15-07-16 y modificatorias,
referente a los "Requisitos minimos de gestion, implementacién y control de los riesgos
relacionados con tecnologia informatica, sistemas de informacion y recursos asociados
para las entidades financieras'. La normativa indicada establece en su art. 6.7.4. que
"las entidades deben disponer de mecanismos de monitoreo transaccional en sus CE
gue operen basados en caracteristicas del perfil y patrén transaccional del cliente
bancario, de forma que advierta y actle oportunamente ante situaciones sospechosas
en al menos uno de los siguientes modelos de accion: a) Preventivo. Detectando y
disparando acciones de comunicacion con € cliente por otras vias antes de confirmar
operaciones. b) Reactivo. Detectando y disparando acciones de comunicacion con el
cliente en forma posterior a la confirmacién de operaciones sospechosas. ¢) Asumido.
Detectando y asumiendo la devolucion de las sumas involucradas ante |os reclamos del
cliente por desconocimiento de transacciones efectuadas’ (cf. RMC004). Asimismo,
dispone que "las entidades deben implementar mecanismos de comunicacion
alternativa con sus clientes, con €l objeto de asegurar vias de verificacion variada ante
la presencia de alarmas o alertas ocurridas dentro del monitoreo transaccional
implementado” (cf. RMCO005). En su glosario se define a los mecanismos de
identificacion positiva como aquellos "procesos de verificacion y validacion de la
identidad que reducen la incertidumbre mediante el uso de técnicas complementarias a
las habitualmente usadas en la presentacion de credenciales o para la entrega o
renovacion de las mismas. Se incluyen, pero no se limitan a las acciones relacionadas
con: verificacion de la identidad de manera personal, mediante firma holografica y
presentacion de documento de identidad, mediante serie de preguntas desafio de
contexto variable, entre otros." (pto. 6.6. Comunicacién "A" 6017). De igual manera,
establece que "El monitoreo transaccional en los CE debe basarse, pero no limitarse a
lo siguiente: a) La clasificacion de ordenantes y receptores en base a caracteristicas de
su cuenta y transacciones habituales, incluyendo pero no limitAndose a frecuencia de
transacciones por tipo, monto de transacciones y saldos habituales de cuentas. b)
Determinacion de umbrales, patrones y alertas dinamicas en base al comportamiento
transaccional de ordenantes y receptores segun su clasificacion." (cf. RMCO011). Del
marco normativo referido surgen, como aspectos centrales del deber de seguridad que
pesa sobre las entidades bancarias, por una parte la necesaria implementacion de
mecanismos de monitoreo transaccional vinculados al perfil del usuario para advertir y
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actuar ante situaciones sospechosas y, por la otra, la exigencia de mecanismos de
comunicacion alternativos y de identificacion positiva. EI cumplimiento de los
mecanismos descriptos para operar por canales electronicos regulados expresamente
por la autoridad de aplicacion - aunque pueden ser catalogados como complementarios
a los sistemas de validacion mediante claves personales- es obligatorio para los bancos
y, en el caso, no se verifica ni se ha demostrado que tales dispositivos hayan sido
debidamente observados. En consecuencia, se ajustan a derecho las sentencias
recaidas en Primera y Segunda Instancia, en la medida que tienen por acreditada la
conducta antijuridica del banco como hecho generador de responsabilidad y del
consecuente deber de reparar (arts. 1716 y 1717 del CCyC). La obligacion de
seguridad, se ha dicho, "...no resulta abastecida por el solo cumplimiento de los
recaudos promovidos por la normativa del BCRA en materia de seguridad, en tanto ello
es un piso minimo regulatorio” (cf. CNCiv., Sala C, "Distribuidora Lanus SA. c. Banco
Santander Rio SA y otro s/Ordinario”, 10-12-20, cita online TR LALEY
AR/JUR/66096/2020; Raschetti Franco "Proyecciones a la actividad bancaria de la
obligacion de seguridad en materia de defensa del consumidor”, en RCCyC, septiembre
2021). En efecto, el deber de cuidado exigible a las instituciones bancarias es
sensiblemente mayor al cumplimiento de las medidas de la autoridad de aplicacion,
debiendo adoptar no solo las medidas de seguridad minimas obligatorias sino las
adecuadas y necesarias, las que de acuerdo a las directivas del Banco Central surjan
de un estudio de seguridad que deben efectuar las propias entidades. (Cf. Raschetti, ob
cit., con cita de Nisnevich, Algjandro D., "Responsabilidad de los bancos por el
incorrecto funcionamiento de los cajeros automaticos', La Ley Cérdoba 2014 (julio),
614, Cita online: TR LALEY AR/DOC/2180/2014). Conforme a ello, la facilitacion de
los datos por la actora mediante engafio, si bien fue una condicion del hecho, no tiene
la entidad que el recurrente pretende otorgarle en cuanto afirma que fue su causa. La
causa radica en la falta de cumplimiento de la entidad bancaria en la implementacion
de los mecanismos de seguridad del sistema que debieron ser puestos a disposicion de
la actora y que se derivan de la obligacién de seguridad que a su vez exige "...a la
entidad arbitrar todos los medios para evitar que el riesgo inherente al sistema se
concrete en un dafo para sus clientes (cf. Arias, Maria P. Mlller, German E., "La
obligacion de seguridad en las operaciones financieras con consumidores en la era
digital. Con especial referencia a la problemética del phishing y del vishing”, en JA
2021-111). En el contexto de lo que se ha valorado hasta aqui, la conducta que la
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demandada atribuye a la actora, no la exime de responsabilidad, en tanto no se trata de
un hecho exterior ajeno a los riesgos intrinsecos de la actividad; tampoco imprevisible
einevitable, segun la Circular A 6017/16 (cf. arts. 1726, 1730, 1731y 1733 inc. "€" del
CCyC). Menos aun si se considera que por configurar el supuesto de autos una
modalidad de ingenieria social, forma parte de los riesgos asegurables (Cam. Apel.
Civ. y Com. de Necochea, "Gonzalez, Veronica c. Banco de la Provincia de Bs. As.
s/Nulidad de Contrato", 09-08-22, Microjuris, cita on line MJ-JU-M-138632-
AR|MJJ138632|MJJ138632). De alli que, incumplida la obligacion de seguridad en
atencién a las consideraciones realizadas, y no habiéndose acreditado la existencia de
eximentes, el agravio respecto a la responsabilidad que le fue atribuida a la entidad
demandada en la sentencia de grado debe ser desestimado, confirmandose |o decidido
en este aspecto...”.

Asimismo adhiero a los fundamentos expuestos en el fallo citado, por la Jueza
Liliana Laura Piccinini (coincidente con el del Dr. Apcarian, a igua que e Juez Sergio
Gustavo Ceci), a decir que: "...En cuanto a la atribucién de responsabilidad a la
victima, cuya conducta adjetiva como temeraria, lo que conlleva su autopuesta en
peligro de sufrir €l dafio y de ello colegir que la entidad bancaria esta eximida por no
serle imputable el hecho dafioso; corresponde puntualizar que la demandada como
proveedora de un servicio, esta obligada a otorgar seguridad a los usuarios (art. 42
C.N.), tal como se ha explicitado en el primer voto. Es ese deber de seguridad, en el
caso concreto, el impuesto por e Ente rector de las entidades financieras el incumplido
y generador de responsabilidad. Ha sido €l banco € que ofrecio a la actora un modo de
relacionarse comercialmente con él, imponiéndole la realizacién de tramites y
gestiones por via electrénica o digital, de modo que es €l prestador del servicio el que
debe procurar la misma seguridad que existiria si la operacion se realiza
personalmente. Cabe recordar que en las XXVIII Jornadas Nacionales de Derecho
Civil (Mendoza septiembre 2022) la Comision que diera tratamiento al tema "Derecho
de los consumidores, Principiosy Proyeccion del consumo en entornos digitales’, entre
sus conclusiones destacé €l principio protectorio, dada la vulnerabilidad especifica de
los consumidores expuestos al ambiente virtual y se sefialé que la proyeccion del
principio protectorio garantiza no disminuir los niveles de tutela aplicables en otros
modos de comercializacion. Y en virtud de tal principio €l art. 1107 in fine del CCyC
debe ser interpretado en el sentido que es el proveedor quien asume el riesgo de la
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utilizacién de medios electronicosy virtuales. Aledafio a ello, no es posible soslayar la
vulnerabilidad estructural del consumidor en el mercado, que en el presente caso se
ofrece de modo palmario y se algja notoriamente del "consumidor medio" a quien le es
exigible una conducta atenta y perspicaz, como lo sostiene el Tribunal Europeo. Por
consiguiente a la hora de analizar el comportamiento de la victima y determinar si ha
incidido en la ruptura del nexo causal, dicho analisis debe ser restrictivo y corresponde
gue se demuestre que la ruptura de dicho nexo lo sea respecto de la relacion de
consumo y no del hecho dafioso en si mismo.".

Me he extendido en las citas del fallo en comentario, pues los argumentos y
precisiones alli dados, no solo encarnan mi propia postura en relacion a la presente
causa, sino gue la doctrina jurisprudencial que vengo desarrollando determina el criterio
a seguir para esta judicatura -y demas Tribunales, Jueces y Juezas de la provincia-,
desde que resulta doctrinalegal obligatoria en orden alo previsto por € art. 42 delaley
N©° 5.190-, adaptar los pronunciamientos alos
lineamientos dados por nuestro maximo tribunal provincial.

La Constitucién Nacional, es categérica en su Art. 42 al establecer las
obligaciones de los proveedores en la relacion de consumo, debiéndose garantizar el
derecho a la protecciéon de la salud, seguridad e intereses econémicos; a una
informacion adecuada y veraz; a la libertad de eleccion, y a condiciones de trato
equitativo y digno (arts. 1° y 4° Ley 24240). Dicho deber de seguridad deriva
directamente del art. 42 de la Constitucion Nacional, que consagra un régimen
protectorio intensificado que proyecta sus efectos sobre toda la normativa infra-
constitucional.

En ese sentido, la LDC recepciona la objetivacion de la responsabilidad civil de
los proveedores de bienes y servicios; en el art. 5 consagra el factor de atribucion
garantia estableciendo en cabeza de |os | egitimados pasivos la obligacion de precaver a
los consumidores que no sufriran dafios en su salud o0 en su integridad fisica.

El Capitulo X de la misma normativa, que trata sobre la responsabilidad por
dafos, en su Articulo 40 establece que 'S el dafio al consumidor resulta del vicio o
riesgo de la cosa o de la prestacion del servicio, responderan el productor, el
fabricante, el importador, €l distribuidor, €l proveedor, €l vendedor y quien haya puesto
Su marca en la cosa o servicio...La responsabilidad es solidaria, sin perjuicio de las
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acciones de repeticién que correspondan. Solo se liberard total o parcialmente quien
demuestre que la causa del dafio le ha sido ajena.”.

Por su partes €l Articulo 1757 del CCyC)establece que "Toda persona responde
por el dafo causado por el riesgo o vicio de las cosas, 0 de las actividades que sean
riesgosas o peligrosas por su naturaleza, por los medios empleados o por las
circunstancias de su realizacion. La responsabilidad es objetiva. No son eximentes la
autorizaciéon administrativa para €l uso de la cosa o la realizacion de la actividad, ni €l
cumplimiento de las técnicas de prevencion.”. Por su parte el Articulo 1758 dispone que
"El duefio y el guardian son responsables concurrentes del dafio causado por las cosas.
Se considera guardian a quien gjerce, por si 0 por terceros, el uso, la direcciony el
control de la cosa, 0 a quien obtiene un provecho de ella. El duefio y el guardian no
responden si prueban que la cosa fue usada en contra de su voluntad expresa o
presunta. En caso de actividad riesgosa o peligrosa responde quien la realiza, se sirve
u obtiene provecho de €ella, por si 0 por terceros, excepto lo dispuesto por la legislacion

especial.”.

Ambos preceptos establecen |os caracteres de la responsabilidad que emana de los
dafos ocasionados con la intervencion de cosas viciosas 0 riesgosas o por actividades
peligrosas.

"...Sobre el riesgo de la actividad, ella puede ser peligrosa por su naturaleza, es
decir, con motivo de sus caracteristicas intrinsecas o habituales, o por las
circunstancias de su realizacion, es decir, por factores contingentes referidos a la
manera de llevarlas a cabo...se configura cuando existen factores contingentes
referidos a la manera de llevar a cabo la actividad. Se trata de un riesgo accidental,
que puede 0 no presentarse, segun el caso.(171) Se vincula con las circunstancias que
son determinantes para la calificacion riesgosa de la actividad desplegada, que se
vinculan, principalmente, con los medios o elementos empleados para el despliegue de
la actividad, que pueden y deben ser controlados por su titular.(172)..:".

"En los supuestos en los cuales el dafio es consecuencia de una actividad
riesgosa o peligrosa, responde quien realiza tal actividad, se sirve u obtiene un
provecho de €ella. Ello es asi pues, en este caso, no existe un duefio de la actividad, sino
gue es responsable quien (173) gerce un poder factico sobre su desarrollo, quien la
gjecuta o desarrolla con un poder real autonomo e independiente de direccién sobre
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ella. La responsabilidad recae, entonces, sobre quien genera, fiscaliza, supervisa,
controla o potencia, de forma autbnoma, la actividad riesgosa.(176) ". (HERRERA
Marisa, CARAMELO Gustavo Caramelo, PICASSO Sebastian, Codigo Civil y
Comercial de la Nacién Comentado, Tomo IV, Primera edicién, 2015, Infojus,
comentarios de Luis R. Saénz, pags. 490 a 494).

Concuerdo con e razonamiento realizado por la actora, que hago propio, a decir
gue en €l presente caso se conjugan dos factores que inexorablemente deben ponerse de
resalto.

Las transformaciones sociales, politicas, economicas, culturales y tecnol 6gicas
gue han atravesaron y atraviesan las sociedades, producidas como consecuencia de la
consolidacion de la llamada "sociedad de consumo”. Algunas de las caracteristicas de
esta nueva sociedad son produccion tecnificada y masificada, estandarizacion y
despersonalizacion de las condiciones de comercializacion de bienes y servicios. Las
relaciones entre quienes adquieren o utilizan bienes o servicios para satisfacer
necesidades domeésticas y quienes proveen bienesy servicios en el mercado se dan en
un marco de asimetria estructural, caracterizada por la debilidad y vulnerabilidad de los
consumidores y usuarios, algunos de los cuales poseen una desigualdad mayor dada su
posicion frente alatecnologia

En dicho contexto, se tiene a las entidades bancarias que han modificado
radicalmente su forma de prestar el servicio. Hasta hace no tanto, los consumidores
concurrian a banco a ser atendidos por personas humanas, el cajero era una persona que
contaba manualmente el dinero y le sellaba un comprobante por el depésito en su
cuenta. Muchas de las tareas que antes realizaba un empleado bancario con oficio y
capacitacion hoy las realiza el cliente o usuario cuanto menos deficientemente
informado y a merced de los dictados de la tecnologia.

Lamayoria de los bancos operan con terminales de autoservicio, la atencion se ha
despersonalizado, verbigracia, para depositar o extraer dinero de cuentas bancarias los
usuarios y consumidores deben recurrir a una computadora llamada cajero automatico.

Este cambio ha provocado una significativa reduccion de costos operativos de las
entidades bancarias y, en alguna medida, también ha favorecido a la sociedad en su
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conjunto que puede "concurrir" a un banco a cualquier hora, retirar dinero, hacer un
deposito, operar de su casa, etc. En este marco, hay personas que no han sido
favorecidos por este cambio tecnol 6gico, son aquellas de cierta edad que han recibido la
tecnologia como un agregado o imposicion en sus vidas cotidianas a diferencia de otras
generaciones que han nacido con |os adel antos tecnol 0gicos de |os cual es gozamos.

Comparto la opinion de la actora también cuando indica que esta generacion de
personas -entre las cuales ella se encuentra- son denominadas como "babyboomers"
dado que nacieron en un contexto donde los adelantos tecnol dgicos fueron laradio y la
television, no teniendo familiaridad con las nuevas tecnologias, ajenos alaoladigital, y
gue usan la misma por necesidad e imposicion y no por eleccion. La historia'y
costumbres de este grupo etario se edificd en tomo a una estructura social circunstante
donde la tecnologia irrumpié a diferencia de las otras generaciones (millennials y
centennials) calificados como nativos tecnol 6gicos.

Dentro de este marco social puede ser calificada como "analfabeta digital”,
entendiéndose ello como el nivel de desconocimiento de las nuevas tecnologias que
impide que las personas puedan acceder a la posibilidad de interactuar con dichos
recursos. No significa que no pueda operar ciertos dispositivos electronicos, ni realizar
ciertas actividades con los mismos, sin0 que estas operaciones son concretas y
especificas, aprender a operar luego de que alguien les ensefia como hacerlo y no
pueden resolver situaciones que no les han sido explicadas previamente.

Entonces, |as transformaciones tecnol 6gicas implementadas - fundamental mente
a partir de la pandemia-, en materia de inmediatez y facilidad en las operaciones
bancarias han venido para quedarse, tal como ha manifestado |a actora. Pero larealidad,
demuestra que desde el afio 2020 se incrementaron las estafas virtuales por medio de
maniobras, como la que sufrid la Sra. Santos, |o que se reflgja en la gran cantidad de
medidas cautelares y reclamos judiciales por hechos similares.

La actora en su carécter de empleada del Ministerio de Educacion
provincial ha dicho que siempre percibid sus haberes en cuenta bancaria
proporcionada por el Banco Patagonia S.A. -agente bancario del estado-.
Como consumidora siempre operd con dicha entidad bancaria en forma
personal, ya sea por cagja o bien acercandose al cajero automético de la
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sucursal de Luis Beltran (Suc. 386) o Choele Choel (Suc.264). Pero las
medidas de Aislamiento Social, Preventivo y Obligatorio (ASPO)
consecuencia de la pandemia provocada por el Covid-19, la obligo a
recurrir al sistema on line y a familiarizarse con el "homebanking" del
Banco Patagonia (www.bancopatagonia.com.ar).

Asi, en el mes de mayo del 2020 la entidad bancaria demandada le envié tarjeta
de coordenadas a fin de poder realizar operaciones minimas, para evitar cortes de
servicios, mediante Correo Argentino, pero que jamas le brindo adecuada informacion
sobre el funcionamiento del sistema en contraposicion alo dispuesto por € art. 4 dela
LDC.

Lo que vengo exponiendo se ve respaldo en autos a través de la prueba
testimonial producida.

En la oportunidad de celebrarse la audiencia de prueba, y al ser preguntadas
particularmente, las testigos ofrecidas por la parte actora, dijeron que la relacion de
Lucia con el Banco, relacion cliente-Banco, era generado porque cobraba su sueldo a
través de esa entidad, por una cuestion de obligacion. Respecto a larelacion de Lucia
con latecnologia, que era basica como todas las personas de su generacion, gue durante
la pandemia se vieron obligados a usar la tecnologia por no poder acceder al Banco.
Que anteriormente a la pandemia, Lucia hacia los tramites en el banco personalmente
(testimonio de Alicia Cristina Micoli), y que como su generaciéon no ha nacido con la
tecnologia, les costé un montén adaptarse y la comenzaron a usar mas que nada en
época de pandemia, aprender a usar € home banking, porgue siempre larelacion erala
de asistir al banco a ser atendidos por caa o a usar el caero, que poco han aprendido.
Sabe gue no manegjaba muy bien la tecnologia. (testimonio de Silvia Liliana Honoria
Carrera).

Por su parte siguiendo con el andlisis de la prueba producida, en la contestacion
de oficio expedida por el Banco Central de Republica Argentina, agregado en fecha
14/03/2022, dicha entidad informa que se ha dado intervencion a las dependencias
competentes de la Institucion, que han elaborado las siguientes actuaciones: a.- La
Gerencia de Atencién al Usuario de Servicios Financieros informo lo siguiente: "Al
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respecto, se informa que esta Gerencia de Atencion al Usuario de Servicios Financieros
ha tomado conocimiento a través del formulario web habilitado para presentar
RECLAMOS NO RESUELTOS (https://www.bcra.gob.ar/BCRAyVos/reportes.asp) ha
registrado que para el periodo solicitado 15.07.2020 al 31.01.2022 ha arrojado los
siguientes resultados 24 Tramites de Reclamos No Resueltos relacionados a
OPERACIONES DESCONOCIDAS, POSBILEMENTE FRAUDULENTAS (Céd. 407)
fueron presentados por usuarios del Banco Patagonia S.A. Sgue diciendo que no
pueden brindar informacion relacionada a la resolucion de los reclamos ingresados,
considerando el tratamiento dado dispuesto en el punto 4.2.2 de las normas sobre
PROTECCION DE LOS USUARIOS DE SERVICIOS FINANCIEROS
(https://mww.bcra.gob.ar/Pdfs/ Texor d/tpusf.pdf)” (...). Paralelamente, se remitiran las
presentaciones recibidas a las autoridades administrativas con competencia en defensa
del consumidor para su tramitacién y respuesta individual al usuario. Todo lo anterior
es sin perjuicio de las acciones administrativas o judiciales que pudieran gercer los
usuarios de servicios financieros.”. "b.- En cuanto a la informacion vinculada a la
cuenta DEBIN la Gerencia de Sistemas de Pago de este BCRA hace saber que no
cuenta con esa informacion -en particular, de lostitulares de cuentas-, debiendo dirigir
la consulta a la entidad correspondiente a la cuenta de origen de las transferencias en
cuestion.”.

De todo lo expuesto se deduce que € sistema utilizado por el banco result6 de una
peligrosidad evidente, por |o que no cabe eximirlo de responsabilidad por € hecho de
gue eventualmente pudiera haber sido la actora quien facilitd |as operaciones bancarias
cuestionadas, ya que todo lo sucedido fue posible porque el Banco no tomé las
precauciones adecuadas para asegurarse la identidad del usuario que operaba -pese aun
dudoso cambio de correo €electrénico, agenda de CBU, toma de préstamo y posterior
transferencia a la agenda anteriormente agendada- y tampoco acreditd contar con
contralor de IP que permita detectar 1os dispositivos de conexion paraintroducirse en la
cuenta de la actora.

Todo ello es suficiente para afirmar que el banco, en su calidad de proveedor,
debi6 tomar mayores recaudos y reforzar las medidas de seguridad y control para
brindar seguridad ala consumidora, teniendo en cuenta que ala fecha que ocurrieron los
hechos -Julio del 2020- este modus operandi era conocido por las entidades bancarias.
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A laluz de las contingencias de hecho producidas en el caso y cotejo de las
constancias probatorias anexadas en los obrados, puedo concluir que en el presente
caso, el Banco demandado no cumplio con un estandar de seguridad adecuado, méxime
cuando es profesional en la materia, reviste superioridad técnicay econdmica en la
relacion de consumo, por lo que ademas de mediar en el caso un supuesto de
responsabilidad objetiva y agravada, en virtud del incumplimiento del deber de
seguridad a su cargo, teniendo en cuenta en particular que en 10s procesos que se rigen
por la normativa consumeril, rige el principio de las "cargas probatorias dinamicas' que
surge del art. 53 de laLDC y que implica que debe probar |a parte que se encuentra en
mejores condiciones de hacerlo, es decir el proveedor (conf. doctrinal legal STJ
SE.145/19 "COLINIR"), infringiendo también el deber de trato digno que conforme
LDC leasiste a consumidor, en claralaviolacion de normas constitucionales y legales,
es gue su responsabilidad deviene incuestionable en |os términos de los arts. 4, 8 bis, 40
de la Ley 24.240 y mod y (Art. 42 CN, 4,5,8 y 40 LDC, 1073,1074 y 1075,
1093,1097,1100, 1103 del CCyC).

Desde tal perspectiva, corresponde hacer lugar ala demandainstauraday declarar
la nulidad del mutuo bancario (operacién N° 6209804) y de la transferencia bancaria.

Es el banco quien parte de negar la existencia de la defraudacion, aun ante la
evidencia del cambio de correo electrénico, por otro de carécter temporal, lainmediata
agenda de nueva CBU, contratacion de un préstamo de forma remota por la misma
usuaria del servicio y consecuente transferencia de la totalidad del saldo de la cuenta
bancaria de la actora haciala nueva CBU recientemente agendada.

Ello evidencialafalla de seguridad bancaria.

La entidad debiera contar con mecanismos que permitieran revertir las
operaciones e incluso congelar las mismas ante determinadas alertas, dicha omision
obliga a descartar que se hayan cumplido las obligaciones de seguridad de informacion
y advertencia.

V11 .- Dirimida entonces la responsabilidad de la demandada, he de ingresar en el
tratamiento de | os distintos rubros reclamados.
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Dafio Emergente: El Dr. Zavala indica que su mandante ha sufrido un dafio

emergente producto de los débitos del dinero que la misma tenia depositado en su caja
de ahorro -$171.623,88-, y del debito mensual de las cuotas correspondientes a contrato
de mutuo, los cuales suman $93.452,22.

Explica que por este rubro solo reclama la pérdida de bienes fungibles
(dinero) de su mandante hasta la fecha de incoada | a presente demanda.

Refiere que su mandante ha sufrido un perjuicio alafecha, de no hacerse lugar a
la medida cautelar solicitada, de $265.076,10, cuya reparacion peticiona con mas los
intereses conforme la doctrina del STIRN desde el momento en que cada monto fue
debitado de la cuenta de su mandante.

Que esta suma, desde ya esta sujeta a actualizacién, en tanto de no hacerse lugar a
la medida innovativa, la detraccion de su cuenta se incrementard, atento la devolucion
del préstamo fraudulento en cuotas asciende a méas de $1.000.000.

Califica el dafio emergente como aquel que produce una pérdida en los bienes ya
existentes, caracterizado asi por Edgardo LOpez Herrera en Teoria General de la
Responsabilidad Civil, pag. 128 (Lexis Nexis 2006).

Explica que el importe cuantificado emerge de |os descuentos efectuados, hasta la
fecha, en la cuenta de su mandante, lo cuales, en caso de no hacerse lugar ala medida
cautelar peticionada en el punto Ill se veran incrementados, por lo cual, solicita se
cuantifiquen los mismos al momento de la sentencia.

En cuanto a los rubros reclamados, |a demandada ha negado que la actora haya
padecido dafios resarcibles provocados por su mandante, desde que en definitiva, las
operaciones realizadas en su cuenta mediante el home banking de Banco Patagonia son
de su responsabilidad exclusiva. Que, en concreto, Banco Patagonia no actud en
violacion alaley, ni incumplié obligacion de seguridad o de cualquier otro tipo: no hay
relacion de causalidad entre los hechos denunciados y el obrar o actividad de su
mandante.

En el Punto V de su contestacion de demanda ha descripto el régimen de
responsabilidad que entiende aplicable al caso, esto es el subjetivo, que requiere la
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existencia de los siguientes presupuestos: a) obrar culposo o doloso; b) dafio cierto; c)
relacion de causalidad adecuada, y d) imputabilidad moral del acto y el resultado,
citando jurisprudencia en apoyo a su postulado.

Ahora bien, sin perjuicio de |a negativa genérica realizada por la accionada al
contestar demanda, se ha acreditado en autos, en 1o que hace a este rubro, con la
consistente en "Histérico de Movimientos" y "detalle de movimientos" que forman
parte del Acta de Constatacion N° 483 labrada por €l escribano Gaston Augusto Zavala
en fecha 16/12/2020 gue fuera agregada como prueba documental por la actora, con
mas la pericia y los propios reconocimientos de hechos de la demandada, que
efectivamente, en fecha 16/07/2020 la actora registra en su cuenta bancaria un
movimiento "PRESTAMO OTORGADOQO" por la suma de $347.025y otro "DEBIN"
por la suma de $519.000.

El primero de ellos en concepto del mutuo declarado nulo en el punto anterior.

Y no obstante |la traba de la medida cautelar innovativa dispuesta en fecha
18/02/2021, alos efectos del cese inmediato del descuento de las cuotas mensual es del
contrato de mutuo -medida diligenciada por oficio, surge que en fechas 12/03/2021 y
10/05/2021, la entidad bancaria demandada procedié a efectuar nuevos descuentos del
salario de la actora -bajo el concepto "amortizacion préstamo otorgado”- por los
importes de $22.104,67 (suma que fue devuelta el dia 14/04/2021), $24.377,75 y
$23.889,81 (suma estas Ultimas que fueron devueltas €l dia 04/06/2021).

Por ello, ante ante la nulidad decretada en el punto precedente, corresponde hacer
lugar a rubro por lasumade $ 171.623,88

A dicha suma deberan adicionarse |os intereses devengados desde la fecha del
débito y hasta su efectivo pago, a la tasa dispuesta como doctrina legal obligatoria de
nuestro Superior Tribunal de Justicia en el precedente “Machin”.

Asimismo se hara lugar por este mismo rubro ala suma de $143.852,08, producto
del debito mensual de las cuotas correspondientes a contrato de mutuo, con més los
intereses desde la fecha de cada uno de los débitos por tal concepto y hasta su efectivo
pago, alatasa dispuesta como doctrinalegal obligatoria de nuestro Superior Tribunal de
Justicia en el precedente “Machin”; por cuanto de la documental adjuntada por la
actora, que no ha sido desconocida por la demandada que en las siguientes fechas se
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observan |os siguientes descuentos en concepto de "amortizacion préstamo otorgado”, a
saber:

- 14/09/2020 $13.221,17
- 22/09/2020 $10.428,24
- 14/10/2020 $3.295,06
- 23/10/2020 $20.332,75
- 12/11/2020 $21.665,69
- 17/11/2020 $84

- 24/11/2020 $2.604,92

- 14/12/2020 $23.601,26
- 12/01/2021 $24.318,48

- 12/02/2021 $24.300,51

Dafo Moral: Por este rubro reclamala suma de $700.000 y/o lo que en mas o en
menos se considere de acuerdo a elevado criterio.

Dice que la actitud de la demandada esta en abierta violacion al articulo 42 de la

Constitucion Nacional que dispone: "...los consumidores y usuarios de bienes y
servicios tienen derecho, en la relacion de consumo, a la protecciéon de su salud,

seguridad e intereses econdémicos...".

Explica que tal como lo definiera nuestro Codificador y la mayoria de la doctrina
y jurisprudencia imperante, este dafio es la afeccion a los legitimos derechos extra
patrimoniales del damnificado, los padecimientos sufridos por y a consecuencia del
hecho generador. Indica que a partir de indicios externos se podra inferir el perjuicio
moral y su magnitud, bajo la optica de |a "sensibilidad del hombre medio, del cual el
magistrado representa el intérprete mas seguro”.

Al respecto "cabe sefialar que pararesarcir el dafio moral no es exigible prueba
acabada del padecimiento, sino que basta la acreditacion de las circunstancias que
rodean al hecho y que permitan inferir la existencia y extension” (conf. CNCiv., SalaC,
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11/07/96, " Saucedo, Dardo J. y otros c. Rodriguez, Armando”).

Expone que a su mandante se e han detraido importes emergentes de un ahorro
de su salario como jubilada y, ademés, hoy se la somete a un descuento mensual de
cuotas del préstamo gue afectan su situacion econémica financiera. Que la desilusion de
saberse enganada, debiendo afrontar sus compromisos econdmicos con €l poco salario
gue le queda luego que el banco le debita la cuota del préstamo y, asimismo, la
preocupacion gque la misma tiene de no poseer los ahorros que le permitan afronta
cualquier contingencia, le provocan unagran frustracion y desazon.

Sigue diciendo gue su mandante siente una profunda vergiienza ante su familia
por haber sido objeto de un engafiado, sometido a su familia a privaciones |égicas,
privandose del goce de la tranquilidad econdmica que alcanzo luego de jubilada, todo
ello, por responsabilidad exclusiva de la demandada.

Que ha vivido momentos de congoja profunday frustracién, se han preocupado,
se han angustiado todo producto del accionar irresponsable de la demandada.
Asimismo, actualmente debe subsistir con el saldo que le queda de sus haberes
jubilatorios unavez que el banco le retiene el dinero de las cuotas de préstamo, lo cual,
la angustia de sobremanera. Dice que este sentimiento tiene fundamentos concretos,
Lucia Graciela tiene una merma considerable en su haber previsional y sabe que debe
afrontar los gastos de estudio de sus hijos: su hijo mayor Agustin cursa estudios
terciarios y su hija Belén es egresada de nivel medio en 2020 y esté pronta airse a
estudiar carrera universitaria a Bahia Blanca. Que para una economia familiar pequefia
pero planificada, esta sustraccion de dinero y la sangria mensual del descuento en sus
haberes agrega un factor de preocupacion, zozobray depresidn que no existia previo a
hecho dafioso.

Por todo ello, para la determinacion de este rubro, explica que se ha tenido en
consideracion la gravedad del dafio, las personas que lo sufren, laindole y extension del
perjuicio y laalteracion espiritual de gran magnitud en lavidadiaria

Respecto a dafio moral, indica que si bien se desconocié la existenciay cuantia
de este supuesto dafo, cabe agregar que la doctrinay la jurisprudencia no admiten de
manera laxa el resarcimiento del "dafio moral” en casos de incumplimiento contractual
dado gue en estos, su apreciacion y procedencia es estrictay restringida.
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Refiere que en el caso que nos ocupa los actores no sufrieron perjuicio
patrimonial por accionar antijuridico atribuible a BANCO PATAGONIA: En
situaciones similares la jurisprudencia ha rechazado |a indemnizacion por dafio moral,
"...pues para que un incumplimiento contractual conlleve un dafio moral resarcible es
preciso que la afectacion intima trascienda las alternativas o incertidumbres propias
del mundo de los negocios, siendo su apreciacion efectuada con un criterio restrictivo”
(CNCom., Sala B, Gomez, Juan Manuel c/La Perseverancia del Sur S.A Argentina de
Seguros §/Ordinario, 02/05/2000).

En igual sentido: "No es procedente el resarcimiento en concepto de dafio moral
cuando este tiene un origen contractual- (cciv 522), pues debe ser considerado con
rigor y, por tanto, es a cargo de quien lo reclama su prueba concreta, no bastando la
del incumplimiento de las obligaciones contraidas, que conlleva al resultado del pleito
y no al contenido conceptual del dafio moral, si en el caso no se ha suministrado la
prueba de que verdaderamente el actor sufrié un agravio moral" (CNCom, Sala B,
20/12/1979, De Zorzi, Pablo c/Serigrand SRL Garage Callao).

En los casos de incumplimiento relacionados con cuestiones dinerarias "...salvo
las hipotesis de convencion en contrario o dolo, la reparacion de los dafios
ocasionados por la mora queda circunscripta a los intereses sin que pueda pretender €l
acreedor que se le repare el perjuicio ocasional que hubiere experimentado”
(CCyCFed., GOROSITO Luis ¢/ CAJA NACIONAL DE AHORRO Y SEGURO.;
CCiv.y Com. Fed., Sala |, 27/04/1982) "El mero incumplimiento de un negocio
comercial no es idoneo por si solo para admitir la procedencia de la reparacion por
dafio moral, toda vez que este constituye una lesion a los sentimientos personales o a la
tranquilidad animico que no es asimilable a las molestias o perturbaciones provocadas
por la falta de gjecucion de un contrato, dado que la frustracién o cumplimiento
defectuoso de este ingresa dentro del campo de las previsibles vicisitudes o alternativas
propias del trafico mercantil” (en igual sentido: sala c, 13.8.93, "Gutierrez, Roberto
c/Amparo Cia. de Seguros sa'; Sala C, 29.7.94, "Percossi, Nora c/Cia. de Seg. Vision
sa') (CNCom, Sala C, NOWAK, Roberto ¢/ OMEGA COOP. DE SEGUROS Ltda.
s/Suma, 18/02/1993).

Es ademas opinion pacifica de la doctrina y jurisprudencia nacional, que "para
gue el dafio sea resarcible, ha de ser cierto y no eventual o hipotético, esto esreal y
efectivo...", que sea una consecuencia del "curso natural y ordinario de los
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acontecimientos", (CS: GODOY ¢/ BANCO CENTRAL DE LA REPUBLICA
ARGENTINA s/ Sumario - 13/10/94; La Ley - Suplemento de Actualizacion de
Jurisprudencia de la Corte Suprema de Justicia de la Nacién, pag.17 sum. n°1067 y

sgts.).

El dafio moral "esta destinado a reparar al individuo cuando se lesionan
sentimientos o afecciones legitimas. La invocacién de molestias, angustias o
frustraciones no significan la lesiéon en las afecciones legitimas experimentadas en la
intimidad de la persona, que son las Unicas que dan lugar a la existencia e
indemnizacion del dafio moral” (CCCO02 CO 2604 S 9-6-98, Furlong de Kaneman,
Marina Cristina y otro ¢/ Piana, Oscar V. y otros y/o quien resulte responsable s/
Sumario por Indemnizacion de Dafios y Perjuicios).

Expuestas las posturas de ambos contendientes, y habiendo declarado |a nulidad
del mutuo bancario, acreditada la falta de cumplimiento del deber de seguridad, de
informacion y de trato digno por parte de la demandada, no resultairrazonable presumir
las consecuencias no patrimoniales padecidas por la actora, por configurar una
derivacion del incumplimiento contractual.

Como tiene ya dicho nuestra jurisprudencia local, este tipo de indemnizacion -por
dafio moral- es unatarea dificil, porque precisamente el dolor y las afecciones de orden
espiritual, no resultan por esencia medibles econdmicamente.

En nuestra jurisdiccion desde el precedente "PAINEMILLA C/ TREVISAN"
(Jurisprudencia Condensada, t° IX, p&g.9-31), se ha sostenido que "no es dable
cuantificar el dolor ya que la discrecion puede llegar a convertirse en arbitrio
concluyéndose en cuanto a la tabulacién concreta de este rubro, que su estimacion es
discrecional para el Juzgador y poca objetividad pueden tener las razones que se
invoquen para fundamentar una cifra u otra. Es mas, el prurito de no pecar de
arbitrario que la efectiva invocacion de fundamentos objetivos, 10 que lleva a abundar
en razones que preceden a la estimacion de la cifra final. La Unica razén objetiva que
debe tener en cuenta el Juzgador para emitir en cada caso un pronunciamiento justo, es
ademas del dictado de su conciencia, la necesidad de velar por un trato igualitario
para situaciones parecidas...”.

Asimismo, también se ha sostenido que, no se deben comparar solo |os nimeros,
sino al poder adquisitivo o valor constante de las indemnizaciones de manera que el
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fendmeno inflacionario no resulte ser un incentivo para quien rehlye la reparacion del
dafo, ni que nos algje de la reparacion plena que ademas de una incuestionable base
legal, tiene sustento constitucional y convencional.

De la compulsa de precedentes, se puede tener como referencia la sentencia de
fecha 19/08/2016 correspondiente al Expte. N° A-2R0-316, donde la Camara de
Apelaciones local, reconocio la suma de $100.000 -a valores del 16/02/2016-, por la
venta de un vehiculo con defectos y falta de adecuada respuesta a los reclamos del
consumidor. En la sentencia de fecha 30/08/2016 correspondiente al Expte. 42412,y a
valores del 9/11/2015, con voto de los Dres. Mariani y Soto, se reconocio por
incumplimiento contractual y trato indigno al consumidor, cuando no se habia llegado a
la privacion del uso del rodado adquirido sino simplemente al mantenimiento indebido
de la prenda, la suma de $30.000. En sentencia de fecha 31/10/2017 correspondiente al
Expte. N 33713-10, se confirmd una indemnizacién de $100.000 acordada por la
sentencia de primera instancia de fecha 07/12/2016, frente a otro caso de violacion de
los derechos del consumidor vinculados al uso de un automovil. Finalmente, en
sentencia dictada en autos "NIGRA PATRICIA ALEJANDRA C/ VOLKSWAGEN
ARGENTINA S.A.Y OTROS S/ DANOS Y PERJUICIOS", EXPTE. N° RO-70608-
C-0000, de fecha 23/06/2022, se ha elevado la indemnizacion fijada en $150.000 a
valores de la sentencia apelada, a la suma mayor -equivalente a la reconocida en el
precedente "CALAMARA BUDINO"- de $258.000.

Los extremos expuestos por la actora para la procedencia de este rubro, se
encuentran acreditados en autos, conforme la prueba testimonial y de la lectura del
"detalle de movimientos' bancarios agregados, tanto por la actora, como por la
accionada, que la misma es jubilada como docente dependiente del Ministerio de
Educacion y DDHH de la Provincia de Rio Negro, y que, verbigracia, percibia de la
ANSeS - SIPA, a mes de diciembre del 2020 la suma de $199.551,11.

Que su grupo familiar se compone de su esposo y de dos hijos
escolarizados.

Todo ello, como dijera, fue ratificado a través de la produccion de la prueba
testimonial.

En tal sentido Alicia Cristina Micoli, quien tiene una relacion de amistad con
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Lucia, declaro que el dia 16/07/2020, se encuentra casualmente con ellaala salida del
cajero del Banco Patagoniay le cuentala situacion que estaba atravesando, que desde su
cuenta habian transferido el dinero que tenia'y que posteriormente se entera que habian
tomado un crédito a su nombre. Que no sabia cudl era el destino de ese dinero, que
obviamente ese dinero en su cuenta no estaba. Que en ese momento L ucia estaba muy
consternada, no entendia lo que pasaba, estaba muy angustiada porque los ahorros que
ellatenia en su cuenta, su haber mensual, més el remanente de otros meses de su sueldo,
no estaban y ademas se le habia generado esa deuda. Que la relacion de Lucia con el
Banco, relacion cliente-Banco, era generado porque cobraba su sueldo a través de esa
entidad, por una cuestion de obligacion. Respecto a la relacion de Lucia con la
tecnologia, dijo que eralo basico como todas las personas de su generacion, que durante
la pandemia se vieron obligados a usar la tecnologia por no poder acceder al Banco.
Que anteriormente a la pandemia, Lucia hacia los tramites en el banco
personal mente. Que el grupo familiar se conforma de su esposo y dos hijos a su cargo,
uno de los cuales en ese momento se encontraba cursando sus estudios terciarios y la
menor con estudios secundarios. Recuerda que le comento que usaba el home banking,
entre otras cosas, para pagar la cuota del colegio de la hija. Que su nivel de vida se
condice con los niveles de un docente jubilado. Lo que implica no tener ese dinero.
Encontrarse con que no tenes el dinero de tu sueldo, més lo que te tome un crédito que
tenés que pagar, ademas de los intereses, para Lucia fue una cuestion devastadora. Que
posteriormente a lo sucedido, y en circunstancias en la que la testigo se ha encontrado
ocasionalmente con la actora, le ha preguntado por la situacion y le ha comentado que
no tuvo respuestas del Banco, que no supo a donde fue el dinero que tomaron como
crédito en su cuenta

Silvia Liliana Honoria Carrera, cocida del puebloy del trabajo de Luciay clienta
del Banco por percibir alli sus haberes, interrogada, dijo que en dias posteriores al
16/07/2020, por una comunicacion telefénica con Graciela, le comenta muy angustiada
lo que le habia pasado como para advertirlas de esta situacion. Le conté que fue al
cajero a sacar dinero pero que no tenia dinero en su cuentay a comenzar a averiguar
gue eralo que pasaba, se entera de que le habian vaciado su cuentay le habian sacado
un préstamo a su nombre y que no sabia cdmo habia sucedido eso. Dijo que su familia
se componia de su esposo y dos hijos estudiando. Que el nivel de vida de Graciela es
como el de todo docente jubilado, su sueldo, colaborar en su casa, ayudar a pagar los
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estudios de sus hijos. En cuanto a larelacion de Graciela con la tecnologia, dijo que
COmo su generacion no ha nacido con latecnologia, les costdé un montén adaptarse y la
comenzaron a usar mas que nada en época de pandemia, aprender a usar el home
banking, porque siempre larelacion eralade asistir al banco a ser atendidos por cgjao a
usar el cajero, que poco han aprendido. Sabe que no manejaba muy bien la tecnol ogia.

Dijo que en ese momento Graciela la llamo y le conto la situacion muy
angustiada, porgue evidentemente le faltas u dinero, que lo necesita paravivir, pagar las
cuotas de los estudios de sus hijos y aparte de eso tener que asumir una cuota mensual
de un crédito que ella no tomo, no lo uso y tenia que pagarlo. Que la situacion fue muy
angustiante, se sentia muy mal, no sabia como resolverlo. Conto que sabia que desde €l
Banco no la habian llamado, que no sabia nada, que no le daban respuestas. No sabia
gue habia pasado con su dinero.

Surge de autos que la actora reclamé extrajudicialmente por €l hecho que ahora se
debate judicia mente.

Ha enviado nota a la demandada, en fecha 14/08/2020. Y posteriormente remitio
la carta documento que no recibid respuesta. Asi mismo inicio las correspondientes
actuaciones por ante el Centro de Mediacion prejudicial, instancia que culmino el
11/10/2020 por incomparecencia del requerido.

Respecto al reclamo de la actora tengo acreditada la remision de la carta
documento enviada a la entidad bancaria en fecha 23/08/2020 que no obtuvo respuestay
reza textualmente: "Que ante el silencio, reticencia y negativa de la entidad bancaria
para responder a los reclamos efectuado mediante notas y mails enviados tendientes a
ser informada sobre |os siguientes puntos: a) destino de dinero que fuera transferido en
forma fraudulenta y sin mi consentimiento de mi cuenta bancaria 264730063433-001.
B) Crédito presuntamente tomado electrdnicamente a mi nombre y por e que nunca
percibi dinero alguno y tampoco solicité o consenti, me dirijo a usted en virtud de los
siguientes extremos: Que el dia 16 de Julio de 2020 a las 20 horas, me dirijo Cajero
automatico de sucursal Luis Beltran de calle Vicente Lopez y Planes a retirar dinero.
Ingreso mi tarjeta y pido extraer $5000.- y el cajero me indica que excedo el limite.
Luego pido $3000. y me entrega pero con modalidad cash. Que al pedir saldo, me da
negativo tres mil pesos (- $3000). Que al llegar a casa ingresé a mi cuenta por
homebanking observo un préstamo otorgado de $347.000., ademés se acredita a una
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cuenta Debin la suma de $519.000 (QUINIENTOS DIECINUEVE MIL PESOS).; es
decir el préstamo por el monto antes mencionado, sumado a todo lo que tenia en mi
cuenta aproximadamente $172.000. Mi cuenta fue vaciada y ademas alguien sin mi
autorizacion tomo un préstamo a mi nombre que fue derivado a una cuenta Debin (7).
Que oportunamente cumpli en efectuar correspondiente denuncia policial. Que siempre
operé mi cuenta en forma personal en la sucursal o mediante cajero automatico.
Durante la Cuarentena Ilego a mi domicilio tarjeta de coordenadas para comenzar a
operar por homebanking. Que bajo esta modalidad, al tiempo de efectuar operaciones
desde la web www.bancopatagonia.com.ar a principios de julio 2020, el sistema me
solicita claves de tarjeta de coordenadas, coloco las mismas, y un mensaje en la
pantalla indica que no se podia realizar la operacion, que faltaban coordenadas.
Coloco otras coordenadas hasta que el sistema acepta la operacion que pretendia
realizar. Que todo lo mencionado ocurrié usando los medios tecnol égicos que me
proveen ustedes y sobre los evidentemente no me brindan la menor seguridad y
tampoco respuesta a mis requerimientos, ello pese a ser una clienta de muchos afios,
ahora jubilada pero antes docente siendo ustedes quienes siempre me proveyeron
cuentas sueldos provinciales como agentes de pago. Por o antes indicado, INTIMO
plazo legal CINCO (5) dias proceda a informar movimientos de mis cuenta,
seguimiento y destino del dinero fraudulentamente debitado de mi cuenta, datos de IP
desde donde se ha operado mi cuenta, asimismo mismo plazo solicito restituya suma
sustraida usando tecnologia por ustedes provista y suspenda de inmediato el cobro de
préstamo que desconozco, todo ello bajo apercibimiento de iniciar acciones legales en
sedejudicial en defensa de mis derechos como consumidora resultando de aplicacion lo
previsto en art. 43 Constitucién Nacional, ley 24240 y comunicaciones del BCRA para
proteccidn de consumidores y usuarios del sistema financiero. En este sentido hagole
saber que de no mediar una respuesta satisfactoria procederé a reclamar |os dafios que
sus accionar me ocasionan y eventualmente, a solicitar se lesimponga una condena por
dafio punitivo al tenor del art 52 BIS de la ley 24.240. Queda usted notificado y
emplazado en derecho. Lucia Graciela Santos.".

Por su parte la accionada ha reconocido que rechazé en el ambito extrajudicial el
reclamo de la actora en el entendimiento de que las transacciones electronicas se
hicieron y fueron posible porque se utilizaron correctamente todos los datos
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confidenciales de la actora, sin intentos previos fallidos, y por ello fue que remitié la
Carta Documento OCA N° CDJ0048016-5 de fecha 18/12/2020 despachada el
22/12/2020 por Banco Patagonia, la que fue acompariada como prueba documental por
ellay ratificada através de la produccion de prueba informativa subsidiaria.

En tal sentido tengo que el dia 02/02/2022 OCA contesta oficio informando que
la Carta Documento OCA CDJ00480165, impuesta €l dia 22/12/2020, fue entregada en
destino el dia 07/01/2021. Que la copia del citado envio, en la cua figuran los datos de
remitente y destinatario, concuerda con el gjemplar obrante en sus registros.

Tal misiva entonces reza: "... le informamos a Ud. que habiendo efectuado un
analisis de su reclamo y la correspondiente investigacion interna, la cual incluyo la
revision del Log de las operaciones, se verifico que los movimientos por Ud.
cuestionados fueron efectuados a través de la plataforma E-Bank accediendo a la
misma con usuario y clave de manera correcta. Adicionalmente al operar el sistema
requirié el uso de Tarjeta de Coordenadas. Conforme lo expuesto comunicamos a Ud.
gue no se detectaron anomalias ni irregularidades en las operaciones mencionadas, las
mismas se efectuaron con normalidad sin rechazos ni inconsistencias. Por todo lo
expuesto, manifestamos a Ud. que Banco Patagonia S A. cumplié con un estandar de
seguridad que se ajusta adecuada y suficientemente a la tecnologia que el Banco ofrece
a sus Clientes. Asimismo, Ud. puede observar que Banco Patagonia S.A. opera de
manera activa en torno a la concientizaciéon de los Clientes en cuanto a las
recomendaciones de uso y de seguridad de los productos comercializados por Banco
Patagonia S.A a través de las vias de comunicacién que establece (web del Banco,
correo electronico, mensajes en home banking y mobile). En conclusion, y atento todo
lo manifestado en la presente es que procedemos a rechazar su reclamo, reiterando que
Banco Patagonia SA. no infringié normativa alguna y que brinda a Ud. los estandares
de seguridad suficientes en los servicios que ofrece. Asimismo, nos encontramos a
disposicion ante cualquier requerimiento judicial derivado de los hechos por Ud.
denunciados. Finalmente, y sin perjuicio de todo lo expuesto notificamos a Ud. que
Banco Patagonia S.A ante su reclamo gestion6 el recupero del dinero por usted
denunciado como extraido ilegitimamente. Como consecuencia de las gestiones
cursadas con la entidad destinataria es que procedemos a depositar en su Caja de
ahorro en pesos N°730063433 la suma de $ 84.000 (PESOS Ochenta y cuatro mil) la
cual vera reflejada en su resumen de cuenta sirviendo de recibo a los efectos, sin

Buscador de Fallos - Poder Judicial de Rio Negro 96/114



£
“ - . JUZGADO CIVIL, COMERCIAL Y SUCES ONES
N° 31 - CHOELE CHOEL

reconocer hechos ni derechos en mérito de los lazos comerciales que nos unen....".

Respecto a la restitucion del dinero cuyo recupero arguye la demandada, sin
perjuicio de los dicho por el perito Capitan en su pericia, en relacion a que se restituy6
un monto parcial de $84.000, a la cuenta de la actora conforme consta en resumen de
cuenta, no tengo constancias documentales, desde que no surgen de los resimenes de
cuenta que he tenido alavista, tal circunstancia.

Y para respaldar tal conclusién, he merituado también el acta notarial de
constatacion acompafada por la actora, en la cua se deja constancia de la recepcion en
el teléfono de la actora de un mensgje de audio de whatsapp desde €l nimero +54 9 298
467-9161, que en resumen consiste en el ofrecimiento por parte de la entidad bancaria a
la actora -sin reconocer hechos ni derechos del clientey a solo fin conciliatorio-, de la
suma de $85.000 por las transacciones no reconocidas, desistiendo el cliente de
cualquier reclamo. Tal actuacion se advierte como completamente desaprensiva por
parte de la demandada.

En resumen, alaluz de la situacién que se ventila en este proceso, en el que se ha
declarado la nulidad del mutuo bancario por los incumplimientos imputables a la
demandada, tengo que frente al reclamo de la actora, el Banco demandado rechaz6
formalmente el Reclamo, fundado en que verificaron que los movimientos cuestionados
fueron efectuados a través de la plataforma E-Bank accediendo a la misma con usuario
y clave de manera correcta

El banco entonces pretende que fue la propia victima quien con su conducta
negligente, origind su propio perjuicio.

Es claro que no fue negligente la Sra. Santos, sino que determinadas debilidades
del sistema bancario, posibilitaron que la actoray otras tantas personas mas, todos los
dias sean victimas de estos estafadores, |0 que queda en evidencia por las medidas
posteriormente implementadas por el BCRA, de las cuales da cuenta la pericia
producida en autos.

Todo esto constituye a la luz de las probanzas de autos, un trato denigratorio, a
raiz de todo lo cual es dable advertir que se le ocasion6 unalesién a su sentido personal
de estima, un dafio moral y espiritual.
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En el ambito consumeril debe tenerse presente que la parte débil de larelacion ha
depositado diversos estandares de confianza, seguridad, prevision y una expectativa de
satisfaccion -ante el carécter profesional del proveedor-, que en el caso se vieron
frustradas, lo que sin dudas proyecta sus efectos en e plano de las afecciones legitimas.

Por ello, conforme o habilita el art. 165 del Codigo Procesal Civil y Comercial
(en adelante CPCC), por las razones supra desarrolladas, por tratarse de una deuda de
valor, debiendo ponderarse a valores actuales, considero razonable sentenciar otorgando
por este rubro una indemnizacién por la suma de $1.000.000, los que llevaran intereses
alatasa pura del 8% desde el el dia del hecho -16/07/2020- y hasta la fecha de esta
sentencia, y de alli en adelante y hasta su efectivo pago, a la tasa dispuesta como
doctrinalegal obligatoriaen el precedente "Machin".

Dafio Punitivo: Bajo es rubro expone que la ley 26.361, a introducir el art. 52

bis en la ley 24.240, incorporo en nuestro derecho positivo |os denominados "dafios
punitivos" cuya multa debe graduarse considerando la gravedad del hecho y demas
circunstancias del caso, con independencia de las otras indemnizaciones que
correspondan, agregandose como pauta de interpretacion por la doctrina la indole del
hecho generador, proporcionalidad de la sancion con la gravedad de la falta, su
repercusion social, peligro de la conducta del accionado en los términos del beneficio
gue obtiene, perjuicio que la infraccion genera en el consumidor, grado de
intencionalidad, gravedad de los riesgos o afectaciones sociales generados, existencia de
reincidencia, etc. A ello se agrega que, en atencion al caracter punitivo de lafigura, no
basta el mero incumplimiento sino que es necesario que se trate de una conducta
particularmente grave, "caracterizada por la presencia de dolo (directo o eventual) o,
como minimo, de una grosera negligencia.”.

Dice que en el sub examine, esté fuera de discusion la relacion de consumo
habida entre las partes, por |o que resulta inadmisible que haya actuado de la manera
gue se haresefiado precedentemente.

Que no debe soslayarse que la conducta resefiada precedentemente constituye un
grave y objetivo incumplimiento de las exigencias de laley 24.240, en tanto la entidad
bancaria asumié una actitud desinteresada frente a los reclamos de la consumidora,
totalmente despreocupada de su situacion. Que el actuar desaprensivo es dirimente pues
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el desprecio a los derechos de |la contraparte, el aprovechamiento econémico de los
obstacul os procesales que hacen reducido el nimero de reclamos, la existencia de
"micro dafios’ (dafos infimos para cada consumidor perjudicado que, sumados, resultan
jugosas ganancias ilicitas para el proveedor) y toda conducta que violente
desdefiosamente el derecho del consumidor o usuario es pasible de la aplicacion de los
dafnios punitivos, variando Unicamente su cuantia.

Que en este Ultimo sentido, la actitud maliciosa del banco quien pretende eludir
su responsabilidad ofreciendo un pago de $85.000 cuando dicho monto obedece a un
recupero del dinero de la propia consumidoray no de las arcas del banco, circunstancia
gue no solo determina el reconocimiento de la responsabilidad en los hechos sino que
ademés, lo cual es més grave, implica un obrar abusivo alos derechos del consumidor.

Entiende que estamos ante una actitud con connotaciones desaprensivas del
agente financiero estatal, una de las entidades mas importante de nuestra provincia
frente a una consumidora gque, individualmente, carece de importancia para el proveedor
puesto gue sus ingentes recursos no |0s genera cada cliente en particular sino los miles,
0 decenas de miles de ellos en conjunto. Que de lo que se trata -desde la mezquina
postura de las demandadas- es de facturar més, de tener mas clientes, de proveer mas
servicios, de abaratar costos con métodos inseguros cuyo riesgo es trasladado al
consumidor, etc., con total desvergiienza hacia la situaciéon de la consumidora quien,
como ocurrié en el caso, debe vagar por todas las instancias imaginables hasta no
guedarle otro remedio que requerir la égida jurisdiccional paralograr que respeten sus
derechos como consumidor. Esas actitudes pueden no ser casuales. Estas actitudes sdlo
pueden aventarse en e futuro (y este es el fin primordia del "dafio punitivo") con sumas
en concepto de multa civil que disuadan al infractor de la alternativa de reincidir a
incumplir con las obligaciones legales y contractuales para con e consumidor, eslabon
maés débil de larelacion.

Sobre la base de lo indicado, entiende que corresponde equilibrar la situacion
desventajosa del consumidor frente a la demandada, imponiendo un dafio punitivo que
no solo resarza a su mandante, sino que persuada a la demandada de no continuar con
un modelo de negocio que atenta contra los consumidoresy el mercado en general. Que
debera invertir en métodos tecnol 6gicos més seguros tendientes a individualizar quien
realiza |as operaciones mediante la banca on line, en tanto, la base de dicho sistema
debe presumirse como una metodologia tendiente a abaratar costos de personal que
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trasladan los riesgos, como en el caso, a los consumidores, algo que debe considerarse
inadmisible.

Refiere que la esencia de la cuantificacion del dafio punitivo reside en una suma
encuadrable en el concepto de sancién con funcion estrictamente preventiva que no sea
inferior, ni superior a la suma necesaria para generar incentivos econémicos suficientes
en el infractor como para disuadirlo de incurrir en conductas anédlogas, postura que ha
sido aprobada por unanimidad en el Tercer Congreso Euroamericano de Proteccién
Juridica de los Consumidores bajo la siguiente formula: "De lege lata se interpreta que
la multa civil no debe ser inferior ni exceder el monto necesario para cumplir con su
funcion de disuasion”.

Se trata de que el deudor internalice las consecuencias de la baja probabilidad de
condena, lo que se logra obligandolo a pagar a un damnificado |os dafios provocados a
los demas afectados que no hicieron el reclamo ante la autoridad jurisdiccional; se
compensa con dafos punitivos la escasa probabilidad de ser sentenciado.

En busqueda de la mayor objetividad posible a |a hora de fijar el quantum
punitivo, debemos atenernos en cuanto resulte posible a modelos matematicos, cuya
ventaja primordial, tal como acontece con las formulas utilizadas para cuantificar el
dafo por incapacidad sobreviniente, es el auxilio eficaz parael juez ala hora de lograr
la ansiada objetividad, con |la decisiva ventaja correlativa de permitir la reconstruccion
del razonamiento que lleva a fijar una suma indemnizatoriay no otra, lo que permite a
su vez alas partes gercer de manera mucho mas amplia su derecho de defensa en juicio
(art. 18 de la Constitucion Nacional) pues paraindividualizar €l yerro de fundamento les
bastara demostrar ante un tribunal superior que la formula utilizada es inadecuada, que
no se la aplico correctamente 0 que una o varias de las variables son equivocadas.

Asi es que propone, considerando o sefialado precedentemente, la férmula
aritmética propuesta por Matias Irigoyen Testa, quien mejord la férmula tradicional
propuesta en los Estados Unidos de Norteamérica para calcular dafios punitivos, en la
gue se tiene en cuenta el resarcimiento por dafos reparables que corresponden a la
victima y la probabilidad de que un damnificado decida transitar todo el periplo
necesario y logre una condena resarcitoria por los padecimientos infligidos, que incluya
dafnos punitivos. Dice que estamos ante un doble condicionamiento: por un lado, debe
tenerse en cuenta la probabilidad de que la victima decida iniciar un proceso judicia y
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obtenga éxito en él, a lo que debe agregarse que bajo ese contexto el dafador sea
condenado a pagar dafios punitivos.

En el procedimiento matematico que sugiere se obtendra como resultado la
ausencia de dafio punitivo (o su cuantificacion en cero, que es lo mismo) si existe un
cien por ciento de probabilidad de que en todos los casos €l infractor sea condenado a
resarcir €l total del dafio materialmente provocado a las victimas. Contrariamente, la
multa civil comenzara a existir cuando ese grado de probabilidad sea menor que €l cien
por ciento, y aumentara cuanto menor sea la probabilidad de que se produzca. La
formula a aplicar, ponderando que la cuenta indemnizatoria se integra con dafios
estrictamente reparables en € sentido que ha dado a esta expresion, esla siguiente:

D=Cx[(1-Pc)/(PcxPd)]

Enela

“D” = dafio punitivo adeterminar;

“C” = cuantia de laindemnizacion compensatoria por dafios provocados;

“Pc” = probabilidad de ser condenado por la indemnizacién compensatoria de
dafnos provocados,

Pd = probabilidad de ser sentenciado por dafos punitivos, condicionada a la
existencia de una condena por resarcimiento compensatorio.

Dice que la constatacion de las probabilidades que constituyen dos de las
variables de la formula (“Pc” y “Pd”) es un problema de gran dificultad, aunque no
concierne a la técnica de célculo sino a la engorrosa acreditacion de la cuestion de
hecho gue constituye su presupuesto; es un problema juridico y no matematico que, en
el caso, consiste en determinar la probabilidad de que |la demandada sea sentenciada a
resarcir los dafios provocados a los clientes a través de actitudes antijuridicas como la
constatada en autos (que producen dafios econdmicos individual mente irrisorios pero en
conjunto generan ganancias suculentas, tal como se ha demostrado en las operaciones
matematicas ensayadas precedentemente), a lo que se suma la probabilidad de que en
esa resolucion se afiada la condena accesoria a pagar dafios punitivos. Que no es este un
inconveniente que aparece Unicamente cuando se utiliza una formula matemética; se
trata de una dificultad inexorable a la hora de cuantificar el dafio punitivo aunque
aparezca solapada bajo el manto de una argumentacion retorica que siempre desemboca
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en anodinas formulas como "resulta equitativo”, "deviene mesurado”, "es conforme a
las circunstancias del caso”, etc.

Afirma que con férmula matematica o sin €ella, no existe otra alternativa que
acudir a presunciones hominis derivadas del sentido comun y la experiencia del
juzgador, conforme €l art. 165 del Codigo Procesal Civil y Comercial.

En este derrotero, sefialar -conforme que como maximo dos (2) entre diez (10)
gue se encuentren en situacion analoga a su parte obtendran una efectiva condena
judicial aque se le resarzan los dafios y perjuicios ocasionados por conductas como las
gque se ventilan en autos. Opuestamente, obtenida |la condena, es tan grotesca la
situacion por la que su parte tuvo que transitar y tan evidente el dolo de la demandada,
gue la probabilidad de que ala condena principal se agregue otra por dafio punitivo cabe
estimarla en un 100%. Con base en estos parametros y partiendo de las indemnizaciones
peticionadas (dafio emergente $265.076,10 y dafio moral: $700.000), con carécter
resarcitorio se llega a un dafio punitivo de $7.720.608,80, el cual, dado la limitante
dispuesta por €l art. 52 bisin fine de LDC, debe fijarse en |la suma de $5.000.000, de
acuerdo a siguiente calculo:

Re expresado sintécticamente, la demandada podria haber previsto que si existe
una muy baja probabilidad de ser condenado (Pc = 20%, es decir que veinte personas de
cada cien estarian dispuestas a iniciar un juicio, logrando contratar a un abogado y
obteniendo sentencia favorable) por el dafio total provocado de $965.076,10 (que en €l
caso es dafio emergente y moral), tiene una condena "esperada’ por este rubro de solo
$193.015,22 ($965.076,10 x 20%), irrisoria cantidad que resulta insuficiente para
disuadirlo de seguir cometiendo este tipo atropellos a los consumidores y usuarios,
pues, la contrapartida implica un ahorro de $772.060,80. Sin embargo, si ademés puede
prever gque recibird una condena de $5.000.00026 por dafios punitivos con una
probabilidad del 100% (Pd), condicionada a que exista una condena por dafio provocado
(Pc = 20%), tendra una condena extra "esperada’ por esta multa civil de $4.000.000
($5.000.000 x 0,80 x 1). Colige que si por cada caso similar en que incurra tendrd una
condena total "esperada’ (dafio provocado mas dafos punitivos) que asciende a
$4.193.015,22 (193.015,22+ 4.000.000) -proporcién de dafio punitivo méas dafio
provocado-, seguramente corregira su accionar para el futuro (ya no le resultara
eficiente incumplir la conducta debida) y se ajustara a los estandares sociales de
diligencia requeridos tanto para la proteccion de los intereses economicos de
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consumidores y usuarios, cuanto para que no se viole el derecho a recibir un trato
equitativo y digno, todo lo cua hallaamparo en € art. 42 de la Constitucion Nacional.

Una condena como la solicitada, cuando se haga publica -por eso larazon de la
contra publicidad solicitada-, habra de producir un impacto suficiente como para
incentivar a evitar acciones analogas, pero he agui otra virtud de la utilizacion de la
formula aritmética: una vez ejecutoriada esta sentencia, ya por quedar firme o por ser
confirmada en instancias superiores, la probabilidad de una condena analoga aumentara
Yy, proporcional mente, la sancién por dafios punitivos debera disminuir debido al cambio
de las variables funcionales. Esa tendencia se proyectara al infinito con un dafio
punitivo final igual a"cero", a que se llegaria en la tedrica situacion en que exista un
cien por ciento de probabilidad de que las victimas de conductas anal ogas obtengan una
reparacion integral con los accesorios que correspondieren. Es evidente que esta
hipotesis es utdpica, pero puede llegarse a una altisima probabilidad de condena que
lleve el dafio punitivo a cantidades irrisorias. Destaca que parte de la doctrina considera
importante, a la hora de fijar el dafio punitivo, el caudal econdémico del infractor o su
posicion en el mercado, aun de admitirse estas posturas, es evidente que la demandada
es merecedora de la multa propuesta, que no solo puede pagar sino que hara una mella
infima en sus arcas. No obstante esta menuda proporcion, se trata de una cantidad que
deberia proporcionar suficientes incentivos a quienes toman las decisiones respectivas
para que busguen corregir la grosera irregularidad con que se manejan en casos como €l
de autosy evitar asi la repeticion de sanciones semejantes que, multiplicadas, si tendrian
un efecto importante en la economia del proveedor. De paso, como externalidad
positiva, es probable que otras concesionarias que incurren en los mismos desvios
tomen nota de lo decidido y corrijan su irregular accionar sin necesidad de recibir ellas
mismas una condena semejante.

Entiende que de ello se sigue gue esta sentencia beneficiard, indirectamente, a
todos los consumidores que se hallan en situaciones similares, actuales o potenciales, lo
gue constituye uno de los fines especificos del dafio punitivo.

Esto es particularmente valioso porque, a la hora de tomar una decisién, los
jueces no deben prescindir de las consecuencias que naturalmente habran de derivarse,
toda vez que su valoracién constituye uno de los indices mas seguros para verificar la
razonabilidad de lainterpretacién y aplicacion del Derecho.
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En tal sentido, "El cambio actual es, justamente, la pérdida de neutralidad del
Derecho frente a la Economia”.

Con respecto a dafio Punitivo, la accionada, dice que hay que tener en cuenta que
laLey 26.361 lo incorpor0 alaLey de Defensa del Consumidor en el art. 52 bis. Que
segun esa norma la aplicacion de la"multa civil™ es una facultad del juez quien podrao
no aplicarla”...en funcion de la gravedad del hecho” y que requiere como presupuesto
gue el proveedor "...no cumpla con sus obligaciones legales o contractuales con €l
consumidor" y que dicho incumplimiento haya sido -segun la jurisprudencia vigente-
intencional, deliberado, malicioso o que demuestre desinterés, desidia, despreocupacion,
reiteracion de la conducta antijuridica o destrato del proveedor hacia el usuario o
consumidor.

Sigue diciendo que no cualquier incumplimiento contractual o legal puede dar
lugar a este tipo de pena que implica condenar al incumplidor a reparar mas alla del
dafio producido, contrariando asi lo establecido por los arts. 1721, 1726, 1731y ccdts.
del CCyC.

Afirma que mal puede considerarse que su parte ha desarrollado una conducta
dolosa o gravemente culposa, siendo que de haberse preservado |os datos confidenciales
del cliente accionante no habria sido posible la extraccion o transferencia de fondos
desde |la su cuenta a la de un tercero. En virtud de lo expuesto y los antecedentes
citados, entiende que resulta manifiesta la improcedencia de la indemnizacién por dafio
punitivo solicitada, pues en €l caso de autos no existié incumplimiento, dolo, mala fé,
desaprension o destrato de parte de su representado o sus agentes, pero aun en laremota
hipétesis de considerarse que hubo alguna falta o incumplimiento tampoco procederia el
"dafio punitivo" pues esta claro que no existié ninguna circunstancia extraordinaria o de
especial gravedad para la aplicacién de esa sancion econémica. Dice que laLDC refiere
a que debe tenerse en cuenta la “gravedad del hecho”. Esa referencia implica
necesariamente analizar los aspectos subjetivos del obrar cuestionado, como son la
existencia de dolo, culpa o malafé. Y que ello permite sostener que sblo procede la
condena por dafio punitivo ante la presencia de una conducta que sea dolosa, maliciosa
o gravemente culpable. En el caso de autos no existié incumplimiento ni transgresién de
su mandante, ni accionar de su parte que pueda calificarse de doloso, negligente,
culposo, malicioso o desaprensivo.
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Que ademés, en el caso de autos |lama poderosamente |a atencién el desmesurado
e infundado importe reclamado por "dafio punitivo”, el cual carece de todo asidero y
justificacion objetiva. Se trata de un evidente abuso del beneficio de gratuidad de este
proceso, el cua no fue establecido para que los consumidores abusen de la jurisdiccion,
ni para utilizarla como instrumento de enriquecimiento facil.

Refiere que el exorbitante y abusivo importe reclamado por "dafio punitivo”
tampoco puede justificarse, ni legitimarse con la férmula de cdlculo "lrigoyen Testa"
invocada en la demanda, la cual es inaplicable por no tener recepcion legal y por los
siguientes fundamentos: i) las transacciones electronicas que nos ocupan son imputables
a la actora, por haber sido hechas con su nombre de usuario, clave y tarjeta de
coordenadas, es decir se hicieron con su conformidad. No fueron realizadas mediando
defectos o irregularidades en el sistema de seguridad informética, ni por hackeo a la
plataf orma home banking de Banco Patagonia; ii) Banco Patagonia no incumplio su
obligacion de seguridad, ni las normas reglamentarias del BCRA sobre seguridad
informética, ni actué con dolo, abuso, arbitrariedad, negligencia, mala fé,
despreocupacion, desinterés y/o de manera antijuridica; iii) alin suponiendo que las
operaciones cuestionadas por |la actora hayan sido realizadas mediante engafio o fraude
aprovechando su imprevision o descuido en el uso de sus datos y claves personales,
estamos ante una situacion individual y aislada, no reincidente, por cuanto no se trata de
una operatoria frecuente y menos reiterada de la que sean victimas los clientes de Banco
Patagonia, menos aun en la cantidad indeterminada que la actora alega con absoluta
liviandad y ligereza; iv) las caracteristicas de Banco Patagonia, la importancia de su
giro comercial y larelaciéon de consumo que vincula a la actora no son circunstancias
gue determinen por s mismas la aplicacion automética de lamultadel art. 52 bisLDCy
menos por el desmesurado monto pretendido; y v) la formula Irigoyen Testa,
considerada inaplicable por nuestra Camara de Apelaciones, se asienta en preconceptos
dogmaticos y presupuestos tedricos que no se gjustan a la realidad juridica objetiva del
caso de autos, como suponer que las operaciones bancarias objeto de controversia
forman parte de una cadena de operaciones similares y repetidas que afectan a un
universo importante de la clientela 'y que serian provocadas o permitidas por Banco
Patagonia para lucrar en su propio beneficio, 0 que estamos antes una accionar
antijuridico reincidente de Banco Patagonia que provoca micro dafios a su clientela
guien no reclama reparacion por su insignificancia, o que Banco Patagonia se
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encontraria beneficiado debido a que los supuestos e indeterminados clientes af ectados
no reclaman la reparacion de los eventuales dafios o porque los Tribunales no lo
condenan a repararlos, cuando la realidad demuestra que en nuestra Provincia los
consumidores bancarios cuentan con el "beneficio de gratuidad” y g ercen su derechosy
acciones ante los Juzgados de Paz (juicios de menor cuantia) y los Tribunales ordinarios
(juzgados letrados) y en todas las instancias disponibles, y obtienen sentencias
reparadoras que condenan a los bancos demandados a reparar |os dafios patrimonialesy
extrapatrimoniales. Por |o que no es cierto, particularmente en nuestra jurisdiccion, que
exista escasa 0 baja probabilidad de condena contra los bancos para que reparen a sus
clientes los dafios causados por su accionar como para justificar la aplicacion de la
multa por "darfio punitivo™ y menos aun por laarbitraria, infundaday desmesurada suma
pretendida en la demanda.

Citajurisprudencia de la Camara de Apelaciones local en € caso "RUCCI Cecily
Ninel c/CARTA AUTOMATICA CORDIAL CIA. FINANCIERA s/Sumarisimo
(Expte. N° B-2R0O-185-C3-16)", sentencia dictada el 02/09/2020, que ratifico la
inaplicabilidad de laférmula‘Irigoyen Testa’ por su alto grado de discrecionalidad.

En sintesis, indica que Banco Patagonia actué en todo momento conforme a
derecho, no incurrié en incumplimiento obligacional y actu6 de buenafé, circunstancias
estas gue tornan improcedente la indemnizacion del dafio punitivo pretendido.

Expuestas las posturas de ambas partes en cuanto al rubro en tratamiento,
respecto de la procedencia del dafio punitivo, su naturalezay los criterios de admisiéon y
cuantificacion, resta determinar si en el caso se dan los presupuestos que habiliten a
imponer este tipo de sancién y para ello se tendra en cuentala doctrinalegal del STJ.

Ha dicho nuestro cimero tribunal en reciente pronunciamiento de fecha
17/10/2023, dictado en autos "BARTORELLI, EMMA GRACIELA C/BANCO
PATAGONIA S.A. SSIDANOS Y PERJUICIOS SICASACION" (Expte. N° VI-31306-
C-0000), precedente que constituye doctrina legal obligatoria para esta judicatura (conf.
art. 42 Ley 5190) que: "...4.3.- En relacion al agravio sobre la aplicacion del dafio
punitivo fundamentado en la presunta errénea aplicacion del art. 52 bis de la Ley
24.240, adelanto mi opinion a favor de la improcedencia de tal cuestionamiento. A
continuacion doy mis razones. 4.3.1.- El art. 52 bis de la Ley de Defensa del
Consumidor 24.240 modificada por la Ley 25.361 (B.O. 07-04-08) incorporo la figura

Buscador de Fallos - Poder Judicial de Rio Negro 106/ 114



£
“ - . JUZGADO CIVIL, COMERCIAL Y SUCES ONES
N° 31 - CHOELE CHOEL

del dafio punitivo en estos términos "Al proveedor que no cumpla sus obligaciones
legales o contractuales con el consumidor, a instancia del damnificado, el juez podra
aplicar una multa civil a favor del consumidor, la que se graduara en funcion de la
gravedad del hecho y demas circunstancias del caso, independientemente de otras
indemnizaciones que correspondan. La multa civil que se imponga no podra superar €l
maximo de la sancion de multa prevista en el articulo 47, inciso b) de esta ley". Por su
lado, este Ultimo -en lo que interesa- expresa "Verificada la existencia de la infraccion,
guienes la hayan cometido serén pasibles de |as siguientes sanciones, las que se podran
aplicar independiente o conjuntamente, segun resulte de las circunstancias del caso:
(...) b) Multa de cero coma cinco (0,5) a dos mil cien (2.100) canastas basicas total
para el Hogar 3, que publica el Instituto Nacional de Estadistica y Censos de la
Republica Argentina...". Resulta también de interés mencionar que en el ambito
provincial, la Ley D N° 5.414 (consolidada por Ley 5.569, 20-04-22), establece en su
art. 66 las pautas que la autoridad de aplicacion de la LDC debe tener en cuenta para
la graduacion de las sanciones que eventualmente se apliquen a los infractores en la
instancia administrativa local. Al efecto, enumera las siguientes. a. El perjuicio
resultante de la infraccion para e consumidor o usuario; b. La posicion en el mercado
del infractor, con expresa consideracion de si existen situaciones de oligopolio y/o
monopolio y/o si el infractor se trata de una Pyme o no; c. La cuantia del beneficio
obtenido; d. El grado de intencionalidad; e. La gravedad de los riesgos o de los
perjuicios sociales derivados de la infraccion y su generalizacion y; f. La reincidenciay
las demas circunstancias relevantes del hecho. Como es sabido, el dafio punitivo se
origina en € derecho anglosajon y consiste en una pena privada, que se manda a pagar
por encima de los valores que se determinen en calidad de reparacion civil
compensatoria, destinada en principio al damnificado. Tiene una funcion disuasiva 'y a
la vez retributiva, por lo que se le otorga al Juez la facultad de aplicarlo o no en e caso
concreto y graduarlo conforme la gravedad del hecho y demas circunstancias del caso.
Pizarroy Stiglitz sostienen que el tema presenta particular importancia en el ambito del
derecho del consumo, especialmente en dos supuestos: en |os enriquecimientos injustos
obtenidos por medio del ilicito (ilicito lucrativo) y en los casos en los que la
repercusion socialmente disvaliosa del ilicito es superior, comparada con el dafio
individual causado al perjudicado. Tal lo que ocurre, por ejemplo, con la
responsabilidad del productor de bienesy servicios, cuando, como consecuencia de un
proceder antijuridico, se generan microlesiones multiples, de caracter extremadamente
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difuso, idéneas para afectar a muchisimas personas, en diferentes lugares y hasta en
distinto tiempo, respecto de la causa originaria del dafio. La reparacion de tales dafios
dificilmente alcance a concretarse en reclamaciones judiciales. Cuando el dafio es muy
difuso, la responsabilidad tiende a esfumarse, sobre todo teniendo en cuenta el costo
econdémico y el tiempo desproporcionado que insumen las actuaciones judiciales. Esta
realidad es frecuentemente tenida en cuenta por proveedores profesionales poco
escrupulosos. Agregan los autores referidos que la adopcion de sanciones en casos de
graves inconductas de los proveedores de bienes y servicios, puede erigirse en un
elemento de prevencion y de disuasiéon de enorme importancia. De hecho, consideran
gue la adecuada implementacion de un sistema de penas privadas, especialmente en
materia de dafios causados por productos defectuosos y por servicios defectuosamente
prestados, puede constituirse en un instrumento Util para asegurar, en términos
equitativos, el adecuado funcionamiento del mercado y la libre competencia (cf.
Pizarro - Stiglitz, Reformas a la ley de defensa del consumidor, La Ley 2009-B, 949). A
pesar que ha sido criticado el amplio alcance con el que ha sido legislada dicha multa
civil en nuestro pais, que se refiere a cualquier incumplimiento legal o contractual, en
la actualidad existe consenso dominante tanto en la doctrina como en la jurisprudencia,
en el sentido de que los dafios punitivos solo proceden en supuestos de particular
gravedad, caracterizados por el dolo o culpa grave del sancionado o por la obtencion
de enriquecimientos indebidos derivados del ilicito o, en casos excepcionales, por un
abuso de posicion de poder, particularmente cuando evidencia un menosprecio grave
por los derechos individuales o colectivos. El incumplimiento de una obligacion legal o
contractual, tiene dicho este Superior Tribunal de Justicia, "...es una condicidn
necesaria pero no suficiente para imponer la condena punitiva, ya que ademéas debe
mediar culpa grave o dolo del sancionado, la obtencion de enriquecimientos indebidos
derivados del ilicito o evidenciarse un grave menosprecio por los derechos individuales
del consumidor o de incidencia colectiva[...] para establecer no solo la graduacion de
la sancion sino también su procedencia, resulta de aplicacion analégica |o establecido
por el art. 49 de la Ley 24.240. [ ...] no obstante aludir puntualmente a las sanciones
administrativas, se fija un principio de valoracion de la sancién prevista por la norma.
La citada disposicién establece que "En la aplicacion y graduacion de las sanciones
previstas en el articulo 47 de la presente ley se tendra en cuenta el perjuicio resultante
de la infraccion para el consumidor o usuario, la posicion en el mercado del infractor,
la cuantia del beneficio obtenido, el grado de intencionalidad, la gravedad de los
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riesgos o de los perjuicios sociales derivados de la infraccién y su generalizacion, la
reincidencia y las demas circunstancias relevantes del hecho". En resumen, la
aplicacion de la multa civil tiene caracter verdaderamente excepcional y esta reservada
para casos de gravedad, en los que el sujeto hubiera actuado, precisamente, con dolo -
directo o eventual- o culpa grave -grosera negligencia-, no siendo suficiente el mero
incumplimiento de las obligaciones "legales o contractuales con el consumidor™
mencionadas por el precepto, sino una particular subjetividad, representada por serias
transgresiones o grave indiferencia respecto de los derechos ajenos. (Cf. CNCom., Sala
D, "Hernandez Montilla, Jesus Alejandro c. Garbarino SA.I.C.E.l. y otro
s/Sumarisimo” del 03-03-20). 4.3.2.- Partiendo de la premisa de andlisis citada, las
presentes actuaciones muestran que los presupuestos de admisibilidad para la
imposicion de la sancion pretendida, y que fuera objeto de condena en instancias
anteriores, se encuentran configurados. Es que, més all& del incumplimiento del deber
de seguridad, resulta determinante el modo en que se condujo la entidad financiera,
quien primero ignoro el reclamo de su clienta, para luego citarla a concurrir a sus
instalaciones y finalmente manifestarle que no resultaba posible revertir la operacién
en cuestion en razon del tiempo transcurrido. Una actuacion acorde a los estandares de
la buena fe, en el marco de una relacion de consumo, exigia del banco demandado la
pronta realizacion de las diligencias necesarias tendientes a constatar si efectivamente
el crédito habia sido solicitado por la demandante. También lo era verificar si los
movimientos de blanqueo y solicitud de nueva clave, asi como las transferencias
realizadas a terceros resultaban del giro normal y habitual de la cuenta de la actora 'y
toda otra gestion Util o posible hasta agotar las posibilidades de abortar la concrecion
de la estafa de la que fue victima su cliente. En definitiva, un proceder diligente y
acorde a las circunstancias del caso podria haber evitado no solo la concrecion de la
operatoria crediticia, sino también los multiples menoscabos de indole espiritual y
material (econdmicos) que derivaron en la presente causa. 4.3.3.- En lo que atafie a la
evaluacién y cuantificacion del monto estimado en concepto de dafio punitivo, tampoco
advierto que se hayan acreditado los extremos alegados en el recurso. Se explicd mas
arriba que los Jueces deben ser prudentes y cuidadosos al momento de establecer la
sancion por dafio punitivo, en tanto la norma del art. 52 bis de la Ley 24.240 (texto
agregado por Ley 26.361), que refiere a la gravedad del hecho y demas elementos de la
causa, resulta vaga, laxa e imprecisa, ocasionando que su cuantificacion quede librada
al &mbito de apreciacion judicial. Por otro lado, la experiencia demuestra que resulta
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dificil sujetar dicho célculo a pautas o reglas fijas predeterminadas. Adviértase que
incluso aquellos que proponen el uso de formulas de matemética financiera para la
estimacion del importe econdmico de la sancién, incluyen en ella factores que dependen
exclusivamente de la discrecionalidad del magistrado al desarrollar el calculo. Es
necesario entonces que la labor jurisdiccional de cuantificacion responda a pautas
orientadoras y mecanismos que, en todos los supuestos, reflejen la valoracion de las
circunstancias concretas del caso, asi como contribuyan a conseguir |os objetivos 'y
fines del instituto. En dicha faena la sefiora Jueza de grado acudi6 al criterio de la
equidad, descartando el modelo matematico circunstanciado utilizado por la SCIBA en
autos "Castelli, Maria Cecilia ¢/Banco de Galicia y Buenos Aires SA. Nulidad de acto
juridico" causa C. 119.562, 17-10-18). Ademas, expuso fundamentos suficientes para
calcular el monto de la multa impuesta al banco demandado, o cual, desde mi punto de
vista, refuta la alegacion de absurdo hecha por el recurrente. Sumado a lo anterior, se
observa en este caso una proporcion razonable entre el dafio compensatorio
establecido en favor de la actora y la sancién punitiva impuesta por la misma sentencia
[dafio punitivo ($ 500.000) = dafio compensatorio ($ 309.710,37) x 1,61]; relacién ésta
gue en principio descarta una hipétesis de punicion excesiva o absurda. Ello asi, de
acuerdo al parametro de comparacién adoptado por la Corte Suprema norteamericana
en diversos precedentes; entre ellos, "Sate Farm Mutual Auto Insurance vs. Campbel "
(2003) y "Philip Morris USA v Williams" (2007). Sostuvo alli el Maximo Tribunal de
los Estados Unidos que las cuantificaciones que superen la férmula aritmética de
multiplicar las indemnizaciones regulares por nimeros mayores a un digito (single
digit multipliers), son propensas a caer en excesos. Explica entonces, con un criterio
gue comparto, que si bien no hay un limite estricto que los dafios punitivos no puedan
superar, en la practica pocos laudos que excedan una proporcién de un solo digito
entre dafos punitivos y compensatorios, en un grado significativo, satisfacen la
garantia del debido proceso. Y en esa misma linea de razonamiento, reitera que no
existen puntos rigidos de referencia, por 1o que proporciones mayores pueden
otorgarse validamente -siempre en orden al debido proceso- cuando un acto
particularmente atroz ha resultado en solo una pequefia cantidad de dafios econémicos.
Es cierto que en nuestro derecho positivo, €l art. 47 de la Ley 24.240 (al que remite el
52 bis) establece en su inc. b) una escala con minimos y méximos para cuantificar el
dafio punitivo (de cero coma cinco (0,5) a dos mil cien (2.100) canastas basicas total
para el Hogar 3, que publica el Instituto Nacional de Estadistica y Censos de la
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Republica Argentina). Sin embargo, ello no impide la exigencia adicional de una
criteriosa relacion de proporcionalidad con el dafio compensatorio otorgado en Ultima
instancia, evitando la imposicién de sanciones excesivas que, aunque encuadren en la
escala de la norma, en los hechos impliguen una aplicacion distorsiva que desborde €l
principio de razonabilidad y, consecuentemente, del derecho de propiedad -en sentido
constitucional- y la garantia del debido proceso sustantivo (arts. 17, 18, 28, 33y ccdtes.
Constitucion Nacional). Sobre el punto, tiene dicho la Corte Suprema de Justicia que
"...es principio basico de la hermenéutica atender en la interpretacion de las leyes, al
contexto general de ellasy a los fines que la informan, no debiendo prescindirse de las
consecuencias que se derivan de cada criterio, pues ellas constituyen uno de los indices
mMas seguros para verificar su razonabilidad y coherencia con el sistema en que esta
engarzada la norma" (Fallos: 331:262; en el mismo sentido 324:2153). En este orden
de consideraciones, no avizoro que la casacionista haya logrado demostrar la violacion
de las normas legales denunciadas (art. 52 bis, Ley 24.240 y sus ccdtes.), ni el supuesto
excepcional del absurdo en la apreciacion de las circunstancias de la causa...”". (voto
del Dr. Ricardo A. Apcarian).

Dicho esto, en autos tengo que el Banco Patagonia S.A. ha actuado con grave
indiferencia hacia la consumidora, quien inmediatamente de advertido haber sido
victima de un engafio, no solo concurre a la Comisaria N° 19 donde radica la
correspondiente denuncia, sino que se comunicd con la demandada desconociendo las
operaciones.

Y posteriormente se vio obligada a realizar el reclamo no solo por nota, sino
también por carta documento que transcribiera més arriba. Y seguidamente se tiene el
rechazo por carta documento de la entidad bancaria demandada, también mas arriba
transcripta.

Asi, la entidad bancaria se mantuvo en su postura de desconocimiento y rechazo
del reclamo, no asistiendo siquiera a la instancia prejudicial conciliatoria, pretendiendo
asimismo persuadirla, contra la devolucion de la suma de $84.000 en concepcto de
"recupero”, de efectuar reclamo alguno en su contra.

Como dijera, la consumidora ante el rechazo del reclamo tuvo queiniciar, no solo
una mediacién, sin resultado favorable, sino también la presente demanda, con la
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interposicion de una medida cautelar.

Notese entonces que la actora tuvo que atravesar todo el derrotero para el
reconocimiento de su derecho, habiendo transitado por las diferentes etapas, y la actitud
de la demandada no ha demostrado en forma objetiva intentos conciliatorios o
tendientes a dar definitiva solucién al conflicto.

Todo €llo, permite tener por configurados los presupuestos de procedencia el
dafo punitivo, en tanto el actuar del Banco ha sido reprochable considerando el abuso
de posicion de poder, evidencidndose con ello un menosprecio grave por derechos
individuales.

Ahora bien para cuantificar el rubro, no he de hacer lugar a la aplicacion de la
formula matemética propuesta, criterio que vengo manteniendo en mis anteriores falos
en lamateria, y en base alos argumentos que vengo exponiendo, transcriptos también a
través de la jurisprudencia antes citada. La Camara de Apelaciones local, ademés, ha
venido cuantificando el dafio punitivo en canastas béasicatotal tipo 3 (5 miembros) que
publica el INDEC, tal como preveé el texto actualizado del articulo 47 de laley 24.240
con lamaodificacion por laley 27.701 (B.O. 1/12/2022).

He de considerar |os antecedentes descriptos, la gravedad del incumplimiento, su
reiteracion y demas particularidades de la causa, teniendo en cuenta el informe
producidos al BCRA -agregado en fecha-, a que he hecho referencia anteriormente en
el Punto VI de los considerandos- quien ha informado que se ha "registrado que
para el periodo solicitado 15.07.2020 al 31.01.2022 ha arrojado los
siguientes resultados 24 Tramites de Reclamos No Resueltos relacionados
a OPERACIONES DESCONOCIDAS, POSIBILEMENTE
FRAUDULENTAS (Cdd. 407) fueron presentados por usuarios del Banco
Patagonia SA..."

Es por ello que he de hacer lugar a presente rubro, y frente al escenario antes
descripto, la magnitud del perjuicio ocasionado, y habiendo consultado el archivo de
precedentes que la Camara de Apelaciones de nuestra circunscripcion tiene a
disposicion de Magistradas/o, letrada/os e interesadas/os en general, relativos a “dafnio
moral” y “dafio punitivo” que ha venido reconociendo desde el afio 2012, o que sin
duda alguna constituye una fuente de informacion importante para la cuantificacion de
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las indemnizaciones por tales rubros, estimo, atendiendo asimismo al principio de
congruencia en tanto hay una pretension que no se puede soslayar, y conforme casos
analogos, considerando ademas que el monto reclamado aparece como suficiente, que la
multa a aplicar ala demandada en autos asciende a la suma de $1.000.000 a la fecha de
la presente sentencia, la que devengara intereses a partir de lamora, y hasta su efectivo
pago conforme fallo del STJ*Machin”.

Desde tal perspectiva, corresponde hacer lugar ala demandainstauraday declarar
la nulidad del mutuo bancario (operacion N° 6209804) y de la transferencia bancaria,
condenando a la entidad demandada, al reintegro de las sumas debitadas de la cuenta
bancaria de la actora, en concepto de dafio emergente -que a la fecha de dictado de la
presente asciende a $ 315.475,96( comprensiva de la suma de $ 171.623,88, dinero
obrante en la cuenta bancaria de la actora y la suma de $ 143.852,08 en concepto de
descuentos que la demandada realizada para €l pago del crédito aqui declarado nulo), y
al pago de una suma dineraria en concepto de dafio moral y dafio punitivo, con més los
respectivos intereses, calculados de acuerdo ala doctrina legal sentada por el STJ en
autos "Machin"

Por 1o expuesto entonces; normativa legal citada, doctrina y jurisprudencia
invocada;

RESUELVO: |.- Hacer lugar ala demanda de dafios y perjuicios interpuesta por
la Sefiora Graciela Lucia Santos, contra el Banco Patagonia S.A., declarando la nulidad
del contrato de mutuo bancario y condenandolo al pago de la suma total de $
2.315.475,96, a la fecha de la presente sentencia, con mas los intereses determinados en
los considerandos.

[1.- Imponer las costas ala demandada (art. 68 del C.P.C.C).

[11.- Regular los honorarios profesionales del Doctor Gustavo M. Zavala -en
carécter de apoderado de la sefiora Graciela Lucia Santos-, y de los doctores Pablo
Squadroni y Gerardo Hugo Costaguta -en caracter de patrocinantes del primero- en las
sumas de $ 154.365; $ 154.365; y $ 339.603,07 -respectivamente- ( 20 % - 3 etapas, +
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el 40% para €l apoderado -Dr. Zavala).

Regular los honorarios profesionales del doctor Jorge A. Gomez -apoderado del
Banco Patagonia S.A.- en lasumade $ 312.589,24 y los del del doctor Marcos Augusto
Gomez -patrocinante del apoderado-, en la sumade $ 173.660,69 (15% - 2 etapas, + €l
40% para el apoderado -Dr. Jorge A. Gémez-). M.B.: $ 2.315.475,96, (conf. arts. 1, 6, 7,
8, 10, 20, 39,48y 50y ccdtes. delaL.A. N° 2.212).

Notifiguese al a Caja Forense a cuyo fin vinculese a su representante legal al
PUMA. Oportunamente cimplase con laLey N° 8609.

V.- Regular los honorarios del perito consultor técnico parte Aldo Fabian
Capitén, en lasumade $ 115.773,79 (arts. 5, 18 y demas concordantes de la Ley N°
5069).

V.- Notificar de conformidad a las adecuaciones procesales dispuestas por €l
Anexo | delaAc. N° 36/2022 del STJ (9-a) -que implementa el Sistema de Gestion de
Exptes. Judiciales"PUMA"-.

En tal sentido todas las providencias y decisiones judiciales, incluyendo la
sentencia definitiva, quedan notificadas el martes o viernes posterior al dia que se
publican en el Sistema PUMA, o €l siguiente habil si alguno de aguellos resulta feriado
0 inhdbil.

Vinculese al PUMA al fiscales en turno de la Jefatura de Fiscalia a los fines de
gue tomen conocimiento de la presente sentencia. Fecho desvinculese.

Dra. Natalia Costanzo

Jueza
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