E9
“ : ; UNIDAD JURISDICCIONAL CIVIL N° 1 -
VIEDMA

Viedma, 18 de diciembre de 2023.

VISTOS: Los presentes obrados caratulados: " A., L. A." C/IBANCO PATAGONIA
SA. S'DANOSY PERJUICIOS (SUMARISIMO) Expte. PUMA V1-16851-C-0000,
SEON B-1VI1-619-C2021, puestos a despacho alos fines de resolver; de los que
RESULTA:

1.- El 11/08/2021 se presenta L. A. A., por apoderadas y promueve demanda de dafios y
perjuicios contra el Banco Patagonia SA.

Entiende que la presente accion se desarrolla en el marco de unarelacion consumeril, en
los términos de la Ley 24240, toda vez que versa sobre operaciones financieras no
autorizadas en su cgja de ahorro en pesos.

Solicita se condene a la demandada al pago de una indemnizacién que estima en
$2.650.000, o o que en méas 0 en menos surja de la prueba a producirse en autos.
Asimismo, peticiona se decrete la nulidad del préstamo personal otorgado en fecha
25/02/2021 por la suma de $350.000, la devolucion de las cuotas debitadas y el
reembolso de $150.000 extraidos de su caja de ahorros, mas intereses, con expresa
imposicion de costas ala contraria.

Respecto de los hechos gque sustentan la pretension, relata que su esposa publicéd a la
venta en lared social Facebook (“ Marketplace”) un vehiculo de su propiedad y con
motivo de ello recibio hacia mediados del mes de febrero del 2021 un llamado
telefonico de una mujer interesada en adquirirlo.

Relata que en dicha oportunidad negociaron el precio y condiciones de pago. En ese
sentido, la presunta compradora le manifestd que no se encontraba en Viedmay, para
asegurar la compra, le ofreci6 realizar una transferencia bancaria por la suma de
$260.000 en concepto de sefia. Le solicitdo su CBU y nimero de DNI y adujo que
necesitaba |os datos para confeccionar el boleto de compraventa. Ademas le aseguré
gue a arribar alaciudad cancelaria €l saldo del precio.

Luego indica que esa misma persona se comunico nuevamente el 25/02/2021 y le
manifestd que habia realizado la transferencia a través de una terminal de cajero
automético pero tuvo inconvenientes ya que el Banco Galicia califico dicha operacion
como sospechosa. Y sin perjuicio de que ya habia realizado el reclamo pertinente, le
transmitié que desde la entidad |a contactarian en su caracter de destinataria de la
operacion para proceder finalmente a autorizarla.

Refiere que esa mismatarde recibi6 un llamado de un hombre que se identifico como €l
gerente comercial del Banco Galiciay le manifestd que le realizaria algunas preguntas
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de seguridad para validar la transaccion. Luego le proporcion6 un codigo que debia
ingresar atraves de un cajero automatico y le dio ciertas instrucciones.

En tal contexto, expone que su conyuge se acerco ala sucursal del Banco Patagonia de
calle Tucuman de esta ciudad, ingreso la tarjeta, coloco la clave habitual y realizo la
serie de operaciones indicadas. Seguidamente, explica que el interlocutor le expuso que
el sistema Unicamente permitia transferir un tope de $200.000 por cuentay le consulto
si disponia de alguna cuenta adicional paratransferir la suma restante ($60.000).

Por ello, le consulta sobre |a posibilidad de utilizar su cuenta pararecibir el saldo y el
actor consintié. De esta manera introduce la tarjeta de su esposo en el cajero
automético, ingresa su clave habitual y, en el marco de las instrucciones del “gerente”
selecciona las opciones: “Otras Operaciones’, “Gestion de claves’, “Homebanking
BancaMovil” y finalmente “ Generar Clave’.

Manifiesta que luego el interlocutor le brindé un nuevo cédigo y le comunicé que
llegaria al teléfono celular de su esposo un SM'S con un nuevo nimero que debia
reenviarselo. El actor recibio laclave, selareenvidy € interlocutor le indico que debia
aguardar unos instantes antes de ingresar nuevamente a las cuentas para no bloquear €l
canal de transferencias. De esta forma se produciria la acreditacion del dinero en ambas
cuentas.

Con posterioridad, cerca de las 23 h €l actor verifica el estado de su cuentay, para su
sorpresa, advirtio que el saldo de su caja de ahorros que hasta entonces era de $150.000
figuraba en $0. También advirtio que se le habia otorgado un préstamo personal por la
suma de $350.000 y observo otros seis movimientos: tres DEBIN de $99.000 cada uno,
un DEBIN de $8.000 y dos transferencias inmediatas de $99.000 y $86.300.

Indica el actor que a dia siguiente se dirigio ala entidad bancariay acompafio una nota
manuscrita para adjuntar al reclamo. El Banco le informé que debia realizar una
denuncia policial que se remitiria a érea interna de investigacion de fraude y, por los
motivos expuestos, radico la misma en la Comisaria Primera de Viedma.

Relata luego que e 26/02/2021 1a accionada reversd dos operaciones DEBIN y de esta
forma se acreditaron $185.000. No obstante, ese dinero fue inmediatamente debitado
como cancelacion parcial del préstamo.

Expresa que el 29/03/2021 remitio carta documento a la entidad emisora —transcribe la
misma- y agrega que el personal del Banco le manifestd que debia abonar igualmente el
préstamo ya que habia sido otorgado en cumplimiento de las disposiciones del BCRA y
unicamente podia realizar una cancel acion anticipada.
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Seguidamente transcribe la contestacion que el Banco realizd en la carta documento en
la cual se explica que, a partir de lainvestigacion internarealizada, se evidencio que la
operatoria se efectud atraves de la plataforma Mobile, luego de acceder con usuario y
clave de manera correcta. Adicionalmente el sistemarequirio € uso de clave token, que
se generd el 25/02/2021 alas 16.30 h en el cajero slgsd 252 del Banco Patagonia con la
tarjeta de su titularidad. Y, conforme lo expuesto, la entidad consideré que no se
detectaron anomalias ni irregularidades en las operaciones realizadas.

A continuacion refiere que la estafa de la cual fue victima se denomina vishing y que,
ante la falta de respuesta luego de instado el procedimiento voluntario de resolucion
alternativa de conflictos en el CIMARC solicito €l cierre de lainstancia

En otro orden de ideas, dice que el 04/06/2021 se le desconté ademéas la suma de
$20.227,59 que entiende corresponde a la cuota N° 4 del préstamo, dado que el débito
de $185.000 habria cancelado las cuotas N° 1, 2'y 3. Con posterioridad, afirma que el
06/07/2021 sufrid un nuevo débito automatico de $20.138,96, pese a que expresamente
habia solicitado el stop debit. Agrega que dicha conducta le ocasion6 un serio perjuicio
y unadificultad para mantener el pago regular de sus obligaciones asumidas, debido al
desapoderamiento compulsivo del dinero, ademas de la posibilidad cierta de sufrir
sobreendeudamiento, ser informado en el sistema financiero como deudor y no poder
acceder afinanciaciones por no calificar como cliente cumplidor, entre otros perjuicios.
Debido al incumplimiento aludido, argumenta que el 21/07/2021 inicidé una medida
cautelar que tramita ante esta Unidad Jurisdiccional (“A., L. A. ¢/Banco Patagonia S.A.
s/Medida Cautelar (c)”, Expte. N° N-1VI1-103-C2021). Relata que en dichos autos se
hizo lugar a la suspension de los débitos de las cuotas correspondientes al préstamo
personal hasta tanto se resolvierala cuestion de fondo.

A continuacién expone sobre el crecimiento exponencia en todo el paisy en especial en
esta provincia de los ciberdelitos y las estafas telefénicas a partir del ardid que consiste
en hacerse pasar por un interesado en comprar un bien ofrecido en venta por el usuario
en un sitio como Marketplace. Y entiende que las entidades bancarias realizaron una
muy débil e insignificante campafia de concientizacion a partir de la colocacion de
carteleriaen el inicio de pantalla de |os cgjeros autométicos, pagina de acceso al home
banking, envio de correos electronicos que prevén leyendas genéricas que no
produjeron ningiin cambio y omiten referirse al empleo de la clave token a partir de la
cual justamente se vulnera el sistemay se usurpalaidentidad del usuario financiero.

En otro orden de ideas, argumenta que el Banco no emitid ningun tipo de alerta que
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catalogara las operaciones realizadas como sospechosas. Tampoco exigio a cliente la
verificacion de su identidad o solicito la validacion de veinticuatro horas u otro medio
eficiente para constatar la autoria de las transacciones. Asimismo, cuestiona el sistema
de “crédito pre-aprobado” que ofrece el Banco demandado ya que sostiene que se
traslada el riesgo de la actividad a los clientes del servicio comprometiéndolos con el
pago de un crédito no requerido.

Concluye que la accionada incumplié los deberes de seguridad, informacion y
advertencia. Fundamenta |la responsabilidad objetiva del Banco, solicita se decrete la
nulidad del contrato y peticiona la indemnizacién de los siguientes rubros. devolucion
de las cuotas descontadas, dafio moral y dafio punitivo.

Finalmente funda en derecho, ofrece pruebay peticiona.

2.- El 20/08/2021 toma intervencion el Fiscal Jefe Subrogante, conforme los términos
del art. 36 LDC.

3.- Proveida la demanday corrido €l traslado de ley, se presenta la demandada Banco
Patagonia SA (SEON fecha 27/08/2021), por apoderado, niega los hechos expuestos por
el actor, relata su propia version de los mismos y solicita el rechazo de la accién
entablada.

Desconoce la existencia del hecho ilicito denunciado en la demanda, manifiesta que no
le consta que haya ocurrido o que lo fuera del modo que lo relata el accionante. Afirma
gue no se aportaron datos, ni documentos que permitan suponer que el hecho haya
ocurrido efectivamente y desconoce el avance de la denuncia penal.

Niega que las transacciones cumplidas a través de cajero automético y home banking el
dia 25/02/2021 consistentes en la gestion de clave de |a plataforma mobile, solicitud de
préstamo y transferencias no hayan sido cumplidas en forma voluntaria, ya que se
realizaron bajo |as exigencias |egal es correspondientes.

Sefiala que frente a reclamo del actor la se efectud la correspondiente revision de las
operaciones, y de acuerdo alos registros se determind que en la cuenta de titularidad del
actor el 25/02/2021 a las 16.28 h se generd con su tarjeta 'y previo ingreso de la
correspondiente clave PIN la clave de home banking a las 16.30 h el token desde un
cajero automéatico del Banco.

El mismo diaalas 17.01 h se solicit6 un préstamo desde la plataforma mobile banking y
luego se efectuaron por dicho medio dos transferencias inmediatas y cuatro operaciones
DEBIN que detalla. Las transferencias se efectuaron desde mobile banking.

Enfatiza que, en forma previa ala obtencion del préstamo bancario, €l cliente generé la
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correspondiente clave, ya que no es posible obtener un préstamo bancario desde una
terminal de cajero automatico. Solo puede gestionarse a través de los canales home
banking o mobile banking.

Dice que de haber sido efectuada la operacion de solicitud de préstamo bancario por un
tercero, el hecho se produjo por la negligente conducta del actor, quien pese a estar
conocer que no debia divulgar sus claves personales las facilito, por 1o que de ninguna
manera se verificd una violacion de las medidas de seguridad del Banco.

Sefiala que cuando el actor formul la denuncia se dispuso la intervencion del sector de
investigaciones especiales, se requirio el bloqueo de fondos y el recupero de los
mismos. En tal sentido, refiere que Unicamente pudieron ser reversadas las dos
operaciones de transferencias inmediatas ($99.000 y $86.200) ya que la falta de fondos
en las cuentas destinatarias impidieron reversar las demas. También dieron la orden a
Prisma Medios de Pago para que blogquease las claves de home banking y mobile
banking.

Seguidamente expone que no se trata de un caso de phishing o vishing, no existio
deficiente atencién ni trato indigno al cliente, tampoco violacién del deber de
informacién y advertencia. Invoca la culpa de lavictima en € acaecimiento del hecho y
solicita el rechazo de |os rubros indemnizatorios.

Funda en derecho, ofrece pruebay concreta su petitorio.

3.- El 14/09/2021 sefijala audiencia preliminar previstaen el art. 361 del CPCC, laque
se llevé a cabo segln acta del dia 06/12/2021. Se provey6 la prueba ofrecida y el
08/02/2023 me avoqué en la presente causa. Clausurado el periodo probatorio -
conforme certificacion de fecha 26/06/2023- alegd |la parte demandada en fecha
04/08/2023 y se llamé autos para dictar sentencia el 19/10/2023, providencia que hoy
firme motivala presente; y

CONSIDERANDO:

|.- Lacuestion a decidir.

El actor reclama los dafios y perjuicios derivados de la estafa virtual que sufrio el
25/02/2021 por medio de la cual se le sustrgjo el saldo que disponia en su caja de ahorro
en pesos y se le generd un préstamo personal por la suma de $350.000. En tal sentido,
sostiene que no prestd su consentimiento para el acto cuestionado, sino que producto de
un ardid de un tercero suministro los datos que éste le solicitaba y, en el marco de la
relacién de consumo que lo une con la accionada, hubo fallas en el sistema de
seguridad.
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Por su parte, la demandada reconoce que el accionante es cliente de la entidad, las
operaciones bancarias realizadas el 25/02/2021 através de |la plataforma movil luego de
la clave generada y alega como defensa que las transacciones se realizaron sin
irregularidades ni inconsistencias porque se empled el doble factor de identificacion y
seguridad exigido por €l sistema informatico para operar. Invoca la culpa de la victima
para eximirse de responder porque las operaciones se realizaron con sus claves
personales, intransferibles y de su uso privado y exclusivo.

Conforme fuera trabada la litis, debo definir entonces si corresponde atribuir la
responsabilidad endilgada en el marco del sistema protectorio del consumidor. En
particular, determinar si el Banco Patagonia SA incumplio su obligacion de seguridad
bancaria, violo el derecho de informacion y trato digno del cliente y, en su caso,
determinar si corresponde declarar la nulidad del contrato de préstamo bancario del
25/02/2021 y la devolucion de las sumas transferidas, para luego analizar |a procedencia
y la cuantificacion de la reparacion correspondiente.

[1.- El derecho aplicable.

En funcion de los antecedentes de autos, resulta evidente que estamos ante
consecuencias con origen en un contrato bancario con mas los dafios y perjuicios
ocasionados, |0 que importa la aplicacion del capitulo 1 del Titulo I del Cédigo Civil y
Comercia delaNacion, las normas que regulan los contratos en general en los arts. 957
al091y el Titulo 111 del Libro Tercero en los arts. 1092/1122 donde se regulan las
relaciones de consumo, cuyos conceptos son complementados por la ley 24240 y sus
modificaciones.

Los contratos bancarios se encuentran normados en el Titulo 1V, Capitulo 12 del
Cadigo Civil y Comercia de la Naciéon (CCyC), que preve un parégrafo especial para
los celebrados con consumidores y usuarios, de donde surge expresamente que las
disposiciones relativas a los contratos de consumo son aplicables a los contratos
bancarios de conformidad con lo dispuesto en el articulo 1093 (ver art. 1384, ss. y
ccdtes.). A su vez, € contrato de préstamo se encuentra establecido en el articulo 1408
del citado cuerpo normativo.

También resultan aplicables los arts. 30 de la Constitucion de Rio Negroy 42 de la
Constitucion Nacional; arts. 1, 3, 8, 9, y cc de la Ley Provincial N° 5560 y las
Comunicaciones “A” 3323, 1.7.2.2., Ultimo parrafo; “A” 3682, 4.8.6.2; “A” 4272,
2.1.1.6; “A” N°6.664; “A” N° 6.878; Comunicacion “A” N°6.017; Comunicacion “A”
N° 7175; Comunicacion “A” N° 7072; Comunicacion “A” el N° 7319 y concordantes

Buscador de Fallos - Poder Judicial de Rio Negro 6/35



E9
“ : ; UNIDAD JURISDICCIONAL CIVIL N° 1 -
VIEDMA

del BCRA.

Es conveniente ademés recordar que el microsistema de derecho del consumo busca
lograr un equilibrio entre quienes son partes de unarelacion de consumo, atravées de un
sistema de proteccion juridica a favor de la parte mas débil de la relacion, no solo
respecto de la pretension de calidad de los productos y servicios, sino también a la
vigencia de una verdadera justicia contractual, y de un sistema de compensacion
efectiva en materia de reparacion de dafos. (Conf. Directrices para la Proteccion del
Consumidor, ONU- NY y Ginebra- 2016 cita on line UNCTAD/ DITC/ CPLP/
MISC/2016/1).

Ademas reparo, antes de ingresar a tema a decidir, que los consumidores y usuarios
deben ser objeto de una doble proteccion, no solo preventiva por su condicion de
débiles juridicos en larelacion o contratos de consumo, sino que frente al aumento de su
condicion de vulnerabilidad, |a tutela debe extenderse ademas a la proteccion de su
vida, salud, dignidad, intereses economicos, informacion adecuada, educacion de sus
derechos y el acceso en condiciones continuas de bienes y servicios necesarios para
satisfacer sus derechos e intereses.

Finalmente, destaco que tal como fue resefiado por la Camara de Apelaciones de esta
Circunscripcion Judicial en autos: “Bartorelli, Emma Graciela c/Banco Patagonia SA
s/Danos y Perjuicios —Sumarisimo-", Expte. 9010/2022 en su sentencia del 29/09/2022
la tematica que nos ocupa fue abordada por la méas destacada doctrina nacional en el
marco de las XXVI11 Jornadas Nacionales de Derecho Civil, celebradas en la ciudad de
Mendoza durante los dias 22, 23 y 24 de septiembre del corriente afio.

Alli se arribo a las siguientes conclusiones: “2.1. El principio protectorio opera con
mayor intensidad en los entornos virtuales, dada la situacion de vulnerabilidad
especifica de los consumidores generada por la exposicion a ambiente virtual, el marco
regulatorio vigente y la brecha digital, que podrian incrementar las fragilidades. 2.2. En
la contratacion electronica, ademas de los principios propios de ese ambito
(equivalencia funcional, permanencia del derecho preexistente y buena fe), los
principios del derecho del consumidor operan de manera relevante como criterios
hermenéuticos y de integracion. 2.3. En los entornos virtuales el principio de
equiparacion de derechos constituye una proyeccion especifica del principio protectorio,
gue garantiza no disminuir los niveles de tutela aplicables en otras modalidades de
comercializacion. El principio de acceso al consumo incluye el acceso alas TIC, entre
las cuales ubicamos a internet y su caracter de servicio esencial méas alla del DNU
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690/20-, surge implicito del texto del articulo 1 ley 27.708, en sintonia con el 42 CN.
2.4. El principio de transparencia en el ambito de los entornos digitales exige que el
consumidor seainformado con el estandar més elevado que sea posible en las diferentes
etapas de larelacion de consumo, con especial proyeccion alas exigencias vinculadas a
la configuracion de los entornos visuales de modo de facilitar la comprension del
consumidor y el gercicio de sus derechos. 2.5. En virtud del principio protectorio, €l art.
1107 in fine del CCCN debe ser interpretado en el sentido de que quien asume los
riesgos de la utilizacion del medio electronico no puede ser otro que el proveedor, que
es quien ha generado el riesgo al ofrecer sus productos y servicios a través de
plataformas, aplicaciones, dispositivos o canales de dicha naturaleza. 2.6. El principio
de prevencion del dafio se despliega con especial intensidad en las economias de
plataformas 0 economias colaborativas, que se aprovechan de las ventgjas de las TICs
parafacilitar el acceso a diferentes bienes o servicios atraves de lainteraccion entre los
usuarios. 2.7. El principio de prevencion de riesgos informa la construccion de las
respuestas juridicas en los conflictos vinculados a “phishing” o “vishing”. 2.8. Los
principios de seguridad, prevencion de riesgos, proteccion de la confianza, apariencia e
informacion constituyen directrices ineludibles en la solucién de los problemas
suscitados en torno a la responsabilidad de las plataformas digitales.”.

I11.- Andlisis y valoraciéon de los hechos controvertidos a partir de la prueba
producida.

En primer lugar, se debe destacar que para dar solucion a caso planteado la valoracion
de toda la prueba debe efectuarse conforme las reglas de |a sana critica, es decir por los
principios generales -10gica, maximas de experiencia- que deben guiar en cada caso la
apreciacion de la pruebay que excluyen la discrecionalidad absoluta de la judicatura, de
acuerdo con lo que prescribe el art. 386 del CPCC, art. 3 del CCyC vy, en definitiva,
fundaré mi decision conforme alo previsto en €l art. 200 de la Constitucion Provincial.
Luego y en particular, en l0s procesos que se rigen por la normativa consumeril, debe
estarse a principio de las “cargas probatorias dinamicas’ que se desprende del art. 53 de
laLDC e implica que debe probar |a parte que se encuentra en mejores condiciones de
hacerlo, es decir el proveedor, pero sin preceptos rigidos en la busqueda de la solucion
justa, segun las circunstancias de cada causa. El carécter tuitivo de aguella normavino a
agravar la carga que pesa en cabeza del proveedor de bienesy serviciosy dispone que:
“Los proveedores deberan aportar al proceso todos los elementos de prueba que obren
en su poder, conforme alas caracteristicas del bien o servicio, prestando la colaboracion
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necesaria para el esclarecimiento de la cuestion debatidaen €l juicio”.

Por otro lado, resalto que cuando los argumentos de las partes se hallan en franca
contradiccion, tal como sucede en el caso, compete a la magistratura llevar adelante la
construccion de la version factica que mas se corresponda con las circunstancias de lo
gue verosimilmente puede haber sucedido (verdad juridica objetiva).

En consecuencia, valoraré a continuacion la prueba producida que enuncio a
continuacion.

[11.1.- Documental.

[11.1.1.- Documental acompafiada por la actora el 11/08/2021 —SEON-: poder
especial, denuncia penal realizada en la Comisaria Primera de Viedma con fecha
26/02/2021; nota dirigida @ Banco Patagonia del 26/02/2021; CD 079253975 remitida a
la accionada el 29/03/2021; CD 0038518 2 del 12/04/2021 enviada por el Banco al
actor; movimientos de la cuenta desde el 26/02/2021 al 31/03/2021 y desde el
03/05/2021 al 19/07/2021; Legajo N° 00291-VICM-2021 “A., L. A. y Banco Patagonia
SA gMediacion”; resumen de cuenta desde el 31/05/2021 al 30/06/2021.

[11.1.2.- Documental acompafiada por la demandada el 27/08/2021 -SEON-:
resimenes de cuenta del accionante con las operaciones realizadas, acreditacion del
préstamo y transferencias; detalle de las transacciones realizadas en la plataforma home
banking y mobile banking; copia de la solicitud de productosy servicios suscripta por la
parte; copia de recepcion de tarjeta; publicaciones realizadas en la pagina web del
Banco Patagonia sobre |la camparia de advertenciay prevencién de fraudes.

[11.2. Informativa.

[11.2.1.- Prisma Medios de Pago SA —agregado en SEON el 04/04/2022 y PUMA
01/08/2022 y 22/06/2023-: informa respecto de la tarjeta de débito del actor que €l
25/02/2021 alas 16:28 en € cajero slgsd252 se generd clave de home banking y mobile
banking (transaccion N° 85). Ademés surge que la entidad bancaria solicitd el blogueo
de todos |los accesos del cliente.

[11.2.2.- Departamento de Defensa del Consumidor (Agencia de Recaudacion
Tributaria de la Provincia de Rio Negro) -obrante en SEON en fecha 29/12/2021-:
se advierte que se encuentran en tramite siete reclamos y a la fecha del informe se
aplicaron dos sanciones a la entidad bancaria en los términos de la LDC. La Agencia
pone en conocimiento que el monto maximo impuesto en concepto de multa fue
$250.000.

[11.2.3.- Ministerio Publico Fiscal de Rio Negro (Fiscalia General) -SEON
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17/12/2021-: surge listado de actuaciones de las circunscripciones judiciales labradas
(347 en total) en virtud de hechos como el debatido en autos. Se registran ciento un
casos en la Primera Circunscripcién Judicial; cincuentay dos en la Unidad Fiscal N° 2
de General Roca; dieciocho en laUFT N° 2 de Cipolletti; cuarenta en la Unidad Fiscal
Descentralizada con asiento de funciones en la ciudad de Villa Regina; cuarenta'y cinco
en la Fiscalia Descentralizada de Choele Choel; setenta casos en la UFT N° 2 de
Barilochey diecinueve en El Bolson.

[11.2.4.- Comisaria Primera de Viedma -SEON 29/12/2021 y 27/02/2023-: en el
primer informe se comunica gue no obran registros de denuncia radicada. En el segundo
observo que no se dio inicio de sumario judicial alguno con e denunciante nombrado.
[11.2.5.- Banco Central de la Republica Argentina—SEON 30/03/2022-: informa que
el Banco Patagonia SA posee inspecciones ajustadas a |os cronogramas anuales de
revisiones. Como dato informativo se indican los dos Ultimos trabajos realizados a la
fecha de respuesta: del 12 de abril a 07 de mayo del 2021 (revision de acance medio) y
del 20 de septiembre a 15 de octubre del 2021 (revision de acance medio). En ambas
ocasiones se incluyeron tareas sobre |os canales el ectronicos. Pone en conocimiento que
se observan deficiencias en los andlisis realizados para poder determinar el grado de
cumplimiento de los distintos requisitos técnico-operativos solicitados normativamente.
No hay gestiones previstas tendientes a regul arizar |0s requisitos normativos que no se
estan cumpliendo.

El procedimiento denominado “control a proveedor Prisma’ no tiene alcance sobre
todos los servicios tercerizados por dicho proveedor. El control ejercido sobre el
proveedor “Prisma (Red Banelco)” es deficiente e incompleto debido a que, en muchas
situaciones se desconocen cuales son las acciones que lleva a cabo éste para prestar €l
servicio. La entidad continta dependiendo del proveedor “Prisma (Red Banelco)” para
la definicion de las alertas de monitoreo transaccional de sus canales electrénicos.

No existen definiciones sobre como establecer |as caracteristicas del “perfil” y “patrén
transaccional” del cliente, fuente principal para establecer el monitoreo de las
operaciones en todos |os canales electronicos, e identificar incidentes. La entidad no ha
formalizado el “modelo de accion” implementado para los monitoreos transaccionales
(asumido/preventivo/reactivo) y no posee una gestion automatizada de las alertas de los
canales electronicos. No existen manuales técnicos y de usuario del sistema aplicativo
“Techbank” (sistema usado para resguardar las contrasefias de |os nuevos usuarios de
los canales el ectrdnicos).
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[11.2.6.- Gerencia de Seguridad Informética y Proteccion de Activos de la
Informacion del Banco Patagonia -obrante en SEON en fecha 21/01/2022-: surge
gue el Banco tom6 conocimiento de las estafas, pero desconoce los motivos de los
atagues que sufren los clientes. Asimismo, la entidad indica que cuenta con un sistema
informético seguro, tiene una certificacion internacional 1SO 27001 de Sistema de
Gestion de Seguridad de la informacion, sumado a cumplimiento estricto de las
normativas asociadas a la seguridad de los sistemas informaticos, canales electronicos y
sistemas de informacién establecidos por el BCRA, Comunicacion “A” 4609 y sus
modificatorias

Sefiala que ademés se encuentra en el marco de lo previsto por laley de Habeas Data N°
25326 y cuenta con mas de cinco tipos de auditorias y controles internos anuales
sumados a los diversos test de intrusion y pruebas de seguridad de los distintos
ambientes informéticos y de informacion. Ha efectuado campafias de concientizacion al
cliente por distintos medios sobre la identificacion de amenazas y correcto uso de los
medios transaccionales afin de evitar actos que puedan perjudicarlos. Finamente aclara
lainformacién que se brinda a los clientes respecto de la aplicacion de la Ley Nacional
de Datos Personales.

I11.3.- Instrumental: Expediente N° 1V1-103-C2021 “A., L. A. c/Banco Patagonia
SA s/lMedida Cautelar (c)” del registro de este Tribunal a que luego me referiré en
detalle.

[11.4.- Prueba Testimonial: declaré6 Maria Lujan Carunchio Paloma en audiencia
videograbada del dia 23/03/2022.

La profesional, contadoray jefa de investigaciones especiales del Banco Patagonia SA
(dependiente del &rea de auditoria interna), indicdé que tomd conocimiento de la
denuncia de fraude y el reclamo efectuado por €l actor relativo a una estafa telefénica.
Dijo que ladenuncia llego a sector € 26/02/2021 y se remitié una carta documento. El
accionante informo sobre una estafa al publicar la venta de un vehiculo de su propiedad
en lared social “ Marketplace” y que su cényuge realiz6 la operacion en un cajero
automatico. Desconocié haber tomar un préstamo por $341.000 y cuatro transferencias
DEBIN por un total de $304.000.

Manifesto que desde el Banco procedieron a bloquear todo el sistemay aseguré que se
pusieron en contacto con Prisma. Dieron alerta a los bancos receptores de los fondos a
fin de que se bloqueen y se efectle la devolucién del dinero.

Reconocio que analizaron las cAmaras del cajero y se observd a una persona de sexo
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femenino a las 16.27 h del dia 25/02/2021 que hablaba por teléfono y gestionaba las
claves de homebanking y token e inmediatamente se realizaron las operaciones que €l
cliente desconocid. Una mujer oper6 con latarjeta del actor y esintransferible, pero no
puede identificar de quién se trata.

Dijo que la investigacion arrojé que no existe un hecho puntual que denote una
irregularidad en la operacion porque las operaciones se realizaron con clave token y que
el actor refirio que fue engafiado. Pero a su criterio fue un conflicto entre terceros
porque la accién del actor no generd las alertas para considerar que quien operaba fuera
alguien distinto. Enfatizé que no se puede hablar por teléfono dentro del Banco cuando
se operaen €l cajero automatico.

Afirmo también que el sistema de seguridad del Banco Patagonia no se violentd. No
hubo hackeo (robo), sino que existio vulnerabilidad de claves, porque las claves son
intransferibles y existen recomendaciones del Banco al respecto. Al cliente se le
informa cuando recibe su tarjeta. Aclaro que el actor es el Unico titular de su cuenta.
Aseguro, que el afio anterior el BCRA realiz6 una auditoriay no tuvieron observaciones
de fallas en los sistemas o violacion de normativas en medidas de seguridad. En las
redes sociales de la entidad se encuentran publicadas y constantemente realizan
camparias de advertencia sobre la no divulgacion de las claves.

Explico que el préstamo se otorga de forma personal através de la banca movil o home
banking y no se puede solicitar un préstamo por cajero automatico.

Consultada sobre como el cliente recuperala clave en caso de extravio, dijo que le llega
un codigo al e-mail registrado. También declar6 sobre los canales que si se encuentran
habilitados para solicitar un préstamo.

Afirmé que no hubo blanqueos de clave ni PIN en forma previa a hecho, sino que lo
gue existi6 fue la generacidn de la clave en € cgjero.

Luego explico que para toda transaccion que implique la salida de efectivo del cliente se
necesitala clave token (segundo factor de autenticacion) y cada operacion que serealiza
reguiere una nueva clave token.

Consultada sobre €l si el actor se presento el dia 25/02/2021 en el Banco para presentar
su reclamo dijo desconocer tal circunstancia y que tomd conocimiento recién el
26/02/2021 alas 11.51h. A las 12.05 se bloquearon las claves y solicitaron a Prismala
devolucion del dinero. Dos transferencias inmediatas fueron reversadas pero no las
operaciones por DEBIN.

Lastransferencias inmediatas si pueden ser retenidas pero €l DEBIN no tiene limitey es
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en linea, no se puede revertir. La persona puede optar por el DEBIN o transferencia
inmediata pero no hay diferenciaen el procedimiento que hace la persona. Este sistema,
adiferencia de las transferencias inmediatas, no tiene limite de monto para transferir y
la normativa del BCRA -Comunicacién 6698/2019- habilita estas operaciones de
débitos y créditos en linea las 24h. Para transferencias inmediatas existe un limite diario
y mensual establecido por € BCRA.

Las comunicaciones son a través de Prisma, no con el Banco, actia como un
intermediario. En ese caso se [lama al cliente y éste desconoce o no la operacién. Si lo
desconoce se revierten, siempre en horario habil.

Interrogada sobre si mantienen comunicacion con los demés bancos refirié que no,
Prismarealiza el contacto y se comunicacon el destinatario.

Respecto a las cuatro operaciones DEBIN que no fueron reversadas, desconoce si 10s
fondos entraron y/o salieron, dijo que los demés bancos sblo le comunican si pudieron
devolver o no los fondos.

A la pregunta sobre si el Banco Patagonia puede detectar si el cliente esta realizando
operaciones inusuales afirmoé que las operaciones inusuales son aquellas que tienen
irregularidades previas. rechazo de claves, bloqueos, etc. Si una operacion es ingresada
con usuario y clave correcta no hay aertas. El actor ingreso a su homebanking con su
clave y token correctos, no hay ninguna posibilidad de alerta para blogqueo. “En este
caso la operacion empezo limpia’.

Seguidamente comentd que el Banco Patagonia no tiene atencién 7x24, el cliente si
puede realizar el reclamo por los canales virtuales. Si efecttia un reclamo el dia sdbado
se levanta recién el lunes. En ese momento tiene que llamar a Visa para que dé de baja
sutarjetay ello se encuentraindicado al dorso de lamisma.

Respecto del producto del préstamo on line indica que el cliente calificado tiene la
posibilidad de acceder 7x24. Es una linea crediticia disponible.

Al ser interrogada sobre si se han reducido |os casos de estafa dijo que en el afio 2020
hubo un pico importante de denunciasy hacia el 2021 se produjo una baja considerable.
Respecto de las medidas adoptadas desde Banco Patagonia parala revision para validar
laidentidad de la persona que toma el préstamo dijo que actualmente se valida cuando
se loguea con usuario y clave. Se acredita el préstamo en su cuentay entonces se pide la
clave token. En el mes de julio del afio 2021 el BCRA indicé que se haga una
verificacion positiva al teléfono del cliente que tiene registrado en el Banco y se demore
la acreditacion en un plazo de cuarenta'y ocho horas.
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Resefiada |a declaracion testimonial he de otorgarle valor probatorio, en tanto considero
alatestigo idoneay encuentro veraz el tenor de sus declaraciones -art. 456 del CPCC-,
sin perjuicio de la valoracién que oportunamente haré, en el marco del derecho
consumeril querige el caso aqui tratado.

[11.5.- Informe pericial informatico en extrafa jurisdiccion -PUMA 30/08/2022-:
fue confeccionado por el perito Enrique José Reinosa, ingeniero en sistemas
informaticos, en la Ciudad Autonoma de Buenos Aires. En dicho informe se detallan las
operaciones bancarias registradas en la cuenta de titularidad del actor el dia 25/02/2021
através de los logs de acceso al sistema de Home Banking y Mobile Banking del Banco
Patagonia. Adjuntalaimagen de acceso a dichos sistemas.

En lo que respecta a los movimientos realizados a través de cajeros automaticos, refiere
gue lainformacién no est4 en poder del Banco Patagonia, como ningun banco asociado
alared de cajeros automaticos ya gue la misma es administrada por otro proveedor que
sélo permite acceder a las entidades a las operaciones realizadas en un periodo de
noventa dias corridos.

Agrega que la demandada aport6 la imagen de la informacion recabada a momento de
la denuncia realizada por la actora y verificada dentro de los sistemas de cajeros
autométicos administrados por lared Banelco a cargo de la firma Prisma. De la misma
surgen los movimientos realizados el 25/02/2021 en cagjeros automéaticos a partir de los
cuales se verifica que se realizaron consultas y generacion de una nueva clave. Destaca
gue dichos movimientos no generan transacciones en el extracto del actor porque no
realizan modificantes econdmicas en la cuenta correspondiente.

Luego advierte que al acceder a los detalles de dicho log se observa que |a operacion
gue solicit6 el préstamo bancario fue realizada el 25/02/2021 alas 17.01 h, através de
mobile banking. Asimismo, adjunta captura de pantalla del crédito solicitado y
otorgado.

Seguidamente, procedio a verificar €l archivo de logs consultado para identificar cada
una de las transferencias realizadas el 25/02/2021 en la cuenta de titularidad del actor.
Acompaia laimagen donde se detalla cada una de ellos desde el logs de las operaciones
realizadas.

En relacion ala determinacion de las medidas de seguridad (tarjeta, clave de ingreso,
PIN, usuario y contrasefia) que exige el sistema para operar desde una terminal de
cajero automatico y a través de la banca electronica explico el perito que desde un
cajero electronico no se puede redlizar € pedido de un préstamo.
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En relacion al acceso através de cajero automatico, expuso que no es administrado por
el Banco, la empresa administradora de la red Banelco es Prisma. Los requisitos de
ingreso para operar son la tarjeta correspondiente y un codigo numeérico compuesto por
cuatro digitos, para operaciones de extraccion se requiere una segunda clave de tipo
alfabética de tres caracteres. Aclaré que desde un cajero no se puede realizar el pedido
de un préstamo.

Més adelante, detalla que el ingreso a e-bank es con usuario y clave alfanuméricay
detalla las condiciones requeridas (aportadas por €l Banco) para el otorgamiento de un
préstamo mediante |a banca el ectronica—mobile banking-.

En tal sentido expone que hasta el 08/07/2021 el cliente ingresaba a home banking y si
estaba calificado para €l producto podia solicitar €l préstamo. Se verificaba previamente
lainexistencia de algun tipo de actividad sospechosay, en caso de detectarla, el sistema
enviaba a la direccion de correo electrénico registrada por el usuario un cédigo de
validacion que debe ingresar en el canal, para poder continuar. Seguidamente debia
seleccionar el monto (minimo de $10.000), ingresar la cantidad de cuotas (de 12 a 60) y
el destino de losfondos. A partir de ali se le mostraba una nueva pantalla con el detalle
del valor de cuota y la tasa nominal anual correspondiente. Unicamente para el
“segmento 4” se debia seleccionar una compariia aseguradora.

Se mostraba el detalle del préstamo y s el cliente aceptaba los términos y condiciones
se acreditaba el importe neto del préstamo en su cuenta, con la emision del ticket
correspondiente ala operacion realizada.

Desde el 09/07/2021, con la entrada en vigencia de la Comunicacion “A” BCRA 7319
ademas de los requisitos precedentemente expuestos, todos los préstamos personales
solicitados por los clientes de Patagonia e-bank y Patagonia movil deben contar con la
validacion y aceptacion formal previo a su liquidacion. Las altas de préstamo por e-
bank pasan a ser solicitudes, y un oficial de la sucursal contacta al cliente, valida su
identidad, carga la operacion en el sistemay le llega un aviso. El cliente debe aceptar la
operacion ingresando a su home banking y validar la operacién. Recién entonces se
liquida el préstamo.

Respecto al punto de pericia para determinar desde cud direccion de IP realiza
habitualmente el accionante sus operaciones bancarias, €l perito respondié que las
asignadas por los proveedores del servicio de Internet a los usuarios hogarefios son
direcciones dinamicas, es decir, cambian constantemente en funcion de las diferentes
conexiones y reconexiones que se produzcan. Por ello, si bien resulta imposible
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establecer unadireccion IP en particular con la que se conectaba el actor ala plataforma
de home banking para realizar sus actividades bancarias, €l sistema mobile banking si
registralainformacion del 1D del celular que establece la conexion.

En el Anexo 11 de la pericia donde se adjuntan las conexiones que el actor realiz6 en
otras ocasiones se observa que en la | P aparece laidentificacion del celular desde el cual
habitual mente se conecta el actor.

Conforme lo anteriormente explicado, en relacion a pedido de determinacién de la IP
desde lacual sereadizé el dtadel préstamo del dia 25/02/2021 informo que en tanto las
operaciones del alta del préstamo se realizaron a través del mobile banking queda
registrado un ID del celular y no la IP desde la cual se realizé. El ID registrado es
“000000000000000047edf13de57e510c”, como se observa en la imagen adjunta
remarcada y no existe IP de destino ya que no hay destino en la operacién, sélo es el
pedido del préstamo.

Por otro lado, explica el perito que en las operaciones realizadas el 25/02/2021
verificadas en los archivos de logs provistos por la demandada no se verifican errores en
las operaciones, tampoco blogqueos de cuenta ni blanqueos de clave.

En otro orden de ideas, sefiala los distintos links publicados con informacion sobre
medidas de seguridad, prevencién de fraudes, indicacion de no divulgar datos de cuenta,
contrasefia, PIN, usuario y/o clave de ingreso en la pagina web del Banco Patagonia.

Por ultimo, informa que el actor es usuario de home banking desde el 04/05/2011.
Solicitud de explicaciones por parte del Banco Patagonia SA del 13/09/2022 y
contestacion del perito del 10/04/2023: se requirié que el experto completara la
informacion relativa a las caracteristicas de la clave de home banking y clave token de
seguridad. En especial, pasos para generar cada una, operaciones para las cuales se
requieren y forma de utilizacion de cada una.

Ante ello el perito detall6 las caracteristicas con las que debe contar |a clave de home
banking: El nombre de usuario debe contener a menos ocho caracteres, poseer a menos
una letra, estar integrado por a menos un nimero y no contener mas de dos caracteres
alfanumeéricos iguales y consecutivos. La generacion de la clave puede ser realizada
mediante cajero automatico, on boarding o adhesion online.

Generacion de clave en cgjeros automaticos: para acceder por primera vez a Patagonia
e-bank por este procedimiento, se debe poseer una Tarjeta Patagonia 24, ya que se
requiere obtener la clave de acceso en un cajero automatico de la Red Banelco,
cumpliendo los siguientes pasos. ingresar la tarjeta y PIN habitual (4 digitos),
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seleccionar la opcion “Claves’, luego “ Generacion de Claves’, tildar la opcion “Internet
Banking”. Al final se emitiraun ticket con laleyenda: “Ud. gener6 con éxito su clave de
Patagonia e-bank”.

Con posterioridad se requiere el ingreso al canal “Patagonia e-Bank Personas’ en la
direccion: ebankpersonas.bancopatagonia.com.ar/ebanking/usuarios/login.htm. Se
accede mediante la opcion “Documento”, que indica que se ingrese DNI y clave
(generada en el cgero). Luego el sistema requiere modificar la clave ingresada por una
nueva alfanumérica respetando las validaciones ya descriptas en | as caracteristicas de la
clave (acomparia en su dictamen capturas de pantallas de todas | as pantallas).
Generacion de clave on boarding: se accede por primeravez a canal Patagonia e-Bank
Personas. Luego de realizar el proceso de on boarding digital se debe ingresar por la
direccion: ebankpersonas.bancopatagoni a.com.ar/ebanking/usuarios/login.htm.

Se ingresa por medio de la opcidn “Documento”, la cual indica que se ingrese DNI y
clave (generada en el proceso de Onboarding). Se debe aceptar los términos y
condiciones Alli se procede ala opcion Generacion de Usuario.

Adhesion online: se ingresa a través de
bankpersonas.bancopatagonia.com.ar/ebanking/usuarios/login.ntm y el botén “Crear
usuario y clave’. En esta funcionalidad se valida si €l usuario es cliente, si el codigo
enviado por el sistema (e-mail o0 SMS) es el ingresado por el usuario y si el usuario
contesta dos preguntas de forma correcta. Para el caso de que el usuario no reciba el
codigo através de la opcion elegida, puede acceder nuevamente a través de la opcion
“Genera el cédigo nuevamente” y puede realizar el proceso de respuesta de
identificacion positiva hasta cuatro veces. Luego del cuarto intento el proceso se
bloquea por 24 horas. Validadalaidentidad, se procede a generar usuario y clave.

A continuacion detalla las caracteristicas con las que debe contar |a clave token: “Token
Patagonia’ debe estar integrado en la aplicacion “Patagonia Mévil”. Esto significa que
el usuario debera habilitar dicho factor de autenticacion desde la app “Patagonia
Movil”.

Al habilitarlo, si €l cliente operaba con tarjeta de coordenadas, ya no seran solicitadas
dado que el token es prioritario. Si se ingresa un codigo incorrecto, se mostrara el
mensaje: “El codigo token ingresado es incorrecto. Intente nuevamente”. Luego de 5
intentos fallidos se inhabilita “ Token Patagonia’ y se mostrara el siguiente mensaje: “Su
Token Patagonia ha sido inhabilitado. Dirijase a un cajero automatico para habilitarlo
nuevamente. L os canales a canzados son Patagonia e Bank Personasy Patagonia Movil.
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Solicitud mediante Patagonia Movil: la funcionalidad de Token Patagonia se encuentra
integrada a la aplicacion Patagonia Movil. En la pantalla de login “Usuario no
recordado”, “Usuario recordado” y “Touch ID / Face ID / Acceso con huella” existe un
acceso denominado “ Token Patagonia”. Desde alli se realizara la gestion de token y su
asociacion. Al seleccionar la opcién de Token Patagonia, se mostrara en pantalla el
siguiente mensaje: “ Token Patagonia es un método adicional de seguridad que genera
codigos de seis digitos que cambian constantemente y se utilizaran para validar tus
transacciones en Patagonia e-bank y Patagonia Mévil.” Para continuar, debe presionar
“Activar”.

Vinculacion de Token Patagonia: existen dos posibilidades.

1) Desde €l cgjero automatico: Desde la opcion: “Claves: Generacion de claves: Token
Patagonia’: “Otras operaciones: Token Patagonia’. El cliente debe ingresar una clave
de activacion y en €l ticket se imprime un cédigo de asociacion. La clave de activacion
ingresada y el codigo de asociacion que se imprime en el ticket son los datos que va a
necesitar € usuario para habilitar “Token Patagonia’ desde la app “Patagonia Mévil”.

2) Desde Patagonia e-Bank Personas: “ Dispositivos de seguridad”, ubicada en el menu
“Pagos y transferencias’. Esta opcion para iniciar la vinculacion solo se encontrara
disponible ante situaciones especiales que impidan a un usuario generarla desde un
cajero automético.

Sobre el punto de pericia 7), la demandada solicit6 que el perito determine si a utilizar
cajeros automaticos existe informacion sobre medidas de seguridad, prevencion de
fraudes, indicacién de no divulgar datos de la cuenta, contrasefia, PIN, usuario y/o clave
de ingreso. Asimismo, explique en su caso s la advertencia aparece en el cajero o en el
sitio donde se ubica.

Respecto de ésta consulta, el perito expuso que en el lugar donde se encuentran
instalados | os cgjeros automaticos hay carteles explicativos sobre |os datos relacionados
con la cuenta 'y la indicacion de gque las claves son personales, no deben divulgarse y
tampoco pueden introducirla para ser usada por terceras personas —adjunta dos
fotografias-.

En consecuencia, y en el entendimiento de que el informe pericial informético en
cuestion como asi también la explicacion dada resulta un medio conducente para val orar
las cuestiones de hecho debatida en autos, y en tanto el perito interviniente se encuentra
calificado para emitir su dictamen sin que pueda sospecharse de su independencia e
imparcialidad, alo que agrego que no advierto la existencia de otras pruebas que puedan
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desvirtuarlo, es que le otorgare valor probatorio conforme art. 386y 477 del CPCC.

I'V.- Reconstruccion del hecho. Nulidad del contrato de mutuo bancario.

En funcion de lo resefiado, las probanzas de autos revelan que el caso involucra una
modalidad de ingenieria social, esto es, una accion de engafio a las personas con €l fin
de que revelen informacion o realicen determinadas acciones (glosario de
Ciberseguridad cit. en los Lineamientos del Banco Central sobre ciberseguridad cf.
http://www.bcra.gov.ar). (“Bartorelli, Emma Graciela c/Banco Patagonia SA s/Dafosy
Perjuicios s/Casacion”, Expte. N° VI-31306-C-0000, sentencia del 17/10/2023 del
STJRN).

El hecho se encuentra acreditado a partir del informe pericial informético y la denuncia
policial aportada, sin perjuicio de que, conforme fuerainformado, con posterioridad no
sedioinicio asumario judicia alguno. Asimismo, las postulaciones de la demanday su
contestacion resultan coincidentes, como asi también lo expresado por la jefa de
Investigaciones especiales de la entidad bancaria demandada.

De este modo, luego de analizada la prueba producida, tengo por acreditado que el
25/02/2021 se produjeron tratativas entre la esposa del actor y una supuesta compradora
en relacion a vehiculo que habia publicado en lared social “ Marketplace” a partir de
las cuales coordinaron gue |le depositaria una sefia. Luego recibe un llamado telefénico
y COMO consecuencia de esa comunicacion se dirige a un cajero automatico con la
tarjeta de débito del actor. Le extraen informacion especifica para que finalmente genere
alas 16.28 h la clave para operar en la cuenta de su esposo en el sistema de
homebanking y alas 16.30 h terceros generan la clave token en la plataforma movil del
Banco Patagonia SA de titularidad del actor.

Advertidos los terceros sobre la posibilidad de acceder a un préstamo preaprobado
realizan la contratacion por un capital de $350.000 a las 17.01 h y vacian la caja de
ahorro del actor, cuyo saldo hasta entonces era de $150.000. Desde la plataforma mobile
banking efectian dos transferencias inmediatas ($99.000 y $86.200) y cuatro
operaciones DEBIN ($99.000, $99.000, $99.000 y $8.000) a distintas cuentas.

Esa noche el actor comprende que fue victima de una maniobra que tiene como
consecuencia una disposicion patrimonial de su parte y denuncia el hecho en la
Comisaria Primera de Viedma. El 26/02/2021 concurre a la entidad bancaria en virtud
de que las oficinas comerciales ya se encontraban cerradas. Ese dia el area de
investigaciones especiales a cargo de la testigo interviene 